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DEFENSORIA PUBLICA DO ESTADO DE RORAIMA
“Amazoénia: Patrimdnio dos brasileiros”
PREGAO ELETRONICO
90007/2025

CONTRATANTE (UASG)
926790

OBIJETO

Eventual e Futura Aquisicdo de switches e pontos de acessos WI-FI com licenciamento, instalagdo e treinamento, sob demanda, em
atendimento as necessidades da Defensoria Publica do Estado de Roraima, conforme condigdes e exigéncias estabelecidas neste instrumento.

VALOR TOTAL DA CONTRATAGAO

RS 17.495.597,76 (dezessete milhdes, quatrocentos e noventa e cinco mil quinhentos e noventa e sete reais e setenta e seis centavos).

DATA DA SESSAO PUBLICA
Dia: 02/06/2026 - as 10:00h (horario de Brasilia)

Critério de Julgamento:

Menor Preco para o Lote Unico.

Modo de disputa:

aberto

PREFERENCIA ME/EPP/EQUIPARADAS
NAO

EDITAL DE PREGAO ELETRONICO SRP N.2 90007/2025
PROCESSO N.2 000038/2025

Torna-se publico, para conhecimento dos interessados, que DEFENSORIA PUBLICA DO ESTADO DE RORAIMA - DPE/RR, sediada na Avenida
Glaycon de Paiva, n.2 1474, - Mecejana - Boa Vista/RR, por meio da Agente de Contrata¢io/Pregoeira designado pela Portaria 751/2026/DRH-
CG/DRH/DG/DPG, realizard licitacdo, para Registro de Precos, na modalidade PREGAO, na forma ELETRONICA, com critério de
julgamento Menor Prego para o Lote Unico, nos termos da Lei n® 14.133, de 12 de abril de 2021, do Decreto n® 11.462, de 31 de marco de
2023, Resolugdo CSDPE N2 98, DE 17 DE JANEIRO DE 2024, demais legislagGes aplicaveis e, ainda, de acordo com as condi¢cOes estabelecidas
neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitagdo é a Eventual e Futura aquisi¢do de switches e pontos de acessos WI-FI com licenciamento, instalacdo e
treinamento, sob demanda, em atendimento as necessidades da Defensoria Publica do Estado de Roraima, conforme condicGes e exigéncias
estabelecidas neste instrumento.

1.2. A licitagdo sera em LOTE UNICO, conforme tabela constante do Termo de Referéncia, facultando-se ao licitante a participacdo no lote.

1.3. A licitante devera obedecer rigorosamente aos termos deste edital e seus anexos. Em caso de divergéncia entre as especificagdes descritas
no Catalogo de Materiais (CATMAT) e Servicos (CATSER) do sistema eletrdnico e as especificacdes constantes do TERMO DE REFERENCIA —
ANEXO | e do MODELO DA PROPOSTA DE PRECOS — ANEXO IV prevalecerdo as especificagdes dos Anexos mencionados.

2. DO REGISTRO DE PRECOS

2.1. Sdo érgdos participantes deste pregdo sob o Sistema de Registro de Pregos:

COPIA DA

ORDEM ORGAO MANIFESTACAO
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01 | DEFENSORIA PUBLICA DO ESTADO DE RORAIMA - DPE/RR -

02 | FUNDO ESTADUAL DE SEGURANGA PUBLICA (FESP/RR) Ep. (0698458)
03 | POLICIA CIVIL DO ESTADO DE RORAIMA — PCRR Ep. (0698464)
04 | SECRETARIA DE ESTADO DA FAZENDA - SEFAZ/RR Ep. (0698467)

2.2 As regras referentes aos drgdos gerenciador e participantes, bem como a eventuais adesdes sdo as que constam da minuta de Ata de
Registro de Precos.2.3. A existéncia de pregos registrados ndo obriga a Administragdo a firmar as contratagdes que deles poderdo advir.

2.4. A vigéncia da ata de registro de precos é de 12 meses, podendo ser prorrogada por mais 12 meses mediante comprovagdo de prego
vantajoso, confrome previsto no art. 84. da Lei 14.123/2021 e do art. 22. do Decreto 11.462/2023, sendo os contratos decorrentes regidos por
regras especificas dos Arts. 107 a 113 da Lei 14.133/2021.

3. DA PARTICIPACAO NA LICITACAO

3.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de Cadastramento Unificado de
Fornecedores - SICAF e no Sistema de Compras do Governo Federal (www.gov.br/compras).

3.1.1. Os interessados deverdo atender as condigdes exigidas no cadastramento no Sicaf até o terceiro dia util anterior a data prevista para
recebimento das propostas.

3.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como firmes e verdadeiras suas
propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema
ou do érgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por
terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados no item anterior e manté-los
atualizados junto aos 6rgdos responsaveis pela informagdo, devendo proceder, imediatamente, a corregdo ou a alteragdo dos registros tdo logo
identifique incorreg¢do ou aqueles se tornem desatualizados.

3.4. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitagao.

3.5. Nos termos do Inciso Il do Art. 10 do Decreto 8.538/2015, e do Inciso Ill do art. 49 da LEI COMPLEMENTAR N2 123, DE 14 DE DEZEMBRO DE
2006, n3o serdo estabelecidos itens exclusivos ou cota reservada para ME/EPP por n3o apresentar vantajosidade para a Administragdo publica
qguanto ao fracionamento dos itens, uma vez que esta divisdo representaria prejuizo ao conjunto dos objetos, devido a interdependéncia das
caracteristicas técnicas previstas nos topicos deste Termo de Referéncia, atrelado ao fator garantia, que exigem prestagdo dos servigos por uma
mesma empresa, e compatibilidade técnica dos equipamentos a serem fornecidos e justificado no subitem 10.1 do Termo de Referéncia (
ANEXO | do Edital).

3.6. Ndo poderdo disputar esta licitagdo:
3.6.1. Aquele que ndo atenda as condigdes deste Edital e seu(s) anexo(s);

3.6.2. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagdo versar sobre servigos ou
fornecimento de bens a ele relacionados;

3.6.3. Empresa, isoladamente ou em consércio, responsavel pela elaboragdo do projeto basico ou do projeto executivo, ou empresa da qual o
autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto,
responsavel técnico ou subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens a ela necessarios;

3.6.4. Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em decorréncia de sangdo que
Ihe foi imposta;

3.6.5. Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do dérgdo ou
entidade contratante ou com agente publico que desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdao do contrato, ou que deles
seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.6.6. Empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404, de 15 de dezembro de 1976, concorrendo entre si;

3.6.7. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital, tenha sido condenada judicialmente, com transito em
julgado, por exploragdo de trabalho infantil, por submissdo de trabalhadores a condi¢Ges analogas as de escravo ou por contratagdo de
adolescentes nos casos vedados pela legislacdo trabalhista;

3.6.8. Agente publico do érgdo ou entidade licitante;
3.6.9. OrganizagOes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo;

3.6.10. Ndo podera participar, direta ou indiretamente, da licitagdo ou da execugdo do contrato agente publico do 6rgdo ou entidade
contratante, devendo ser observadas as situagées que possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou
emprego, nos termos da legislagdo que disciplina a matéria, conforme § 12 do art. 92 da Lei n? 14.133, de 2021.

3.7. O impedimento de que trata o item 3.6.4 serd também aplicado ao licitante que atue em substituigdo a outra pessoa, fisica ou juridica, com
o intuito de burlar a efetividade da sangdo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do licitante.

3.8. A critério da Administragdo e exclusivamente a seu servigo, o autor dos projetos e a empresa a que se referem os itens 3.6.2 e
3.6.3 poderdo participar no apoio das atividades de planejamento da contratagdo, de execugdo da licitagdo ou de gestdo do contrato, desde que
sob supervisdo exclusiva de agentes publicos do 6rgdo ou entidade.

3.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

3.10. O disposto nos itens 3.6.2 e 3.6.3 ndo impede a licitagdo ou a contratagdo de servigo que inclua como encargo do contratado a elaboragdo
do projeto basico e do projeto executivo, nas contratagdes integradas, e do projeto executivo, nos demais regimes de execugdo.

3.11. Em licitagBes e contratagOes realizadas no ambito de projetos e programas parcialmente financiados por agéncia oficial de cooperagdo
estrangeira ou por organismo financeiro internacional com recursos do financiamento ou da contrapartida nacional, ndo podera participar
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pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidénea nos termos da Lei n2

14.133/2021.

3.12. A vedagdo de que trata o item 3.6.8 estende-se a terceiro que auxilie a condugdo da contratagdo na qualidade de integrante de equipe de
apoio, profissional especializado ou funcionario ou representante de empresa que preste assessoria técnica.

4. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

4.1. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta com o prego, conforme o critério de julgamento
adotado neste Edital, até a data e o hordério estabelecidos para abertura da sessdo publica.

4.2. Caso a fase de habilitagdo anteceda as fases de apresentacdo de propostas e lances, os licitantes encaminharao, na forma e no prazo
estabelecidos no item anterior, simultaneamente os documentos de habilitagdo e a proposta com o prego, observado o disposto nos itens
8.1.1 e 8.13.1 deste Edital.

4.3. No cadastramento da proposta inicial, o licitante declarard, em campo préprio do sistema, que:

4.3.1. Esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que a proposta apresentada compreende a
integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencgdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que
cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatério;

4.3.2. Ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de

4.3.3. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto nos incisos Ill e IV do art. 12 e no inciso Ill do
art. 52 da Constituicdo Federal;

4.3.4. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em
outras normas especificas.

4.4. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os requisitos
estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

4.5. A falsidade da declaragcdo de que trata os itens 4.4 ou 4.5 sujeitard o licitante as sang¢Ges previstas na Lei n? 14.133, de 2021, e neste Edital.

4.6. Os licitantes poderdo retirar ou substituir a proposta ou, na hipdtese de a fase de habilitagdo anteceder as fases de apresentagdo de
propostas e lances e de julgamento, os documentos de habilitagdo anteriormente inseridos no sistema, até a abertura da sessdo publica.

4.7. Nao haverd ordem de classificagdo na etapa de apresentagdo da proposta e dos documentos de habilitagao pelo licitante, o que ocorrerd
somente apods os procedimentos de abertura da sessdo publica e da fase de envio de lances.

4.9. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados para apresentagdo de
propostas, apos a fase de envio de lances.

4.09. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final minimo quando do cadastramento
da proposta e obedecera as seguintes regras:

4.09.1. A aplicagdo do intervalo minimo de diferenga de valores entre os lances, que incidira tanto em relagdo aos lances intermedidrios quanto
em relagdo ao lance que cobrir a melhor oferta; e

4.09.2. Os lances serdo de envio automadtico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o intervalo de que trata o
subitem acima.

4.10. O valor final minimo parametrizado no sistema poderd ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:
4.10.1. Valor superior a lance ja registrado pelo fornecedor no sistema.

4.11. O valor final minimo na forma do item 4.11 possuira carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade promotora
da licitagdo, podendo ser disponibilizado estrita e permanentemente aos 6rgaos de controle externo e interno.

4.12. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagGes no sistema eletronico durante o processo licitatério e
se responsabilizar pelo 6nus decorrente da perda de negdécios diante da inobservancia de mensagens emitidas pela Administragdo ou de sua
desconexdo.

4.13. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a
seguranga, para imediato bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes campos:
5.1.1. Unidade de medida;

5.1.2. Quantidade estimada;

5.1.3. Valor unitdrio do item;

5.1.4. Valor total do item;

5.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

5.2.1. O licitante NAO poderd oferecer proposta em quantitativo inferior ao mdximo previsto para contratagdo.

5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributédrios, comerciais e
quaisquer outros que incidam direta ou indiretamente na execu¢do do objeto.

5.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe
assistindo o direito de pleitear qualquer alteragao, sob alegacdo de erro, omissdao ou qualquer outro pretexto.
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5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotacdo adequada sera a que
corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze meses.

5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na
legislagdo vigente.

5.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em conformidade com o que dispde
o Termo de Referéncia, assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os
materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual,
promovendo, quando requerido, sua substituigdo.

5.7.1. O prazo de validade da proposta ndo serd inferior a 90 (noventa) dias, a contar da data de sua apresentagdo.

5.7.2. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de contratagGes publicas, quando participarem de
licitagGes publicas;

5.8. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode ensejar a responsabilizagdo
pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogdo das
medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX,_ da Constituicdo; ou condenac¢do dos agentes publicos
responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco
na execugdo do contrato.

6. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

6.1. A abertura da presente licitagdo dar-se-a automaticamente em sessdo publica, por meio de sistema eletrénico, na data, horario e local
indicados neste Edital.

6.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso, anteriormente inseridos no
sistema, até a abertura da sessdo publica.

6.3. O sistema disponibilizara campo préprio para troca de mensagens entre o pregoeiro e os licitantes, sendo vedada qualquer outra forma de
comunicagao.

6.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletrénico, sendo imediatamente
informados do seu recebimento e do valor consignado no registro.

6.5. O lance deverad ser ofertado em conformidade com o critério de julgamento preestabelecido no preambulo do edital.
6.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as regras estabelecidas no Edital.
6.7. O licitante somente podera oferecer lance de valor inferior ao uGltimo por ele ofertado e registrado pelo sistema.

6.8. O intervalo minimo de diferenga de valores entre os lances, que incidird tanto em relagdo aos lances intermedidrios quanto em relagdo a
proposta que cobrir a melhor oferta devera ser de 0,10% (zero virgula dez por cento)

6.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apds o registro no sistema, na
hipétese de lance inconsistente ou inexequivel.

6.10. O procedimento seguira de acordo com o modo de disputa adotado, no caso modo “ABERTO”.
6.11. No pregao eletréonico com modo de disputa “aberto”, os licitantes apresentarao lances publicos e sucessivos, com prorrogagées.

6.11.1. A etapa de lances da sessdo publica tera duragcdo de dez minutos e, apds isso, sera prorrogada automaticamente pelo sistema quando
houver lance ofertado nos ultimos dois minutos do periodo de duragdo da sessdo publica.

6.11.2. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, serd de dois minutos e ocorrera sucessivamente sempre
que houver lances enviados nesse periodo de prorrogacao, inclusive no caso de lances intermediarios.

6.11.3. Ndo havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a automaticamente, e o sistema
ordenard e divulgara os lances conforme a ordem final de classificagdo.

6.11.4. Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em segundo lugar for de pelo menos 5% (cinco por cento),
o pregoeiro, auxiliado pela equipe de apoio, podera admitir o reinicio da disputa aberta, para a definigdo das demais colocagoes.

6.11.5. Ap0ds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances intermediarios.

6.12. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara os lances segundo a ordem crescente de
valores.

6.13. N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

6.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a
identificagdo do licitante.

6.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletrénico podera permanecer acessivel
aos licitantes para a recepgao dos lances.

6.16. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a dez minutos, a sessdo publica sera suspensa e
reiniciada somente apds decorridas vinte e quatro horas da comunicagdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado
para divulgagdo.

6.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.18. Em relagdo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno porte, uma vez encerrada a etapa de
lances, serd efetivada a verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificard em coluna
prépria as microempresas e empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta
for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n?
123, de 2006, regulamentada pelo Decreto n? 8.538, de 2015.
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6.18.1. Nessas condigcGes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por
cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

6.18.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima oferta para desempate, obrigatoriamente
em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica
para tanto.

6.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo
convocadas as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

6.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos
estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

6.19. S podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto
e fechado.

6.19.1. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto no art. 60 da Lei n2 14.133, de 2021,
nesta ordem:

6.19.1.1. Disputa final, hipdtese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a classificagao;

6.19.1.2. Avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros cadastrais
para efeito de atesto de cumprimento de obrigagdes previstos nesta Lei;

6.19.1.3. Desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho, conforme regulamento;
6.19.1.4. Desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos 6rgaos de controle.
6.19.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados por:

6.19.2.1. Empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgdo ou entidade da Administragdo Publica estadual ou
distrital licitante ou, no caso de licitagdo realizada por érgdo ou entidade de Municipio, no territério do Estado em que este se localize;

6.19.2.2. Empresas brasileiras;
6.19.2.3. Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
6.19.2.4. Empresas que comprovem a pratica de mitigagdo, nos termos da Lei n2 12.187, de 29 de dezembro de 2009.

6.20. Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do primeiro colocado permanecer acima do prego
maximo ou inferior ao desconto definido para a contratacdo, o pregoeiro podera negociar condigdes mais vantajosas, apos definido o resultado
do julgamento.

6.20.1. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente estabelecida, quando o primeiro
colocado, mesmo apods a negociacdo, for desclassificado em razdo de sua proposta permanecer acima do preco maximo definido pela
Administragado.

6.20.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
6.20.3. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do processo licitatério.

6.20.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta adequada ao Gltimo lance
ofertado apds a negociagdo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagdo
daqueles exigidos neste Edital e ja apresentados.

6.20.5.E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita no chat pelo licitante, antes de findo
o prazo.

6.21. Apds a negociagdo do prego, o Pregoeiro iniciard a fase de aceitagdo e julgamento da proposta.

7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante provisoriamente classificado em primeiro lugar atende as condigGes
de participagdo no certame, conforme previsto no art. 14 da Lei n? 14.133/2021, legislagdo correlata e no item 3.7 do edital, especialmente
guanto a existéncia de san¢do que impeca a participagdo no certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

7.1.1. SICAF;

7.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/ceis); e
7.1.3. Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral da Unido

(https://www.portaltransparencia.gov.br/sancoes/cnep).

7.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio majoritario, por forga da vedagdo de que
trata o artigo 12 da Lei n°® 8.429, de 1992.

7.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se
houve fraude por parte das empresas apontadas no Relatdrio de Ocorréncias Impeditivas Indiretas. (IN n® 3/2018, art. 29, caput)

7.3.1. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros. (IN n2 3/2018, art.

29, 819).
7.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificagdo. (IN n2 3/2018, art. 29, §29).

7.3.3. Constatada a existéncia de sangdo, o licitante sera reputado inabilitado, por falta de condigdo de participagao.

7.4. Sera desclassificada a proposta vencedora que:
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7.4.1. Contiver vicios insanaveis;
7.4.2. Nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;
7.4.3. Apresentar pregos inexequiveis ou permanecerem acima do pre¢o maximo definido para a contratagao;
7.4.4. N3o tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;
7.4.5. Apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que insanavel.

7.5. No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento) do valor
orgado pela Administragdo.

7.5.1. A inexequibilidade, na hipdtese de que trata o caput, sé sera considerada apds diligéncia do pregoeiro, que comprove:
7.5.1.1. Que o custo do licitante ultrapassa o valor da proposta; e
7.5.1.2. Inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.6. Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, para que a empresa comprove a exequibilidade da proposta.

7.7. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos unitarios por meio de Planilha de Custos
e Formacdo de Precos elaborada pela Administragdo, o licitante classificado em primeiro lugar serad convocado para apresentar Planilha por ele
elaborada, com os respectivos valores adequados ao valor final da sua proposta, sob pena de n3o aceitagdo da proposta.

7.8. Erros no preenchimento da planilha n3o constituem motivo para a desclassificacio da proposta. A planilha poderd ser ajustada pelo
fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoragdo do prego e que se comprove que este é o bastante para arcar com
todos os custos da contratagdo;

7.8.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia das propostas;

7.8.2. Considera-se erro no preenchimento da planilha passivel de corregdo a indicacdo de recolhimento de impostos e contribuigdes na forma
do Simples Nacional, quando ndo cabivel esse regime.

7.9. Para fins de analise da proposta quanto ao cumprimento das especificagcées do objeto, podera ser colhida a manifestagdo escrita do setor
requisitante do servico ou da drea especializada no objeto.

8. DA FASE DE HABILITAGAO

8.1. Os documentos previstos no Termo de Referéncia (anexo | deste Edital), necessarios e suficientes para demonstrar a capacidade do
licitante de realizar o objeto da licitagdo, serdo exigidos para fins de habilitagdo, nos termos dos arts. 62 a 70 da Lei n? 14.133, de 2021.

8.1.1. A documentagdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e econdmico-financeira, podera ser substituida pelo
registro cadastral no SICAF.

8.2. Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, as exigéncias de habilitagdo serdo atendidas
mediante documentos equivalentes, inicialmente apresentados em tradugao livre.

8.3. Na hipodtese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais, para fins de assinatura do contrato ou da ata de
registro de pregos, os documentos exigidos para a habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do
disposto no Decreto n? 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados
ou embaixadas.

8.4. Quando permitida a participagdo de consércio de empresas, sera observado o disposto no art. 15 da Lei n2 14.133, de 2021.

8.4.1. Se o consércio ndo for formado integralmente por microempresas ou empresas de pequeno porte e o termo de referéncia exigir
requisitos de habilitagdo econdmico-financeira, haverd um acréscimo de 10% (dez por cento) para o consércio em relagdo ao valor exigido para
os licitantes individuais.

8.5. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados exclusivamente por meio do sistema eletronico.

8.6. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral emitido por drgdo ou entidade publica,
desde que o registro tenha sido feito em obediéncia ao disposto na Lei n2 14.133/2021.

8.7. Serd verificado se o licitante apresentou declaragdo de que atende aos requisitos de habilitagdo, e o declarante responderd pela veracidade
das informagdes prestadas, na forma da lei (art. 63,1, da Lei n® 14.133/2021).

8.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaragdo de que cumpre as exigéncias de reserva de
cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

8.9. O licitante devera apresentar, sob pena de desclassificagdo, declaragdo de que suas propostas econdmicas compreendem a integralidade
dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

8.10. A habilitagdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

8.10.1. Somente haverd a necessidade de comprovagao do preenchimento de requisitos mediante apresentagdo dos documentos originais nao-
digitais quando houver duvida em relagdo a integridade do documento digital ou quando a lei expressamente o exigir. (IN n2 3/2018, art. 49,
§12, e art. 62, §42).

8.11. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los atualizados junto aos orgdos
responsdveis pela informagdo, devendo proceder, imediatamente, a correcdo ou a alteragdo dos registros tdo logo identifique incorreg¢do ou
aqueles se tornem desatualizados. (IN n2 3/2018, art. 72, caput).

8.11.1. A n3o observancia do disposto no item anterior poderd ensejar desclassificagdo no momento da habilitagdo. (IN n2 3/2018, art. 79,
pardgrafo Unico).

8.12. A verificagdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgdos e entidades emissores de certidGes constitui meio legal de prova, para
fins de habilitagdo.
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8.12.1. Os documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf serdo enviados por meio do sistema, em formato
digital, no prazo de duas horas, prorrogavel por igual periodo, contado da solicitagdo do pregoeiro.

8.12.2. Na hipdtese de a fase de habilitagdo anteceder a fase de apresentagdo de propostas e lances, os licitantes encaminhardo, por meio do
sistema, simultaneamente os documentos de habilitagdo e a proposta com o prego ou o percentual de desconto, observado o disposto no § 12
do art. 36 e no § 12 do art. 39 da Instrucdo Normativa SEGES n® 73, de 30 de setembro de 2022.

8.13. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagdo ao licitante vencedor.

8.13.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente serdo exigidos, em qualquer caso, em
momento posterior ao julgamento das propostas, e apenas do licitante mais bem classificado.

8.13.2. Respeitada a exce¢do do subitem anterior, relativa a regularidade fiscal, quando a fase de habilitagdo anteceder as fases de apresentagédo
de propostas e lances e de julgamento, a verificagdo ou exigéncia do presente subitem ocorrera em relagdo a todos os licitantes.

8.14. Apds a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentagdo de novos documentos, salvo em
sede de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §49):

8.14.1. complementacdo de informagGes acerca dos documentos ja apresentados pelos licitantes e desde que necessaria para apurar fatos
existentes a época da abertura do certame; e

8.14.2. atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas;

8.15. Na analise dos documentos de habilitagdo, a comissdo de contratagdo podera sanar erros ou falhas, que ndo alterem a substédncia dos
documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de
habilitacdo e classificagdo.

8.16. Na hipdtese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinard a proposta subsequente e assim
sucessivamente, na ordem de classificagdo, até a apuragdo de uma proposta que atenda ao presente edital, observado o prazo disposto no
subitem 8.13.1.

8.17. Somente serao disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja proposta atenda ao edital de licitagdo,
apos concluidos os procedimentos de que trata o subitem anterior.

8.18. A comprovacgdo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte somente sera exigida para efeito
de contratagdo, e ndo como condigdo para participagdo na licitagdo (art. 42 do Decreto n2 8.538/2015).

8.19. Quando a fase de habilitagdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera exclusdo de licitante por motivo relacionado
a habilitagdo, salvo em razdo de fatos supervenientes ou s6 conhecidos apds o julgamento.

9. DA ADJUDICACAO E HOMOLOGAGAO

9.1. Encerradas as fases de julgamento e habilitagdo, e exauridos os recursos administrativos, o processo licitatorio serd encaminhado a
autoridade superior para adjudicar o objeto e homologar o procedimento, observado o disposto no art. 71 da Lei n2 14.133, de 2021.

10. DA ATA DE REGISTRO DE PRECOS

10.1. Homologado o resultado da licitagdo, o licitante mais bem classificado terd o prazo de 7 (sete) dias, contados a partir da data de sua
convocagdo, para assinar a Ata de Registro de Pregos, cujo prazo de validade encontra-se nela fixado, sob pena de decadéncia do direito a
contratagdo, sem prejuizo das sangbes previstas na Lei n2 14.133, de 2021.

10.2. O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo do licitante mais bem classificado ou do
fornecedor convocado, desde que:

(a) A solicitagdo seja devidamente justificada e apresentada dentro do prazo; e
(b) A justificativa apresentada seja aceita pela Administragdo.
10.3. A ata de registro de precgos sera assinada por meio de assinatura digital e disponibilizada no sistema de registro de pregos.

10.4. Serdo formalizadas tantas Atas de Registro de Pregos quantas forem necessdrias para o registro de todos os itens constantes no Termo de
Referéncia, com a indicagdo do licitante vencedor, a descricdo do(s) item(ns), as respectivas quantidades, pregos registrados e demais
condigdes.

10.5. O prego registrado, com a indicagdo dos fornecedores, serd divulgado no PNCP e disponibilizado durante a vigéncia da ata de registro de
pregos.

10.6. A existéncia de pregos registrados implicard compromisso de fornecimento nas condigdes estabelecidas, mas ndo obrigarad a Administragdo
a contratar, facultada a realizagdo de licitagdo especifica para a aquisi¢cdo pretendida, desde que devidamente justificada.

10.7. Na hipdtese de o convocado nao assinar a ata de registro de pregos no prazo e nas condigdes estabelecidas, fica facultado a Administragdo
convocar os licitantes remanescentes do cadastro de reserva, na ordem de classificagdo, para fazé-lo em igual prazo e nas condigdes propostas
pelo primeiro classificado.

11. DA FORMAGAO DO CADASTRO DE RESERVA

11.1. Apds a homologagdo da licitagdo, sera incluido na ata, na forma de anexo, o registro:.

11.1.1. Dos licitantes que aceitarem cotar o objeto com prego igual ao do adjudicatdrio, observada a classificagdo na licitagdo; e
11.1.2. Dos licitantes que mantiverem sua proposta original

11.2. Serd respeitada, nas contratagbes, a ordem de classificacdo dos licitantes ou fornecedores registrados na ata.

11.2.1. A apresentagdo de novas propostas na forma deste item ndo prejudicard o resultado do certame em relagdo ao licitante mais bem
classificado.
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11.2.2. Para fins da ordem de classificagdo, os licitantes ou fornecedores que aceitarem cotar o objeto com preco igual ao do adjudicatario
antecederdo aqueles que mantiverem sua proposta original.

11.3. A habilitagdo dos licitantes que comporado o cadastro de reserva serd efetuada quando houver necessidade de contratagdo dos licitantes
remanescentes, nas seguintes hipdteses:

11.3.1. Quando o licitante vencedor ndo assinar a ata de registro de pregos no prazo e nas condigdes estabelecidos no edital; ou

11.3.2. Quando houver o cancelamento do registro do fornecedor ou do registro de pregos, nas hipdteses previstas nos art. 29 e art. 30
do Decreto Estadual n2 37.424-E de 19/03/2025.

11.4. Na hipdotese de nenhum dos licitantes que aceitaram cotar o objeto com prego igual ao do adjudicatéario concordar com a contratagdo nos
termos em igual prazo e nas condigGes propostas pelo primeiro classificado, a Administragdo, observados o valor estimado e a sua eventual
atualizagdo na forma prevista no edital, podera:

11.4.1. Convocar os licitantes que mantiveram sua proposta original para negociagdo, na ordem de classificagdo, com vistas a obtengdo de prego
melhor, mesmo que acima do pre¢o do adjudicatério; ou

11.4.2. Adjudicar e firmar o contrato nas condi¢bes ofertadas pelos licitantes remanescentes, observada a ordem de classificagdo, quando
frustrada a negociagdo de melhor condigdo.

12. DOS RECURSOS

12.1. A interposigdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de licitantes, a anulagdo ou revogagdo da
licitagdo, observara o disposto no art. 165 da Lei n? 14.133, de 2021.

12.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimagdo ou de lavratura da ata.

12.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou inabilitacdo do licitante:

12.3.1. Alintengdo de recorrer devera ser manifestada imediatamente, sob pena de preclusao;

12.3.2. O prazo para a manifestagdo da intengdo de recorrer ndo serd inferior a 10 (dez) minutos.

12.3.3. O prazo para apresentac¢do das razoes recursais sera iniciado na data de intimagdo ou de lavratura da ata de habilitacdo ou inabilitagdo;

12.3.4. Na hipdtese de adogdo da inversdo de fases prevista no § 12 do art. 17 da Lei n2 14.133, de 2021, o prazo para apresentagdo das razdes
recursais sera iniciado na data de intimagdo da ata de julgamento.

12.4. Os recursos deverdo ser encaminhados em campo préprio do sistema.

12.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera reconsiderar sua decisdo no
prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo
de 10 (dez) dias uteis, contado do recebimento dos autos.

12.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

12.7. O prazo para apresentagdo de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias Uteis, contados da data da intimagao
pessoal ou da divulgagdo da interposi¢cdo do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

12.8. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisao final da
autoridade competente.

12.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

12.10. Os autos do processo permanecerdo com vista franqueada aos interessados no SEI - Sistema Eletrénico de Informagdes da Defensoria
Publica do Estado de Roraima - DPE/RR.

13. DA POSSIBILIDADE DE CONVOCAGAO DE LICITANTES REMANESCENTES

13.1. Na hipétese de o vencedor da licitagdo ndo assinar o contrato ou a ata de registro de pregos (quando for o caso), ou ndo aceitar ou ndo
retirar o instrumento equivalente no prazo e nas condi¢des estabelecidas, outro licitante podera ser convocado, nos termos da INSTRUCAO
NORMATIVA SEGES/ME N2 73, DE 30 DE SETEMBRO DE 2022, respeitada a ordem de classificagcdo do certame, para celebrar a contratagdo ou a
ata de registro de pregos (quando for o caso), ou instrumento equivalente, nas condigbes propostas pelo licitante vencedor, sem prejuizo da
aplicagdo das sangOes previstas na Lei n2 14.133, de 2021, e em outras legislagdes aplicdveis.

13.2. Caso nenhum dos licitantes aceitar a contratagdo nos termos do item 13.1, a Administracdo, observados o valor estimado e sua eventual
atualizagdo nos termos do edital de licitagdo, podera:

13.2.1. convocar os licitantes remanescentes para negociagdo, na ordem de classificagdo, com vistas a obtencdo de pregco melhor, mesmo que
acima do preco ou inferior ao desconto do adjudicatério;

12.2.2. adjudicar e celebrar o contrato nas condigdes ofertadas pelos licitantes remanescentes, atendida a ordem classificatéria, quando
frustrada a negociagdo de melhor condigdo.

13.3. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou em aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administragdo caracterizara o descumprimento total da obrigagdo assumida e o sujeitara as penalidades
legalmente estabelecidas e a imediata perda da garantia de proposta em favor do érgdo ou entidade promotora da licitagao.

13.4. Aregra do item 13.3. ndo se aplicara aos licitantes remanescentes convocados na forma do item 13.2.1.

14. DAS INFRACOES ADMINISTRATIVAS E SANCGES
14.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

14.1.1. Deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer documento que tenha sido solicitado pelo/a
pregoeiro/a durante o certame;
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143.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em especial quando:
14.1.2.1. N3o enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagdo;
14.1.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;
14.1.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva; ou
14.1.2.4. Deixar de apresentar amostra;
14.1.2.5. Apresentar proposta ou amostra em desacordo com as especificages do edital;

14.1.3. Ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando convocado dentro do prazo de validade de
sua proposta;

14.1.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceitar ou retirar o instrumento equivalente no
prazo estabelecido pela Administragao;

14.1.4. Apresentar declaragdo ou documentacao falsa exigida para o certame ou prestar declaragdo falsa durante a licitagao
14.1.5. Fraudar a licitagao

14.1.6. Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial quando:

14.1.6.1. Agir em conluio ou em desconformidade com a lei;

14.1.6.2. Induzir deliberadamente a erro no julgamento;

14.1.6.3. Apresentar amostra falsificada ou deteriorada;

14.1.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo

14.1.8. Praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de 2013.

14.2. Com fulcro na Lei n? 14.133, de 2021, a Administracdo podera, garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatérios as
seguintes sang¢des, sem prejuizo das responsabilidades civil e criminal:

14.2.1. Adverténcia;
14.2.2. Multa;

14.2.3. Impedimento de licitar e contratar e

14.2.4. Declaragao de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida sua reabilitagdo perante a propria autoridade que aplicou a penalidade.

14.3. Na aplicagdo das sangdes serdo considerados:

14.3.1. A natureza e a gravidade da infragdo cometida.

14.3.2. As peculiaridades do caso concreto

14.3.3. As circunstancias agravantes ou atenuantes

14.3.4. Os danos que dela provierem para a Administragdo Publica

14.3.5. A implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagGes dos érgdos de controle.

14.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado, recolhida no prazo maximo de 10 (dez)
dias Uteis, a contar da comunicagdo oficial.

14.4.1. Para as infrages previstas nos itens 14.1.1, 14.1.2 e 14.1.3, a multa sera de 0,5% do valor do contrato licitado.
14.4.2. Para as infragGes previstas nos itens 14.1.4, 14.1.5, 14.1.6, 14.1.7 e 14.1.8, a multa sera de 15% do valor do contrato licitado.

14.5. As sangOes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar poderdo ser
aplicadas, cumulativamente ou nao, a penalidade de multa.

14.6. Na aplicacdo da san¢do de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimacgdo.

14.7. A sanc¢do de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das infragGes administrativas relacionadas
nos itens 14.1.1, 14.1.2 e 14.1.3, quando ndo se justificar a imposi¢do de penalidade mais grave, e impedira o responsavel de licitar e contratar
no ambito da Administragdo Publica direta e indireta do ente federativo a qual pertencer o érgdo ou entidade, pelo prazo maximo de 3 (trés)
anos.

14.8. Podera ser aplicada ao responsavel a sang¢do de declaragdo de inidoneidade para licitar ou contratar, em decorréncia da pratica das
infragcBes dispostas nos itens 14.1.4, 14.1.5, 14.1.6, 14.1.7 e 14.1.8, bem como pelas infracbes administrativas previstas nos itens 14.1.1,
14.1.2 e 14.1.3 que justifiguem a imposi¢cdo de penalidade mais grave que a sangdo de impedimento de licitar e contratar, cuja duragdo
observara o prazo previsto no art. 156, §52, da Lei n.2 14.133/2021.

14.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou em aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administra¢do, descrita no item 14.1.3, caracterizara o descumprimento total da obriga¢do assumida e o
sujeitara as penalidades e a imediata perda da garantia de proposta em favor do érgdo ou entidade promotora da licitagdo, nos termos do art.

45, §4° da IN SEGES/ME n.2 73, de 2022.

14.10. A apuragdo de responsabilidade relacionadas as sangdes de impedimento de licitar e contratar e de declaragdo de inidoneidade para
licitar ou contratar demandara a instauragdo de processo de responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais
servidores estdveis, que avaliard fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatério para, no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimagdo, apresentar defesa escrita e especificar as provas que pretenda produzir.

14.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sang¢Ges de adverténcia, multa e impedimento de licitar e contratar,
contado da data da intimacgdo, o qual sera dirigido a autoridade que tiver proferido a deciséo recorrida, que, se ndo a reconsiderar no prazo de 5
(cinco) dias uteis, encaminhara o recurso com sua motivagdo a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20
(vinte) dias uteis, contado do recebimento dos autos.
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14.12. Cabera a apresentagdo de pedido de reconsideragdo da aplicagdo da sangdo de declaragdo de inidoneidade para licitar ou contratar no
prazo de 15 (quinze) dias Uteis, contado da data da intimagdo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

14.13. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da
autoridade competente.

14.14. A aplicagdo das sang8es previstas neste edital ndo exclui, em hipdtese alguma, a obrigagdo de reparagdo integral dos danos causados.

15. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

15.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagdo da Lei n? 14.133, de 2021, devendo protocolar
o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

15.2. A resposta a impugnacgdo ou ao pedido de esclarecimento serd divulgado em sitio eletronico oficial no prazo de até 3 (trés) dias Uteis,
limitado ao ultimo dia util anterior a data da abertura do certame.

15.3. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma eletronica, exclusivamente para o enderego
eletronico dcl.dpe@rr.def.br;

15.4. As impugnacGes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

15.4.1. A concessdo de efeito suspensivo a impugnagdo é medida excepcional e devera ser motivada pelo agente de contratagdo, nos autos do
processo de licitagdo.

15.5. Acolhida a impugnagdo, sera definida e publicada nova data para a realizagdo do certame.

16. DAS DISPOSICOES GERAIS
16.1. Sera divulgada ata da sessdo publica no sistema eletrénico.

16.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na data marcada, a sessdo sera
automaticamente transferida para o primeiro dia util subsequente, no mesmo horério anteriormente estabelecido, desde que ndo haja
comunicagdo em contrario, pelo Pregoeiro.

16.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observarao o horario de Brasilia - DF.
16.4. A homologagdo do resultado desta licitagdo ndo implicara direito a contratagao.

16.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacdo da disputa entre os interessados, desde que nio
comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a seguranga da contratagdo.

16.6. Os licitantes assumem todos os custos de preparagdo e apresentagdo de suas propostas e a Administragdo ndo serd, em nenhum caso,
responsavel por esses custos, independentemente da condugdo ou do resultado do processo licitatério.

16.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento. S se iniciam
e vencem os prazos em dias de expediente na Administragao.

16.8. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do licitante, desde que seja possivel o
aproveitamento do ato, observados os principios da isonomia e do interesse publico.

16.9. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pegas que compdem o processo, prevalecerd as deste
Edital.

16.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes Publicas (PNCP),

enderecos eletrdonicos www.gov.br/compras e http://www.defensoria.rr.def.br/downloads/licitacoes ou no Protocolo da Diretoria de Compras
e Licitagbes - DCL/DPE/RR, localizada na Avenida Glaycon de Paiva, n.2 1474, - Mecejana - Boa Vista/RR, de segunda a sexta feira, no horério
das 08h as 14h, sem qualquer 6nus, devendo apenas o interessado dispor de midia que suporte os respectivos arquivos;

16.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
16.11.1. ANEXO | - Termo de Referéncia;

16.11.1.1. APENDICE DO ANEXO | — Estudo Técnico Preliminar;

16.11.2. ANEXO Il = Minuta de Termo de Contrato;

16.11.3. ANEXO Il = Minuta de Ata de Registro de Pregos;

16.11.4. ANEXO IV — Modelo da Proposta.

18 de maio de 2026.

Ricardo Pinheiro de Freitas
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ANEXO I - TERMO DE REFERENCIA
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Termo de Referéncia 44/2026/DGGP/DTIC/DG/DPG

ESTE DOCUMENTO SUBSTITUI O DOCUMENTO N2 0811587
TERMO DE REFERENCIA

1. CONDIGCOES GERAIS DA CONTRATAGAO

1.1. Eventual aquisigdo de switches e pontos de acessos WI-FI com licenciamento, instalagdo e treinamento, sob demanda, em atendimento as
necessidades da Defensoria Publica do Estado de Roraima, nos termos da tabela do item 3.1, conforme condigdes e exigéncias estabelecidas
neste instrumento.

1.2. A Defensoria Publica possui aproximadamente 18 (dezoito) unidades de atendimento e servigos administrativos, além de outras unidades
com parcerias em outros 6rgdos. A atual infraestrutura de Tl atingiu seu limite de capacidade, impossibilitando a conexdo de novos
equipamentos sem comprometer a utilizagdo do dispositivos atuais, causando desempenho considerado ruim na rede institucional interna e
externa da DPE/RR.

1.3. Os bens e servigos a serem adquiridos e contratados, enquadram-se na definicdo de bens e servicos comuns, nos termos do inciso XlIl do
Art. 62 da Lei n? 14.133/2021, bem como § 12 do Art. 77 da Resolugdo CSDPE N2 98, DE 17 de janeiro de 2024.

1.3.1. Os servigos a serem contratados referem-se a treinamentos especificos de alguns itens, e sé poderdo ser fornecidos por pessoal do
proprio revendedor/fabricante/licitante.

1.4. Os servigos e fornecimentos do objeto deste TR sdo enquadrados como continuados, tendo em vista que a sua interrupgao pode
comprometer o desenvolvimento das atividades da Administragdo e sua contratagdo podera se estender por mais de um exercicio financeiro e
continuamente.

1.5. O prazo de garantia minima de cada bem, assim como de equipamento/material fornecido esta descrito nas especificacdes de cada item a
ser licitado.

1.6. O prazo de vigéncia da contratagdo é de 12 (doze) meses contados da data de assinatura do contrato, podendo ser prorrogados
sucessivamente, respeitada a vigéncia maxima decenal, na forma dos artigos 105, 106 e 107 da Lei n® 14.133, de 2021.

1.7. Em caso de assinatura eletronica conta-se a data da Ultima assinatura eletronica.

1.8. Os servigos especificados estdo dentro da padronizagdo seguida pelo érgdo, conforme especificagGes técnicas e requisitos de desempenho
constantes do Catalogo Unificado de MATERIAIS (CATMAT) e Catalogo Unificado de SERVICOS (CATSER).

1.9. Em caso de divergéncia entre as descri¢cdes e especificagdes constantes do CATSER, CATMAT e do presente Termo de Referéncia,
prevalecem estas ultimas.

1.10. O contrato oferecera maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagdo.

1.11. O prazo de vigéncia da ata de registro de pregos sera de 1 (um) ano, contado a partir da sua assinatura, podendo ser prorrogada por igual
periodo, desde que seja comprovada sua vantajosidade, conforme previsdo no art. 84 da Lei n? 14.133 /2021.

2. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATAGAO

2.1. A contratagdo encontra-se prevista no Plano de Contrata¢des Anual 2026, publicado no dia 15/12/2025, no site do Portal Nacional de
Contratacdes Publicas - PNCP, - Contrata¢do de n2 137 - Aquisi¢do de switches e pontos de acessos WI-FI com licenciamento, instalagdo e
treinamento especifico.

2.2. Os itens incluem aquisi¢cdo de Switches, Pontos de Acesso, Mddulos, Corddes, Licengas, Instalagdo e Treinamento da solugdo em Rede WAN
e WLAN.

2.3. A presente contratagdo devera atender ao que determina a Constituicdo Federal, Lei Federal n? 14.133 de abril de 2021, Resolugdo CSDPE
N2 98, DE 17 de janeiro de 2024, LEl COMPLEMENTAR N2 123, DE 14 DE DEZEMBRO DE 2006, LEI N2 8.078, DE 11 DE SETEMBRO DE
1990 e , DECRETO N2 37.424-E, DE 19 DE MARCO DE 2025,, IN N2 65 e IN 94 do governo federal, DECRETO N2 8.538, DE 6 DE OUTUBRO DE
2015.

2.4. As aquisigGes e treinamentos envolvem a necessidade de expansdo de capacidade de trafego de dados da Defensoria Publica do Estado de
Roraima, em razdo da infraestrutura no limite da capacidade, falta de pontos de rede, sinal Wi-Fi fraco, lentiddo, dificuldade de expansdo e
demandas crescentes de usuarios e dispositivos.

3. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E ESPECIFICAGAO DO PRODUTO

3.1. Aquisi¢do de Switches, Pontos de Acesso WI-Fl e equipamentos de rede, com fornecimento de treinamento e instalagdo especializada.
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Aquisi¢do de Switches e Pontos de Acesso WI-FI, com fornecimento de treinamento
- A PARTICIPACAO DESTE GRUPO DEVERA SER MEDIANTE PROPOSTA QUE FORNECA TODOS OS ITENS
NELE RELACIONADOS
- OS ITENS 01, 02, 03, 04, 05, 06, 09 E 13 DEVERAO SER DOS MESMOS FABRICANTES, VISANDO OBTER MELHOR
COMPATIBILIDADE, OPERABILIDADE E COMUNICAGCAO DE PORTAS, PROTOCOLOS, ALIADO A MELHOR DESEMPENHO
E GERENCIA DOS EQUIPAMENTOS
CATMAT / - i UNIDADE DE
ITEM CATSER DESCRICAO DO ITEM ESPECIFICACOES MEDIDA QUANT.
485140%* ;
01 SWITCH CORE | Previsto no UNIDADE 03
(CATMAT) tépico 4.7.5.1
609690** ;
02 SWITCH CORE Il Previsto no UNIDADE 02
(CATMAT) topico 4.7.5.2
394004%* ;
03 SWITCH TIPO | Previsto no UNIDADE 24
(CATMAT) tépico 4.7.5.3
393274%* ;
04 SWITCH TIPO II Previsto no UNIDADE 38
(CATMAT) topico 4.7.5.4
05 462023** PAR MODULO SFP+ BIDIRECIONAL Previsto no UNIDADE 57
(CATMAT) TRANSMISSAO DE 10GB tépico 4.7.5.5
462023%* PAR DE MODULO GBIC SFP+ Previsto no
06 BIDIRECIONAL TRANSMISSAO DE 10 e UNIDADE 06
(CATMAT) GB - 40 KM tdpico 4.7.5.6
07 404621** CORDAO OPTICO DUPLEX SC- Previsto no UNIDADE 57
(CATMAT) APC/SC-UPC MONOMODO tépico 4.7.5.7
08 437886** CORDAO OPTICO DUPLEX SC- Previsto no UNIDADE 57
(CATMAT) UPC/LC-UPC MONOMODO tépico 4.7.5.8
09 400478** CABO DAC 10G SFP+ PARA SFP+ 3 Previsto no UNIDADE 61
(CATMAT) METROS tépico 4.7.5.9
10 27464* LICENCAS SOFTWARE DE GERENCIA Previsto no UNIDADE 6
(CATSER) CENTRALIZADA - LAN tépico 4.7.5.10
1 26972* SERVICO DE INSTALACAO Previsto no UNIDADE &7
(CATSER) ESPECIALIZADA - LAN topico 4.7.5.11
20052* SERVICO DE TREINAMENTO )
12 ESPECIALIZADO DOS tépza"it; ’;°12 UNIDADE 02
(CATSER) EQUIPAMENTOS pico . 7.>.
393277** Previ
13 PONTO DE ACESSO WI-FI Previsto no UNIDADE 68
(CATMAT) tépico 4.7.5.13
14 27464* LICENCA DE SOFTWARE DE Previsto no UNIDADE -
(CATSER) GERENCIA CENTRALIZADA - WLAN tépico 4.7.5.14
26972* X ;
15 SERVICO DE INSTALACAO ) Prewsto no UNIDADE 68
(CATSER) ESPECIALIZADA - WLAN tépico 4.7.5.15
20052* ;
16 SERVICO DE TREINAMENTO Previsto no UNIDADE 0
(CATSER) ESPECIALIZADO WLAN tépico 4.7.5.16
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* Caso o cddigo CATSER ndo contenha as especificacbes exatamente iguais ao que foi especificado, deverdo prevalecer as informacgdes e especificacdes
previstas no topico 4.7.5 deste Termo de Referéncia.

** Os codigos CATMAT visam demonstrar caracteristicas que se assemelhem ao Item previsto.

3.2. O quantitativo acima discriminado compreende as necessidades para todas as unidades da Defensoria Publica, incluindo ainda a
capacidade de expansdo de outras unidades, assim como mudangas de prédios que na maioria das vezes exige inclusGes ou readequacges de
switches e pontos de acesso WI-FI para funcionamento dos computadores e demais Ativos de TI.

4. REQUISITOS DA CONTRATAGAO

4.1. Requisitos da Solucdo de TIC, em atendimento ao art. 179 da Resolugdo CSDPE n? 98/2024, a solucdo deverda observar, no que couber, os
seguintes requisitos:

4.1.1. Requisitos de Negdcio:

4.1.1.1. A solugio devera atender as necessidades institucionais da DPE/RR, garantindo: modernizagdo da infraestrutura de rede; aumento da
capacidade de trafego de dados; melhoria na disponibilidade e estabilidade dos servigos de rede; cobertura adequada de rede sem fio (Wi-Fi);
gerenciamento centralizado dos dispositivos de rede; suporte as atividades finalisticas e administrativas da instituigdo.

4.1.2. Requisitos Legais:
4.1.2.1. previstos do item 2 deste Termo de Referéncia
4.1.3. Requisitos de Seguranga da Informagao

4.1.3.1. A solugdo devera: permitir controle de acesso seguro aos dispositivos e sistemas; utilizar mecanismos de criptografia para prote¢do de
dados; manter registros de logs e rastreabilidade de eventos; possibilitar auditoria das ag¢des realizadas; prever protegdo contra acessos ndo
autorizados; estar aderente as politicas de seguranga da informagdo da DPE/RR.

4.1.4. Requisitos de Manutencgao:

4.1.4.1. N3o se aplica a previsdo de manutengdo continuada, tendo em vista que a contratagdo se refere a aquisicdo de equipamentos de rede,
cuja manutencdo serd realizada por meio da garantia do fabricante e substituicdo de componentes defeituosos.

4.1.5. Requisitos Tecnolégicos

a) Arquitetura Tecnoldgica: a solugdo devera contemplar: switches, pontos de acesso Wi-Fi, mddulos dpticos e cabos compativeis entre si;
integracdo entre rede cabeada e rede sem fio; compatibilidade com o ambiente tecnoldgico existente da DPE/RR; suporte a protocolos de rede
e padroes de mercado;

b) Projeto e Implementagdo: ndo se aplica o desenvolvimento de software sob medida. Contudo, a solugdo devera observar: boas praticas de
mercado na configuragdo dos equipamentos; documentagao técnica dos fabricantes; padronizagdo e consisténcia da solu¢do implantada.

c) Implantagdo: a solugdo devera prever: instalagdo fisica dos equipamentos; configuragdo logica da rede; integragdo com a infraestrutura
existente; entrada assistida em operagao.

d) Garantia e Manutengdo: a solugdo devera incluir: garantia dos equipamentos conforme especificado; suporte técnico especializado;
substituicdo de componentes defeituosos; atendimento dentro dos prazos estabelecidos (SLA/NBD); comunicagdo formal entre contratada e
contratante.

e) Capacitagdo: ndo se aplica, tendo em vista que a solugdo consiste na aquisicdo de equipamentos de rede com instalagdo especializada.
4.1.6. Propriedade Intelectual

4.1.6.1 Considerando tratar-se de aquisigdo de equipamentos e licenciamento de software, ndo se aplica a cessdo de direitos de propriedade
intelectual, permanecendo tais direitos com os respectivos fabricantes.

4.1.7. Licenciamento de Software

4.1.7.1. Para as licengas de software de gerenciamento: devera ser considerada a contratagdo de suporte técnico e atualizagBes; deverd ser
assegurada compatibilidade com diferentes fabricantes, quando possivel; devera ser prevista a possibilidade de migra¢cdo de dados em eventual
substituigdo futura da solugdo.

4.1.8. Protecao de Dados Pessoais:

4.1.8.1 N3o se aplica a previsdo de tratamento de dados pessoais, tendo em vista que a presente contratagdo consiste na aquisicdo de
equipamentos de rede.

4.1.9. Obrigagées da Contratada

4.1.9.1. A contratada devera: observar normas internas da DPE/RR relativas a governanga de TIC; cumprir politicas de seguranga da informagdo
e privacidade; apresentar termo de confidencialidade, quando solicitado; atuar em conformidade com as diretrizes institucionais.

4.2. Quanto a origem

4.2.1. Quando os produtos ofertados tiverem origem por importacdo, a CONTRATADA deverd comprovar que os mesmos foram importados
pelos tramites legais, por meio da apresentacdo das documentagdes pertinentes.

4.3. Requisitos de informagdes detalhadas dos componentes nas propostas:

4.3.1. Faz-se necessario que os fornecedores apresentem em suas propostas informagdes detalhadas dos componentes como, por
exemplo: marca, fabricante, modelo, descricdo técnica, etc. para efeito da realizagdo de andlise técnica das especificagdes por parte do
Departamento de Tecnologia da Informagdo e Comunicagdo - DTIC, consoante aos itens 9.1.1 e 9.1.2. do Acérddo n? 1432/2024 do TCU, a saber:

(...) Fazer constar dos editais de licitagdo exigéncia de que os licitantes informem em suas propostas a marca e o fabricante dos produtos
ofertados, inclusive mediante o preenchimento no sistema eletrénico pertinente;

(...) Requerer dos fornecedores informagGes detalhadas dos componentes das solugdes de TIC que se pretende contratar, a exemplo de:
fabricante, modelo, part number, descrigdo técnica, quantidade e prego unitario;
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4.4. Requisitos de garantia:
4.4.1. Caso se trate de servico defeituoso, o fiscal do contrato, estabelecera prazo para corre¢do do servigo defeituoso.

4.4.2. Quaisquer dissondncia entre prazo de garantia descritos de forma distinta acerca do mesmo equipamento serd considerada a garantia
com maior prazo prevista no ETP ou no TR.

4.4.3. A garantia deverd observar a particularidade de cada item, sendo o prazo minimo de garantia informado no descritivo de cada item.

4.4.4. A garantia do tipo NBD prevista para alguns itens visa melhor praticidade para a administracdo, melhor seguran¢a no processo de
substituicdo do equipamento, evitando envio e deslocamentos que coloquem em risco os bens patrimoniais.

4.4.4.1. A garantia do tipo NBD (Next Business Day) implica que, ap6s a abertura do chamado e confirmagdo da falha pelo suporte técnico, um
equipamento substituto, de mesmas ou superiores especificacdes, devera ser entregue nas instalagdes da DPE/RR até o final do préximo dia util
ou, na impossibilidade, em prazo assinalado pelo fiscal.

4.4.5. A garantia do fabricante exigida em alguns itens tem como finalidade obter maior tempo de cobertura, fornecimento e instalagdao de
pegcas originais durante o prazo estabelecido e principalmente a possibilidade de substituicdo por equipamento igual ou superior nos casos em
que o defeito/problema seja mais complexo.

4.4.6. Para computo do prazo de garantia do fabricante, pode ser considerado o fornecimento com opgdo de garantia estendida do fabricante,
desde que a soma dos periodos corresponda ao prazo estabelecido para o item.

4.5. Requisitos de sustentabilidade:

4.5.1. A CONTRATADA sera responsdvel pela destinagdo ambiental correta de todos os suprimentos, pecas e materiais utilizados nas
manutengdes.

4.6. Requisitos minimos de adequagao e conformidade normativas:

4.6.1. A presente contratagdo devera atender, incluindo os requisitos minimos do Termo de Referéncia a ser confeccionado, a proposta mais
vantajosa mediante competicdo, zelando-se sempre pela contratagdo da melhor qualidade possivel com o menor prego. A descri¢do dos
requisitos no Termo de Referéncia deve se limitar aqueles requisitos indispensaveis ao atendimento da necessidade, garantindo-se a
competitividade da contratagdo e a maior eficiéncia possivel.

4.6.1.1 ABNT:

o NBR 14705 — Classe de flamabilidade;

¢ NBR14433 — Conectores Montados em Corddes ou Cabos de Fibras Opticas e Adaptadores;

e NBR14771 - Cabo Optico Interno;

e NBR14772 - Cabo Optico de Terminacio;

e NBR14774 — Cabo Optico Dielétrico Protegido Contra Ataque de Roedores para Aplicagdo Enterrada;

e NBR19001 — Sistemas de Qualidade. Modelo para Garantia da Qualidade em Projetos, Desenvolvimentos, Produgdo, Instalagdo e
Assisténcia Técnica;

4.6.1.2. TELEBRAS:

e 235.210.602 — Procedimento de Construgdo. Linhas de Dutos de PVC;
e 235.160.703 — Requisitos para Conectores de Fibra Optica.
4.6.1.3. Deverd atender outras normas nacionais e internacionais exigidas no descritivos dos equipamentos bem como aquelas que
estejam relacionadas a Switches, Pontos de acesso, Corddes, cabeamento metalico, dptico e elétrico que estejam em vigor.
4.7. Requisitos para a fase de habilitagio:
4.7.1. O participante da licitagdo devera:
a) Atuar no ramo de atividade pertinente ao objeto da Contratagdo;
b) Ndo estar impedido de contratar com a Administragao;

c) Estar cadastrado no Sistema de Cadastro Unificado de Fornecedores — SICAF; ndo estando, deverd apresentar a documentagao relativa a
Habilitacdo Juridica, a Regularidade Fiscal, Qualificagdo Econdmico-Financeira e Técnica exigida pela legislagao.

4.8. Requisitos minimos
4.8.1. Da realizagdo dos servigos:

4.8.1.1. A CONTRATADA estabelecerd, em reunido com a equipe técnica da DPE/RR, planejamento para realizagdo de eventuais contratagdes,
mensuragdao de quantitativo, itens interdependentes necessarios ao funcionamento da demanda a ser estabelecida. Nesta reunido, serdo
levantados dados para estimativa de itens para ordem de servigo, fornecendo informagdes como: onde serdo instaladas, necessidade visando
estabelecer a memaria de calculo a ser contratada por demanda.

4.8.1.2. A CONTRATADA devera emitir Nota Fiscal dos servigos realizados, tais emissGes deverdo contemplar todos os encargos tributdrios e
fiscais sem qualquer 6nus para a Defensoria Publica do Estado de Roraima.

4.8.1.3. As demandas referentes aos servicos serdo acionadas pelo Fiscal do Contrato através de Ordem de Servico, e devem ser atestadas o
recebimento em até 24h.

4.8.1.4. Na execugdo dos servicos de instalagdo e treinamento (presencial ou online), sera confeccionado um Relatério Técnico de Execugdo do
Servigo contendo registro(s) fotografico(s) que comprove(m) a execugdo do(s) servigo(s), descricdes das imagens, descrevendo os servigos
realizados.

4.8.1.5. As partes envolvidas na execuc¢do dos servicos devem negociar local apropriado junto ao setor do solicitante para armazenamento
provisério dos materiais destinados ao servigo. Quando necessario, a CONTRATADA deverd recorrer sempre a equipe técnica da DPE/RR para ter
acesso aos ambientes da mesma, dado a diversidade de atividades que sdo exercidas nestes locais;
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4.8.1.6. Os servigos contratados deverdo ser executados, das 08:00h as 12:00h e 14:00h as 18:00h, de segunda a sexta-feira, e das 08:00h as
12:00h aos sabados;

4.8.1.7. Excepcionalmente, os servigos poderdo ser demandados pela equipe da DPE/RR para serem prestados fora do hordrio comercial, em
feriados, finais de semana ou periodos noturnos, sem custos adicionais para a DPE/RR;

4.8.2. Da Instalagao dos Switches e Pontos de Acesso Wi-fi

4.8.2.1. Os profissionais da CONTRATADA, quando nas dependéncias da DPE-RR, deverdo possuir identificacdo funcional individualizada;
4.8.2.2. A Instalagdo devera ser acordada com a equipe do Departamento de Tecnologia da Informagdo e Comunicagao - DTIC;

4.8.2.3. Esta Contratagdo é sem uso de mao de obra exclusiva.

4.8.3. Do Treinamento da equipe da DPE-RR

4.8.3.1. Os profissionais da CONTRATADA, quando nas dependéncias da DPE-RR, deverdo apresentar uniforme e possuir identificagdo funcional
individualizada através de crachas, sem custos adicionais para a DPE/RR;

4.8.3.2. O Treinamento sera definido em comum acordo com a equipe do DTIC.

4.8.3.3. Quando a CONTRATADA fornecer equipamentos ou materiais novos que requeiram capacitacdo dos seus colaboradores, a equipe
técnica da DPE/RR deverd ser capacitada conjuntamente.

4.8.4. Requisitos de qualidade:

4.8.4.1. A DPE/RR podera efetuar consulta do nimero de série do produto, quando aplicével, junto ao fabricante, informando data de compra e
empresa adquirente.

4.8.4.2. Todos os produtos fornecidos deverdo ser novos e de primeiro uso. Ndo serdo aceitos materiais usados, remanufaturados, de
demonstragdo ou que apresentem danos aparentes.

Especificagdes Técnicas dos Equipamentos
4.8.5. Especificagdes Técnicas para os equipamentos na solu¢do de SWITCHES E PONTOS DE ACESSO:
4.8.5.1. ITEM 01 - SWITCH CORE |
OS ITENS 01, 02, 03, 04, 05,~06, 09 E 13 DEVERAO SER DO MESMO FABRICANTE VISANDO AOBTER MELHOR COMPATIBILIDADE,
OPERABILIDADES E COMUNICACAO DE PORTAS, PROTOCOLOS ALIADO A MELHOR DESEMPENHO E GERENCIA DOS EQUIPAMENTOS.
e A proposta devera conter a descrigdo detalhada com cédigos do fabricante de todos os médulos, fontes e acessérios fornecidos;

e A solugdo deve ser composta de um Unico equipamento, montavel em rack 19” devendo este vir acompanhado dos devidos acessorios
para tal;

e Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz, com detec¢do automatica de tensdo e frequéncia;
e Possuir fonte de alimentagdo AC redundante interna, hot-swappable;

e Possuir, no minimo, 1Tb de Switch Fabric;

e Possuir Capacidade de Switching de Alto desempenho de no minimo 880 Gbps;

e Possuir capacidade de encaminhamentos de pacotes, de no minimo 800 Mpps utilizando pacotes de 64 bytes;

e Possuir porta de console com conector RJ-45 ou DB9 macho;

e Possuir leds indicativos de funcionamento da fonte de alimentagdo, ventiladores e status das portas;

e Possuir no minimo 24 portas 1/10GBASE-X ativas simultaneamente, baseadas em SFP+, devendo um mesmo slot suportar interfaces 10
Gigabit Ethernet 10GBASE-SR, 10GBASE-LR, 10GBASE-ER e 10GBASEZR e interfaces 1 Gigabit Ethernet 1000BASE-SX, 1000BASE-LX E
1000BASE-ZX;

e N3o é permitida a utilizagdo de conversores externos;
e Possuir, no minimo, 01 slot de expansdo futura de portas;

e O equipamento deve possuir além das portas acima citadas uma porta adicional 10/100 ou 10/100/1000 com conector RJ-45 para
geréncia out-of-band do equipamento;

e Implementar empilhamento de no minimo oito equipamentos e geréncia através de um Unico endereco IP;

e O equipamento deve suportar o agrupamento logico (geréncia por um Unico IP) de unidades remotamente instaladas;
e O empilhamento deve possuir 02 portas dedicadas com velocidade de pelo menos 40Gbps Full Duplex cada;

e O empilhamento deve possuir arquitetura de anel para prover resiliéncia;

e O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um dos elementos da pilha os fluxos devem ser
reestabelecidos no tempo maximo de 50ms;

e Possuir indicagdo visual no painel frontal do equipamento que permita identificar a posicdo légica do equipamento da pilha;
e O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes membros da pilha, segundo 802.3ad;
e O empilhamento deve suportar espelhamento de tréfego entre diferentes unidades da pilha;

e Deve ser possivel mesclar em uma mesma pilha equipamentos com que ndo implementem PoE;

e Devem ser fornecidos todos os cabo e interfaces para o devido empilhamento de pelo menos 01 (um) metro;

e A Memodria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema Operacional simultaneamente,
permitindo que seja feito um upgrade de Software e a imagem anterior seja mantida;

e Todas as interfaces ofertadas devem ser non-blocking;

e Possuir altura maxima de 1U;
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Deve armazenar, no minimo, 114.000 (cento e quatorze mil) enderegos MAC;

Implementar agregagao de links conforme padrdo IEEE 802.3ad com, no minimo, 128 grupos, sendo 8 links agregados por grupo;
Implementar, no minimo, 8.000 (oito mil) regras de ACL de entrada (ingress ACLs);

Implementar, no minimo, 1000 (mil) regras de ACL de saida (egress ACLs);

Possuir homologacado da ANATEL, de acordo com a Resolugdo nimero 242;

Implementar agregagao de links conforme padrdo IEEE 802.3ad com suporte a LACP;

Em conjunto com outro equipamento de mesmo modelo, devera permitir que um switch conectado aos dois, tenha a possibilidade de
agregacdo de links (IEEE 802.3ad) com suporte a LACP com eles, de forma a simular a existéncia de apenas um unico link légico entre este
equipamento e os dois switches do modelo aqui especificado (Multi-Chassis Trunking, por exemplo). O Unico link légico entre as camadas
deve eliminar convergéncia do Spanning Tree, possibilitando o trafego simultaneo por mais de uma conexao;

Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até 9216 Bytes;
Implementar Proxy-ARP (RFC 1027);

Implementar IGMP v1, v2 e v3 Snooping;

Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376);

Implementar MVR (Multicast VLAN Registration);

Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6;

Implementar servidor DHCP interno que permita a configuragdo de um intervalo de enderecos IP a serem atribuidos os clientes DHCP e
possibilite ainda a atribuicdo de, no minimo, default gateway, servidor DNS e servidor WINS;

Implementar DHCP Option 82, de acordo com a RFC 3046, com identificagdo de porta e VLAN, configuravel por VLAN;
Implementar DHCP Client para IPv4 e IPv6;

Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links;

Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+;
Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, pelo menos, 32 dominios;

Implementar funcionalidade vinculada ao Spanning-tree onde é possivel designar portas de acesso (por exemplo onde estagdes estdo
conectadas) que ndo sofram o processo de Listening Learning, passando direto para o estado de Forwarding. No entanto, as portas
configuradas com esta funcionalidade devem detectar loops na rede normalmente;

Implementar funcionalidade vinculada ao Spanning-tree que evite a elei¢do de outros switches da rede como Root;
Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de acesso assim que ela receba uma BPDU;
Implementar 4000 VLANSs por porta, ativas simultaneamente, através do protocolo 802.1Q;

Deverd permitir a criagdo, remogdo, gerenciamento e distribuicdo de VLANs de forma dinamica através de portas configuradas como
tronco IEEE 802.1Q utilizando o protocolo MVRP segundo o padrdo IEEE802.1ak;

Possibilitar a coleta de estatisticas de trafego baseada em VLANSs IEEE 802.1Q e double-tagged VLANs IEEE 802.1ad;
Implementar MAC Based VLAN;
Implementar VLAN Translation;

Suportar VLAN Aggregation ou funcionalidade que permita o compartilhamento de uma mesma subnet e de um mesmo endereco |Pv4
utilizado como default-gateway por hosts de diferentes VLANS;

Implementar Private VLANS;

Implementar Port Isolation ou funcionalidade que permita isolamento de portas especificas do switch. As portas isoladas ndo devem se
comunicar entre si, porém podem se comunicar com qualquer outra porta no equipamento que ndo esteja isolada;

Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP);
Implementar IEEE 802.1ag (Connectivity Fault Management);

Implementar funcionalidade baseada na recomendagdo do ITU-T Y.1731 com medicdo de, no minimo, Frame Delay;

Implementar o protocolo ITU-T G.8032 ERPS;

Implementar protocolo de resiliéncia em camada 2, especifico para topologias em anel, que permita tempo de convergéncia inferior a
200 m;

Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);

Implementar LLDP-MED (Media Endpoint Discovery);

Implementar, no minimo, 2000 interfaces IP (IPv4 ou IPv6);

Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2;

Deve Suportar o protocolo de roteamento OSPFv2 (RFC 2328), incluindo autenticagdo MD5;
Implementar PIM Snooping;

Suportar protocolo de multicast PIM-SM para IPv4 e IPv6;

Suportar PIM-SSM segundo a RFC 3569;

Suportar VRRPv3 (RFC 5798);

Implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes funcionalidades/RFCs:
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o RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements;
o RFC 5095, Internet Protocol, Version 6 (IPv6) Specification;
o RFC 4861, Neighbor Discovery for IP Version 6, (IPv6);

o

RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements;
RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6 Specification;

o]

o

RFC 2464, Transmission of IPv6 Packets over Ethernet Networks;

RFC 2465, IPv6 MIB, General Group and Textual Conventions;

o RFC 2466, MIB for ICMPV6;

o RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture;
o RFC 3587, Global Unicast Address Format;

o

Deve Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, SNMP, Syslog, SNTP e DNS;
Deve implementar IPv6 de acordo com as seguintes RFCs:
o RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements;
o RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements;
o RFC 2080, RIPng;
o RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements;
o RFC 2710, IPv6 Multicast Listener Discovery v1 (MLDv1) Protocol;
o RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol;
o RFC 6106, IPv6 Router Advertisement Options for DNS Configuration;
Deve Suportar OSPFv3 conforme a RFC 5340;
Deve Suportar OSPFv3 Graceful Restart conforme RFC 5187;
Deve Implementar BFD (Bidirectional Forwarding Detection);
Deve Implementar Policy Based Routing;

Deve Implementar upload e download de configuragdo em formato ASCIl ou XML, permitindo a edi¢do do arquivo de configuracdo e,
posteriormente, o download do arquivo editado para o equipamento;

Implementar TACACS+ segundo a RFC 1492;
Implementar autenticagdo RADIUS com suporte a:
o RFC 2865 RADIUS Authentication;
o RFC 2866 RADIUS Accounting;
o RFC 3579 RADIUS EAP support for 802.1X;
A implementagdo de RADIUS deve suportar alteragdo dinamica de parametros de autorizagdo de uma sessdo que ja esteja ativa;
A implementacgdo de RADIUS e TACACS+ deve estar disponivel para autenticacdo de usuarios via Telnet e Console serial;
Implementar per-command authorization para RADIUS e TACACS+;
Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPv6;
Possuir Telnet client and server segundo a RFC 854;
Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics, Alarms e Events;

Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser implementada internamente no switch ou
externamente, por meio de probe em hardware utilizando uma porta 1000BaseTX;

Implementar sFlow ou Netflow, em hardware;

Implementar a atualizagdo de imagens de software e configuragdo através de um servidor TFTP;
Suportar multiplos servidores Syslog;

Implementar ajuste de clock do equipamento utilizando NTP com autenticagdo MD5 e SNTP;

Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para até 16 portas de destino (portas de andlise).
Deve ser possivel configurar mais de uma sessdo de espelhamento simultanea;

Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma porta ou VLAN de um switch remoto para uma porta de
um switch local (porta de analise);

Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908), v3 (RFCs 3410 a 3415) e SNMP para IPv6;
Implementar SMON de acordo com a RFC 2613;

Implementar cliente e servidor SSHv2;

Implementar cliente e servidor SCP e servidor SFTP;

Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo visualizagdo grafica da utilizagdo (em
percentual, bytes e pacotes) das portas;

A interface grafica deve permitir visualizagdo de informagdes do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log, utilizagdo
de portas, QoS e configuragdo de portas, VLANs e ACLs;
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O equipamento ofertado deve possuir um sistema operacional modular;
O sistema operacional deve possuir fungdo grep/pipe para filtrar a saida de determinado comando;

O Sistema operacional deve possuir comandos para visualizagdo e monitoragdo de cada processo, sendo possivel verificar por processo
qual o consumo de cpu, process-id e qual o consumo de memdria por processo;

O sistema operacional deve possuir comandos para que processos sejam terminados ou reiniciados sem que seja necessario a
reinicializacdo do equipamento. Esta funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na versdo atual;

Implementar linguagem de scripting baseada em Python, permitindo a automatizagdo de tarefas.
A linguagem deve implementar estruturas de controle como loops e execugdo condicional e permitir a defini¢do de varidveis;

Implementar protocolo de monitoramento de status de comunicagdo entre dois switches, que possibilite que uma porta seja desabilitada
caso seja detectada uma falha de comunicagdo entre os dois peers;

Implementar funcionalidade que permita sua autoconfiguragdo através dos protocolos DHCP e TFTP, permitindo o provisionamento em
massa com o minimo de intervengdo humana;

Deve disponibilizar API (Aplication Programming Interface) aberta para integragdao com aplicagGes;

Implementar Rate limiting de entrada em todas as portas. A granularidade deve ser configurdvel em intervalos de 64Kbps para portas de
até 1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser
configurdvel em intervalos de 1Mbps. A implementagdo de Rate Limiting deve permitir a classificagdo do trafego utilizando-se ACLs e
parametros, MAC origem e destino (simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas UDP e campo 802.1p;

Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser configuravelem intervalos de 64Kbps para portas de até
1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser configuravel
em intervalos de 1Mbps;

A funcionalidade de Rate Shaping deve permitir a configuragdo de CIR (Commited Rate), banda maxima, banda minima e peak rate;
Implementar a leitura, classificagdo e remarcagdo de QoS (802.1p e DSCP);

Implementar remarcagao de prioridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de trafego classificados segundo
portas TCP e UDP, enderego/subrede IP, VLAN e MAC origem e destino;

Implementar 8 filas de prioridade em hardware por porta;

Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin), WDRR (Weighted Deficit Round Robin) e SP (Strict
Priority);

Deve implementar, ao menos dois dos algoritmos acima, simultaneamente em uma mesma porta;
Implementar as seguintes RFCs:

o RFC 2474 DiffServ Precedence;

o RFC 2598 DiffServ Expedited Forwarding (EF);

o RFC 2597 DiffServ Assured Forwarding (AF);

o RFC 2475 DiffServ Core and Edge Router Functions;

Implementar classificagdo de trafego para QoS em Layer 1-4 (Policy-Based Mapping) baseado em MAC origem e destino, IP origem e
destino, TCP/UDP port, Diffserv e 802.1p;

Implementar detecgdo de oscilagdo (flap) de links, permitindo desabilitar uma porta caso a porta oscile acima de um limiar configurado;
Implementar funcionalidade que permita que somente enderegos designados por um servidor DHCP tenham acesso a rede;

Implementar funcionalidade que permita que somente servidores DHCP autorizados atribuam configuragdo IP aos clientes DHCP
(Trusted DHCP Server);

Implementar Gratuitous ARP Protection;

Implementar detecgdo e protegdo contra-ataques Denial of Service (DoS) direcionados a CPU do equipamento por meio da criagdo
dindmica e automatica de regras para o bloqueio do trafego suspeito;

Implementar limitagdo de nimero de enderegos MAC aprendidos por uma porta, para uma determinada VLAN;

Implementar travamento de enderegos MAC, permitindo a adi¢do estatica de enderegos para uma determinada porta ou utilizando os
enderegos existentes na tabela MAC. O acesso de qualquer outro endereco que ndo esteja previamente autorizado deve ser negado;

Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta do switch seja associada a VLAN definida para o
usuario no servidor RADIUS;

A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o usuario para esta VLAN caso este ndo possua
suplicante 802.1x ativo, em caso de falha de autenticagdo e no caso de indisponibilidade do servidor AAA;

Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado de forma independente, podendo ser
encaminhados a VLANs distintas. As multiplas autenticagbes devem ser realizadas através de IEEE 802.1x;

Implementar autenticagdo baseada em web, com suporte a SSL, através de RADIUS ou através da base local do switch;
Implementar autenticagdo baseada em enderegco MAC, através de RADIUS ou através da base local do switch;

Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da camada 2 (MAC origem e destino e campo 802.1p),
camada 3 (IP origem e destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANs, com suporte a enderegos IPv6. As ACLs
devem ser configuradas para permitir, negar, aplicar QoS, espelhar o trafego para uma porta de andlise, criar entrada de log e incrementar
contador;

Implementar funcionalidade que permita a execugdo de ACLs em um determinado horario do dia (time-based ACLs);
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Implementar politicas por usuario, permitindo que as configuragoes de ACL, QoS sejam aplicadas na porta utilizada para a conexdo a rede,
apds a autenticagdo;

Implementar a configuragdo de telefones IP de forma automatica, permitindo a detec¢do do aparelho através do protocolo LLDP e a
configuragdo de VLAN e QoS para a porta;

Implementar a configuragdo de telefones IP de forma automdtica, permitindo a detec¢do do aparelho através do protocolo LLDP e
repasse de configuragdo de VLAN e QoS para o telefone através do protocolo LLDP-MED;

Implementar Policy Based Switching, ou seja, possibilitar que o trafego classificado por uma ACL seja redirecionado para uma porta fisica
especifica;

Implementar funcionalidade que permita o mapeamento de usuarios identificados via Kerberos (com a credencial de usudrio no
dominio), IEEE 802.1x e LLDP, provendo informag&es como endereco MAC, VLAN e porta fisica. Estas informagGes devem estar disponiveis
na linha de comando (CLI) do equipamento;

Suportar protocolo OpenFlow versao 1.0;

Deve permitir automagdo e escalabilidade de rede utilizando protocolo de malha ethernet (fabric ethernet) baseado em TRILL, SPB ou
similar;

A malha ethernet deve implementar, nativamente no equipamento ou via software de geréncia externo, mecanismo para
estabelecimento de servigos virtualizados de redes légicas em camada 2 e suportar em camada 3 através de aplicagdo de licenciamento
adicional, de qualquer ponto da malha ethernet para qualquer outro ponto da malha ethernet, sem necessidade de configuragdo manual
dos equipamentos intermediarios entre os pontos que terdo os servigos configurados;

A malha ethernet deve suportar criagdo de servigos virtualizados em camada 3, segmentados por VRF, em que um servigo virtualizado nao
devera se comunicar com outro. Deve possuir, ainda, mecanismo para permitir que uma VRF se comunique com outra na
malha ethernet para os casos em que a comunicagdo entre essas seja necessaria;

A malha ethernet deve implementar mecanismo para tratamento de trafego Multicast de forma inteligente, permitindo controle
de multicast mesmo dentro de servigos virtualizados da malha ethernet, evitando assim flooding desnecessdrio para portas que ndo
fazem parte de um mesmo grupo multicast;

Deve suportar o estabelecimento de caminhos de servigos virtualizados em camada 2 e camada 3;

A malha ethernet deve ser agndstica a topologia fisica;

A malha ethernet deve permitir escalabilidade de, no minimo, 100 (cem) equipamentos;

A malha ethernet deve permitir a adigdo de equipamentos do tipo FFF (Fixed Form Factor) e equipamentos do tipo chassi;

A malha ethernet devera permitir alta disponibilidade em caso de falhas de links e devera permitir a utilizagdo de todos os links da
topologia sem gerar loops;

O fornecedor deve oferecer garantia de no minimo 60 meses do fabricante ou revenda contra defeitos de fabricagdo. A garantia do tipo
NBD com troca de equipamento em caso de falha.

Marca/Modelo/Séries de Referencia: Extreme Networks 5520-24X, Alcatel Lucent 6860N OS6860N-P24M, Ruckus 7550, Juniper
EX4600, Cisco 9500 Aruba 8325 48 Portas SFP+ Modelo JL624A, Aruba 6300M SKU n2 JL658A.

4.9.5.2. ITEM 02 - SWITCH CORE Il

OS ITENS 01, 02, 03, 04, 05, 06, 09 E 13 DEVERAO SER DO MESMO FABRICANTE VISANDO OBTER MELHOR COMPATIBILIDADE,
OPERABILIDADES E COMUNICAGAO DE PORTAS, PROTOCOLOS ALIADO A MELHOR DESEMPENHO E GERENCIA DOS EQUIPAMENTOS.
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A proposta devera conter a descri¢do detalhada com cédigos do fabricante de todos os médulos, fontes e acessérios fornecidos;

A solugdo deve ser composta de um Unico equipamento, montavel em rack 19” devendo este vir acompanhado dos devidos acessérios
para tal;

Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz, com detec¢do automatica de tensdo e frequéncia;
Possuir fonte de alimentagdo AC redundante interna, hot-swappable;

Possuir Capacidade de Switching de Alto desempenho de no minimo 1280Gbps;

Possuir capacidade de encaminhamentos de pacotes, de no minimo 952 Mpps utilizando pacotes de 64 bytes;

Possuir porta de console com conector RJ-45 ou DB9 macho;

Possuir leds indicativos de funcionamento da fonte de alimentagdo, ventiladores e status das portas;

Possuir no minimo 48 portas 10GBASE-T;

N3o é permitida a utilizagdo de conversores externos;

Possuir, no minimo, 01 slot de expansdo futura de portas;

O equipamento deve possuir além das portas acima citadas uma porta adicional 10/100 ou 10/100/1000 com conector RJ-45 para
geréncia out-of-band do equipamento;

Implementar empilhamento de no minimo oito equipamentos e geréncia através de um Unico endereco IP;

O equipamento deve suportar o agrupamento ldgico (geréncia por um unico IP) de unidades remotamente instaladas;
O empilhamento deve possuir 02 portas dedicadas com velocidade de pelo menos 40Gbps Full Duplex cada;

0O empilhamento deve possuir arquitetura de anel para prover resiliéncia;

O empilhamento deve ter capacidade de path fast recovery, ou seja, com a falha de um dos elementos da pilha os fluxos devem ser
reestabelecidos no tempo maximo de 50ms;

Possuir indicagdo visual no painel frontal do equipamento que permita identificar a posi¢do légica do equipamento da pilha;
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0O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes membros da pilha, segundo 802.3ad;
O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha;

Deve ser possivel mesclar em uma mesma pilha equipamentos com que ndo implementem PoE;

Devem ser fornecidos todos os cabo e interfaces para o devido empilhamento de pelo menos 01 (um) metro;

A Memodria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema Operacional simultaneamente,
permitindo que seja feito um upgrade de Software e a imagem anterior seja mantida;

Todas as interfaces ofertadas devem ser non-blocking;

Possuir altura maxima de 1U;

Deve armazenar, no minimo, 164.000 (cento e sessenta e quatro mil) enderegos MAC;

Implementar agregagao de links conforme padrdo IEEE 802.3ad com, no minimo, 128 grupos, sendo 8 links agregados por grupo;
Implementar, no minimo, 8.000 (oito mil) regras de ACL de entrada (ingress ACLs);

Implementar, no minimo, 6.000 (seis mil) regras de ACL de saida (egress ACLs);

Possuir homologacdo da ANATEL, de acordo com a Resolugdo nimero 242;

Implementar agregacdo de links conforme padrdo IEEE 802.3ad com suporte a LACP;

Em conjunto com outro equipamento de mesmo modelo, devera permitir que um switch conectado aos dois, tenha a possibilidade de
agregacao de links (IEEE 802.3ad) com suporte a LACP com eles, de forma a simular a existéncia de apenas um unico link légico entre este
equipamento e os dois switches do modelo aqui especificado (Multi-Chassis Trunking, por exemplo). O Unico link légico entre as camadas
deve eliminar convergéncia do Spanning Tree, possibilitando o trafego simultaneo por mais de uma conexdo;

Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até 9216 Bytes;
Implementar Proxy-ARP (RFC 1027);

Implementar IGMP v1, v2 e v3 Snooping;

Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376);

Implementar MVR (Multicast VLAN Registration);

Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6;

Implementar servidor DHCP interno que permita a configuragdo de um intervalo de enderecos IP a serem atribuidos os clientes DHCP e
possibilite ainda a atribuigdo de, no minimo, default gateway, servidor DNS e servidor WINS;

Implementar DHCP Option 82, de acordo com a RFC 3046, com identificagdo de porta e VLAN, configuravel por VLAN;
Implementar DHCP Client para IPv4 e IPv6;

Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links;

Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+;
Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, pelo menos, 32 dominios;

Implementar funcionalidade vinculada ao Spanning-tree onde é possivel designar portas de acesso (por exemplo onde estagdes estdo
conectadas) que ndo sofram o processo de Listening Learning, passando direto para o estado de Forwarding. No entanto, as portas
configuradas com esta funcionalidade devem detectar loops na rede normalmente;

Implementar funcionalidade vinculada ao Spanning-tree que evite a eleigdo de outros switches da rede como Root;
Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de acesso assim que ela receba uma BPDU;
Implementar 4000 VLANS por porta, ativas simultaneamente, através do protocolo 802.1Q;

Deverd permitir a criagdo, remogao, gerenciamento e distribuicdo de VLANs de forma dinamica através de portas configuradas como
tronco IEEE 802.1Q utilizando o protocolo MVRP segundo o padrdo IEEE802.1ak;

Possibilitar a coleta de estatisticas de trafego baseada em VLANSs IEEE 802.1Q e double-tagged VLANs IEEE 802.1ad;
Implementar MAC Based VLAN;
Implementar VLAN Translation;

Suportar VLAN Aggregation ou funcionalidade que permita o compartilhamento de uma mesma subnet e de um mesmo endereco |Pv4
utilizado como default-gateway por hosts de diferentes VLANSs;

Implementar Private VLANSs;

Implementar Port Isolation ou funcionalidade que permita isolamento de portas especificas do switch. As portas isoladas ndo devem se
comunicar entre si, porém podem se comunicar com qualquer outra porta no equipamento que ndo esteja isolada;

Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP);
Implementar IEEE 802.1ag (Connectivity Fault Management);

Implementar funcionalidade baseada na recomendacgdo do ITU-T Y.1731 com medig¢do de, no minimo, Frame Delay;

Implementar o protocolo ITU-T G.8032 ERPS;

Implementar protocolo de resiliéncia em camada 2, especifico para topologias em anel, que permita tempo de convergéncia inferior a
200 m;

Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);
Implementar LLDP-MED (Media Endpoint Discovery);
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Implementar, no minimo, 2000 interfaces IP (IPv4 ou IPv6);
Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2;
Deve Suportar o protocolo de roteamento OSPFv2 (RFC 2328), incluindo autenticagdo MD5;
Implementar PIM Snooping;
Suportar protocolo de multicast PIM-SM para IPv4 e IPv6;
Suportar PIM-SSM segundo a RFC 3569;
Suportar VRRPv3 (RFC 5798);
Implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes funcionalidades/RFCs:
o RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements;
o RFC 5095, Internet Protocol, Version 6 (IPv6) Specification;
o RFC 4861, Neighbor Discovery for IP Version 6, (IPv6);

o

RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements;
RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6 Specification;

o

o

RFC 2464, Transmission of IPv6 Packets over Ethernet Networks;
RFC 2465, IPv6 MIB, General Group and Textual Conventions;
o RFC 2466, MIB for ICMPv6;

o

o RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture;
o RFC 3587, Global Unicast Address Format;
Deve Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, SNMP, Syslog, SNTP e DNS;
Deve implementar IPv6 de acordo com as seguintes RFCs:
o RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements;
o RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements;
o RFC 2080, RIPng;
o RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements;
o RFC 2710, IPv6 Multicast Listener Discovery vl (MLDv1) Protocol;
o RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol;
o RFC 6106, IPv6 Router Advertisement Options for DNS Configuration;
Deve Suportar OSPFv3 conforme a RFC 5340;
Deve Suportar OSPFv3 Graceful Restart conforme RFC 5187;
Deve Implementar BFD (Bidirectional Forwarding Detection);
Deve Implementar Policy Based Routing;

Deve Implementar upload e download de configuragdo em formato ASCIl ou XML, permitindo a edigdo do arquivo de configuragao e,
posteriormente, o download do arquivo editado para o equipamento;

Implementar TACACS+;
Implementar autenticagao RADIUS com suporte a:
o RFC 2865 RADIUS Authentication;
o RFC 2866 RADIUS Accounting;
o RFC 3579 RADIUS EAP support for 802.1X;
A implementagdo de RADIUS deve suportar alteragdo dinamica de parametros de autorizagdo de uma sessdo que ja esteja ativa;
A implementagdo de RADIUS e TACACS+ deve estar disponivel para autenticacdo de usuarios via Telnet e Console serial;
Implementar per-command authorization para RADIUS e TACACS+;
Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPv6;
Possuir Telnet client and server segundo a RFC 854;
Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics, Alarms e Events;

Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser implementada internamente no switch ou
externamente, por meio de probe em hardware utilizando uma porta 1000BaseTX;

Implementar sFlow ou Netflow, em hardware;

Implementar a atualizagdo de imagens de software e configuragdo através de um servidor TFTP;
Suportar multiplos servidores Syslog;

Implementar ajuste de clock do equipamento utilizando NTP com autenticagdo MD5 e SNTP;

Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para até 16 portas de destino (portas de analise).
Deve ser possivel configurar mais de uma sessdo de espelhamento simultanea;
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Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma porta ou VLAN de um switch remoto para uma porta de
um switch local (porta de analise);

Implementar gerenciamento através de SNMP v2c, v3 e SNMP para IPv6;
Implementar SMON de acordo com a RFC 2613;

Implementar cliente e servidor SSHv2;

Implementar cliente e servidor SCP e servidor SFTP;

Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo visualizagdo gréfica da utilizagdo (em
percentual, bytes e pacotes) das portas;

A interface grafica deve permitir visualizagdo de informagdes do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log, utilizagdo
de portas, QoS e configuragdo de portas, VLANs e ACLs;

O equipamento ofertado deve possuir um sistema operacional modular;
O sistema operacional deve possuir fungdo grep/pipe para filtrar a saida de determinado comando;

O Sistema operacional deve possuir comandos para visualizagdo e monitoragdo de cada processo, sendo possivel verificar por processo
qual o consumo de cpu, process-id e qual o consumo de memdria por processo;

O sistema operacional deve possuir comandos para que processos sejam terminados ou reiniciados sem que seja necessario a
reinicializacdo do equipamento. Esta funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na versao atual;

Implementar linguagem de scripting baseada em Python, permitindo a automatizagdo de tarefas.
A linguagem deve implementar estruturas de controle como loops e execugdo condicional e permitir a definigdo de variaveis;

Implementar protocolo de monitoramento de status de comunicagdo entre dois switches, que possibilite que uma porta seja desabilitada
caso seja detectada uma falha de comunicagdo entre os dois peers;

Implementar funcionalidade que permita sua autoconfiguragdo através dos protocolos DHCP e TFTP, permitindo o provisionamento em
massa com o minimo de intervengdo humana;

Deve disponibilizar API (Aplication Programming Interface) aberta para integragdao com aplicagGes;

Implementar Rate limiting de entrada em todas as portas. A granularidade deve ser configurdvel em intervalos de 64Kbps para portas de
até 1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser
configurdvel em intervalos de 1Mbps. A implementagdo de Rate Limiting deve permitir a classificagdo do trafego utilizando-se ACLs e
parametros, MAC origem e destino (simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas UDP e campo 802.1p;

Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser configuravel em intervalos de 64Kbps para portas de até
1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser configuravel
em intervalos de 1Mbps;

A funcionalidade de Rate Shaping deve permitir a configuragdo de CIR (Commited Rate), banda maxima, banda minima e peak rate;
Implementar a leitura, classificagdo e remarcagdo de QoS (802.1p e DSCP);

Implementar remarcagao de prioridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de trafego classificados segundo
portas TCP e UDP, enderego/subrede IP, VLAN e MAC origem e destino;

Implementar 8 filas de prioridade em hardware por porta;

Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin), WDRR (Weighted Deficit Round Robin) e SP (Strict
Priority);

Deve implementar, ao menos dois dos algoritmos acima, simultaneamente em uma mesma porta;
Implementar as seguintes RFCs:

o RFC 2474 DiffServ Precedence;

o RFC 2598 DiffServ Expedited Forwarding (EF);

o RFC 2597 DiffServ Assured Forwarding (AF);

o RFC 2475 DiffServ Core and Edge Router Functions;

Implementar classificagdo de trafego para QoS em Layerl-4 (Policy-Based Mapping) baseado em MAC origem e destino, IP origem e
destino, TCP/UDP port, Diffserv e 802.1p;

Implementar detecgdo de oscilagdo (flap) de links, permitindo desabilitar uma porta caso a porta oscile acima de um limiar configurado;
Implementar funcionalidade que permita que somente enderegos designados por um servidor DHCP tenham acesso a rede;

Implementar funcionalidade que permita que somente servidores DHCP autorizados atribuam configuragdo IP aos clientes DHCP (Trusted
DHCP Server);

Implementar Gratuitous ARP Protection;

Implementar detecgdo e protecdo contra-ataques Denial of Service (DoS) direcionados a CPU do equipamento por meio da criagdo
dindmica e automatica de regras para o bloqueio do trafego suspeito;

Implementar limitagdo de nimero de enderegos MAC aprendidos por uma porta, para uma determinada VLAN;

Implementar travamento de enderegos MAC, permitindo a adi¢do estatica de enderegos para uma determinada porta ou utilizando os
enderegos existentes na tabela MAC. O acesso de qualquer outro endereco que ndo esteja previamente autorizado deve ser negado;

Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta do switch seja associada a VLAN definida para o
usuario no servidor RADIUS;
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A implementagdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o usuario para esta VLAN caso este ndo possua
suplicante 802.1x ativo, em caso de falha de autenticagdo e no caso de indisponibilidade do servidor AAA;

Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado de forma independente, podendo ser
encaminhados a VLANSs distintas. As multiplas autenticagdes devem ser realizadas através de IEEE 802.1x;

Implementar autenticagdo baseada em web, com suporte a SSL, através de RADIUS ou através da base local do switch;
Implementar autenticagdo baseada em endereco MAC, através de RADIUS ou através da base local do switch;

Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da camada 2 (MAC origem e destino e campo 802.1p),
camada 3 (IP origem e destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANs, com suporte a enderecgos IPv6. As ACLs
devem ser configuradas para permitir, negar, aplicar QoS, espelhar o trafego para uma porta de andlise, criar entrada de log e incrementar
contador;

Implementar funcionalidade que permita a execugdo de ACLs em um determinado horario do dia (time-based ACLs);

Implementar politicas por usudrio, permitindo que as configuragdes de ACL, QoS sejam aplicadas na porta utilizada para a conexao a rede,
apds a autenticagdo;

Implementar a configuragdo de telefones IP de forma automdtica, permitindo a detecgdo do aparelho através do protocolo LLDP e a
configuracdo de VLAN e QoS para a porta;

Implementar a configuragdo de telefones IP de forma automatica, permitindo a detec¢do do aparelho através do protocolo LLDP e
repasse de configuracdo de VLAN e QoS para o telefone através do protocolo LLDP-MED;

Implementar Policy Based Switching, ou seja, possibilitar que o trafego classificado por uma ACL seja redirecionado para uma porta fisica
especifica;

Implementar funcionalidade que permita o mapeamento de usudrios identificados via Kerberos (com a credencial de usudrio no
dominio), IEEE 802.1x e LLDP, provendo informagGes como endereco MAC, VLAN e porta fisica. Estas informagGes devem estar disponiveis
na linha de comando (CLI) do equipamento;

Suportar protocolo OpenFlow versdo 1.0;

Deve permitir automacdo e escalabilidade de rede utilizando protocolo de malha ethernet (fabric ethernet) baseado em TRILL, SPB ou
similar;

A malha ethernet deve implementar, nativamente no equipamento ou via software de geréncia externo, mecanismo para
estabelecimento de servigos virtualizados de redes légicas em camada 2 e suportar em camada 3 através de aplicagdo de licenciamento
adicional, de qualquer ponto da malha ethernet para qualquer outro ponto da malha ethernet, sem necessidade de configuragdo manual
dos equipamentos intermediarios entre os pontos que terdo os servigos configurados;

A malha ethernet deve suportar criagdo de servigos virtualizados em camada 3, segmentados por VRF, em que um servigo virtualizado
ndo devera se comunicar com outro. Deve possuir, ainda, mecanismo para permitir que uma VRF se comunique com outra na malha
ethernet para os casos em que a comunicagdo entre essas seja necessaria;

A malha ethernet deve implementar mecanismo para tratamento de trafego Multicast de forma inteligente, permitindo controle de
multicast mesmo dentro de servigos virtualizados da malha ethernet, evitando assim flooding desnecessario para portas que ndo fazem
parte de um mesmo grupo multicast;

Deve suportar o estabelecimento de caminhos de servigos virtualizados em camada 2 e camada 3;

A malha ethernet deve ser agndstica a topologia fisica;

A malha ethernet deve permitir escalabilidade de, no minimo, 100 (cem) equipamentos;

A malha ethernet deve permitir a adigdo de equipamentos do tipo FFF (Fixed Form Factor) e equipamentos do tipo chassi;

A malha ethernet devera permitir alta disponibilidade em caso de falhas de links e devera permitir a utilizagdo de todos os links da
topologia sem gerar loops;

**0 fornecedor deve oferecer garantia de no minimo 60 meses do fabricante ou revenda contra defeitos de fabricacdo. A garantia do
tipo NBD com troca de equipamento em caso de falha.**

Marca/Modelo/Séries de Referencia: Extreme Networks 5720-48MXW, Alcatel Lucent 6900-X48E, RUCKUS ICX 7750-48C, Juniper
QFX5120-48T, Cisco C9300X-48HX, Aruba 8360-48XT4C.

4.9.5.3. ITEM 03 - SWITCH TIPO |

OS ITENS 01, 02, 03, 04, 05, 06, 09 E 13 DEVERAO SER DO MESMO FABRICANTE, VISANDO OBTER MELHOR COMPATIBILIDADE,
OPERABILIDADES E COMUNICAGAO DE PORTAS, PROTOCOLOS ALIADO A MELHOR DESEMPENHO E GERENCIA DOS EQUIPAMENTOS.
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A proposta devera conter a descri¢do detalhada com cddigos do fabricante de todos os mddulos, fontes e acessorios fornecidos;

A solugdo deve ser composta de um Unico equipamento, montavel em rack 19” devendo este vir acompanhado dos devidos acessérios
para tal e possuir altura maxima de 1RU;

Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz, com detec¢do automdtica de tensdo e frequéncia;
Possuir LEDS indicativos de funcionamento da fonte de alimentagao e status das portas;

Deve possuir homologagdo ANATEL, de acordo com a resolugdo vigente;

Deve possuir pelo menos 24 portas 10/100/1000BASE-T;

Deve possuir pelo menos 04 portas 10GBASE-X baseadas em SFP+;

Deve possuir uma porta USB ou micro-USB para transferéncia de arquivos;

Possuir uma porta console com conector RJ-45 ou DB9 macho;

Todas as interfaces Gigabit Ethernet solicitadas neste termo de referéncia devem funcionar simultaneamente;
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Todas as interfaces ofertadas devem ser non-blocking;

Deve possuir detec¢do automatica MDI/MDIX em todas as portas 10/100/1000BASE-T;
Deve possuir capacidade de processamento de pelo menos 208Gbps;

Deve possuir capacidade de encaminhamento de pelo menos 154Mpps;

A memdria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema Operacional simultaneamente,
permitindo que seja feito um upgrade de Software e a imagem anterior seja mantida;

Implementar empilhamento de no minimo oito equipamentos e geréncia através de um Unico endereco IP;
O equipamento deve suportar o agrupamento légico (geréncia por um Unico IP) de unidades remotamente instaladas;

O empilhamento deve possuir velocidade de pelo menos 20Gbps cada (ou 10Gbps Full Duplex), totalizando 40 Gbps (ou 20 Gbps full-
duplex). Este empilhamento podera ser feito através de portas SFP+, X2, XENPAK ou XFP, sendo essas portas adicionais as solicitadas
anteriormente;

0O empilhamento deve possuir arquitetura de anel para prover resiliéncia;

O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes membros da pilha, segundo 802.3ad;
0O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha;

Possuir indicagdo visual no painel frontal do equipamento que permita identificar a posi¢do légica do equipamento da pilha.;
Deve armazenar, no minimo, 32.000 (trinta e dois mil) enderegos MAC;

Implementar, no minimo, 4.000 (quatro mil) regras de ACL de entrada (ingress ACLs);

Implementar, no minimo, 500 (quinhentas) regras de ACL de saida (egress ACLs);

Implementar 4000 VLANSs por porta, ativas simultaneamente, através do protocolo 802.1Q;

Implementar agregagdo de links conforme padrdo IEEE 802.3ad com suporte a LACP;

Em conjunto com outro equipamento de mesmo modelo, devera permitir que um switch conectado aos dois, tenha a possibilidade de
agregacao de links (IEEE 802.3ad) com suporte a LACP com os mesmos, de forma a simular a existéncia de apenas um Unico link légico
entre este equipamento e os dois switches do modelo aqui especificado (Multi-Chassis Trunking, por exemplo). O Unico link légico entre
as camadas deve eliminar convergéncia do Spanning Tree, possibilitando o trafego simultaneo por mais de uma conexao;

Implementar Proxy-ARP (RFC 1027);

Implementar IGMP v1, v2 e v3 Snooping;

Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376);
Implementar MVR (Multicast VLAN Registration);

Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6;

Implementar servidor DHCP interno que permita a configuragdo de um intervalo de enderecos IP a serem atribuidos os clientes DHCP e
possibilite ainda a atribuicdo de, no minimo, default-gateway, servidor DNS e servidor WINS;

Implementar DHCP Option 82, de acordo com a RFC 3046, com identificagdo de porta e VLAN, configuravel por VLAN;
Implementar DHCP Client para IPv4 e IPv6;

Implementar RFC 3021 - Using 31-Bit Prefixes on |Pv4 Point-to-Point Links;

Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+;
Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, pelo menos, 32 dominios;

Implementar funcionalidade vinculada ao Spanning-tree onde é possivel designar portas de acesso (por exemplo onde esta¢des estdo
conectadas) que ndo sofram o processo de Listening-Learning, passando direto para o estado de Forwarding. No entanto, as portas
configuradas com esta funcionalidade devem detectar loops na rede normalmente;

Implementar funcionalidade vinculada ao Spanning-tree que evite a elei¢do de outros switches da rede como Root;

Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de acesso assim que a mesma receba uma
BPDU;

Deverd permitir a criagdo, remocao, gerenciamento e distribuicdo de VLANs de forma dinamica através de portas configuradas como
tronco IEEE 802.1Q utilizando o protocolo MVRP segundo o padrdo IEEE802.1ak;

Possibilitar a coleta de estatisticas de trafego baseada em VLANSs IEEE 802.1Q e double-tagged VLANs IEEE 802.1ad;
Implementar MAC Based VLAN;

Implementar VLAN Translation;

Implementar Private VLANS;

Implementar Port Isolation ou funcionalidade que permita isolamento de portas especificas do switch. As portas isoladas ndo devem se
comunicar entre si, porém podem se comunicar com qualquer outra porta no equipamento que ndo esteja isolada;

Implementar Private VLANS;

Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP). A
implementagdo deverd permitir a tradugdo do CVID;

Implementar IEEE 802.1ag (Connectivity Fault Management);
Implementar IEEE 802.3ah Ethernet OAM — Unidirectional Link Fault Management;

Implementar funcionalidade baseada na recomendacgdo do ITU-T Y.1731 com medigdo de, no minimo, Frame Delay;
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Implementar o protocolo ITU-T G.8032 ERPS;

Implementar protocolo de resiliéncia em camada 2, especifico para topologias em anel, que permita tempo de convergéncia inferior a

200 ms;
Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);
Implementar LLDP-MED (Media Endpoint Discovery);
Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2;
Suportar o protocolo de roteamento OSPFv2, incluindo autenticagdo MD5;
Suportar o protocolo de roteamento OSPFv2 (RFC 2328), incluindo autenticagdo MD5;
A implementagdo de OSPF deve estar de acordo com as seguintes RFCs:
o RFC 1587 The OSPF NSSA Option;
o RFC 1765 OSPF Database Overflow;
o RFC 2370 The OSPF Opaque LSA Option;
o RFC 3623 Graceful OSPF Restart;
Implementar PIM Snooping;
Suportar protocolo de multicast PIM-SM para IPv4 e IPv6;
Suportar PIM-DM para IPv4 e IPv6;
Suportar PIM-SSM segundo a RFC 3569;
Suportar MSDP (Multicast Source Discovery Protocol), de acordo com a RFC 3618;
Suportar VRRPv3 (RFC 5798);
Deve suportar BGPv4 de acordo com as seguintes RFCs:
o RFC 4271, Border Gateway Protocol 4;
o RFC 5065, Autonomous System Confederations for BGP;
o RFC 4456, BGP Route Reflection;
RFC 1997, BGP Communities Attribute;
RFC 1745, BGP4/IDRP for IP-OSPF Interaction;
RFC 2439, BGP Route Flap Damping;
RFC 5492, Capabilities Advertisement with BGP-4;
RFC 2918, Route Refresh Capability for BGP-4;
RFC 4360, BGP Extended Communities Attribute;
RFC 4760, Multiprotocol Extensions for BGP4;
o RFC 4724, Graceful Restart Mechanism for BGP;

o

o

]

o

o

]

o

o RFC 6793, BGP Support for four-octet AS number space;
Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes funcionalidades/RFCs:
o RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements;
o RFC 5095, Internet Protocol, Version 6 (IPv6) Specification;
o RFC 4861, Neighbor Discovery for IP Version 6, (IPv6);

o

RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements;
RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6 Specification;

o

(o}

RFC 2464, Transmission of IPv6 Packets over Ethernet Networks;
RFC 2465, IPv6 MIB, General Group and Textual Conventions;
o RFC 2466, MIB for ICMPv6;

o

o RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture;
o RFC 3587, Global Unicast Address Format;
Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, SNMP, Syslog, SNTP e DNS;
Deve implementar IPv6 de acordo com as seguintes RFCs:
o RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements;
o RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements;
o RFC 2080, RIPng;
o RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements;
o RFC 2710, IPv6 Multicast Listener Discovery v1 (MLDv1) Protocol;
o RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol;
o RFC 6106, IPv6 Router Advertisement Options for DNS Configuration;
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Suportar OSPFv3 conforme a RFC 5340;
Suportar OSPFv3 Graceful Restart conforme RFC 5187;
Suportar IS-IS, de acordo com as seguintes RFCs:
o RFC 1195, Use of OSI IS-IS for Routing in TCP/IP and Dual Environments (TCP/IP transport only);
o RFC 2763, Dynamic Hostname Exchange Mechanism for IS-IS;
o RFC 2966, Domain-wide Prefix Distribution with Two-Level IS-IS;
o RFC 2973, IS-IS Mesh Groups;
Draft-ietf-isis-restart-02, Restart Signaling for 1S-IS;
Draft-ietf-isis-ipv6-06, Routing IPv6 with IS-IS;
Draft-ietf-isis-wg-multi-topology-11, Multi Topology (MT) Routing in IS-IS;

Implementar upload e download de configuragdo em formato ASCIl ou XML, permitindo a edigdo do arquivo de configuragdo e,
posteriormente, o download do arquivo editado para o equipamento;

Implementar TACACS+ segundo a RFC 1492;
Implementar autenticagdo RADIUS com suporte a:
o RFC 2865 RADIUS Authentication;
o RFC 2866 RADIUS Accounting;
o RFC 3579 RADIUS EAP support for 802.1X;
A implementagdo de RADIUS deve suportar alteragdo dinamica de parametros de autorizagdo de uma sessdo que ja esteja ativa;
A implementagdo de RADIUS e TACACS+ deve estar disponivel para autenticagdo de usuarios via Telnet e Console serial;
Implementar per-command authorization para RADIUS e TACACS+;
Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPv6;
Possuir Telnet client and server segundo a RFC 854;
Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics, Alarms e Events;

Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser implementada internamente no switch ou
externamente, por meio de probe em hardware utilizando uma porta 1000BaseTX;

Implementar sFlow ou Netflow, em hardware;

Implementar a atualizagdo de imagens de software e configuragdo através de um servidor TFTP;
Suportar multiplos servidores Syslog;

Implementar ajuste de clock do equipamento utilizando NTP com autenticagdo MD5 e SNTP;

Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para até 16 portas de destino (portas de analise).
Deve ser possivel configurar mais de uma sessdo de espelhamento simultanea;

Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma porta ou VLAN de um switch remoto para uma porta de
um switch local (porta de analise);

Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908), v3 (RFCs 3410 a 3415) e SNMP para IPv6;
Implementar SMON de acordo com a RFC 2613;

Implementar cliente e servidor SSHv2;

Implementar cliente e servidor SCP e servidor SFTP;

Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo visualizagdo grafica da utilizagdo (em
percentual, bytes e pacotes) das portas;

A interface grafica deve permitir visualizagdo de informag&es do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log, utilizagdo
de portas, QoS e configuragdo de portas, VLANs e ACLs;

O equipamento ofertado deve possuir um sistema operacional modular;
O sistema operacional deve possuir fungdo grep/pipe para filtrar a saida de determinado comando;

O sistema operacional deve possuir comandos para visualizagdo e monitoragdo de cada processo, sendo possivel verificar por processo
qual o consumo de cpu, process-id e qual o consumo de memdria por processo;

O sistema operacional deve possuir comandos para que processos sejam terminados ou reiniciados sem que seja necessario a
reinicializagdo do equipamento. Esta funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na versdo atual;

O sistema operacional deve possuir comandos para que processos sejam terminados ou reiniciados sem que seja necessario a
reinicializacdo do equipamento. Esta funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP, LLDP, OSPF e BGP na
versdo atual;

Implementar linguagem de scripting baseada em Python, permitindo a automatizagdo de tarefas. A linguagem deve implementar
estruturas de controle como /oops e execugdo condicional e permitir a definigdo de variaveis;

Implementar protocolo de monitoramento de status de comunicagdo entre dois switches, que possibilite que uma porta seja desabilitada
caso seja detectada uma falha de comunicagdo entre os dois peers;

Implementar funcionalidade que permita sua auto configuragcdo através dos protocolos DHCP e TFTP, permitindo o provisionamento em
massa com o minimo de intervengdo humana;
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Deve disponibilizar API (Aplication Programming Interface) aberta para integragdo com aplicagGes;

Implementar Rate limiting de entrada em todas as portas. A granularidade deve ser configuravel em intervalos de 64Kbps para portas de
até 1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser
configuravel em intervalos de 1Mbps. A implementagdo de Rate Limiting deve permitir a classificagdo do trafego utilizando-se ACLs e
parametros, MAC origem e destino (simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas UDP e campo 802.1p;

Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser configuravel em intervalos de 64Kbps para portas de até
1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser configuravel
em intervalos de 1Mbps;

A funcionalidade de Rate Shaping deve permitir a configuragdo de CIR (Commited Rate), banda maxima, banda minima e peak rate;
Implementar a leitura, classificagdo e remarcagdo de QoS (802.1p e DSCP);

Implementar remarcagdo de prioridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de trafego classificados segundo
portas TCP e UDP, enderego/subrede IP, VLAN e MAC origem e destino;

Implementar 8 filas de prioridade em hardware por porta;

Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin), WDRR (Weighted Deficit Round Robin) e SP (Strict
Priority);

Deve implementar, ao menos dois dos algoritimos acima, simultaneamente em uma mesma porta;
Implementar as seguintes RFCs:

o RFC 2474 DiffServ Precedence;

o RFC 2598 DiffServ Expedited Forwarding (EF);

o RFC 2597 DiffServ Assured Forwarding (AF);

o RFC 2475 DiffServ Core and Edge Router Functions;

Implementar classificagdo de trafego para QoS em Layerl-4 (Policy-Based Mapping) baseado em MAC origem e destino, IP origem e
destino, TCP/UDP port, Diffserv e 802.1p;

Implementar detecgdo de oscilagdo (flap) de links, permitindo desabilitar uma porta caso a porta oscile acima de um limiar configurado;
Implementar funcionalidade que permita que somente enderegos designados por um servidor DHCP tenham acesso a rede;

Implementar funcionalidade que permita que somente servidores DHCP autorizados atribuam configuracdo IP aos clientes DHCP
(Trusted DHCP Server);

Implementar Gratuitous ARP Protection;

Implementar detecgdo e protecdo contra ataques Denial of Service (DoS) direcionados a CPU do equipamento por meio da criagdo
dinamica e automatica de regras para o bloqueio do trafego suspeito;

Implementar limitagdo de nimero de enderegcos MAC aprendidos por uma porta, para uma determinada VLAN;

Implementar travamento de enderegos MAC, permitindo a adi¢do estatica de enderegos para uma determinada porta ou utilizando os
enderecos existentes na tabela MAC. O acesso de qualquer outro endereco que ndo esteja previamente autorizado deve ser negado;

Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta do switch seja associada a VLAN definida para o
usuario no servidor RADIUS;

A implementagdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o usudrio para esta VLAN caso este ndo possua
suplicante 802.1x ativo, em caso de falha de autenticagdo e no caso de indisponibilidade do servidor AAA;

Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado de forma independente, podendo ser
encaminhados a VLANSs distintas. As multiplas autenticagdes devem ser realizadas através de IEEE 802.1x;

Implementar autenticagdo baseada em web, com suporte a SSL, através de RADIUS ou através da base local do switch;
Implementar autenticagdo baseada em enderegco MAC, através de RADIUS ou através da base local do switch;

Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da camada 2 (MAC origem e destino e campo 802.1p),
camada 3 (IP origem e destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANs, com suporte a enderegos IPv6;

As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o trafego para uma porta de analise, criar entrada de log e
incrementar contador;

Implementar funcionalidade que permita a execu¢do de ACLs em um determinado horario do dia (time-based ACLs);

Implementar politicas por usuario, permitindo que as configuragdes de ACL, QoS sejam aplicadas na porta utilizada para a conexao a rede,
apds a autenticagdo;

Implementar a configuragdo de telefones IP de forma automdtica, permitindo a detecgdo do aparelho através do protocolo LLDP e a
configuragdo de VLAN e QoS para a porta;

Implementar a configuragdo de telefones IP de forma automatica, permitindo a detec¢do do aparelho através do protocolo LLDP e
repasse de configuragdo de VLAN e QoS para o telefone através do protocolo LLDP-MED;

Implementar Policy Based Switching, ou seja, possibilitar que o trafego classificado por uma ACL seja redirecionado para uma porta fisica
especifica;

Implementar funcionalidade que permita o mapeamento de usuarios identificados via Kerberos (com a credencial de usudrio no
dominio), IEEE 802.1x e LLDP, provendo informagGes como endereco MAC, VLAN e porta fisica. Estas informagGes devem estar disponiveis
na linha de comando (CLI) do equipamento;

O equipamento ofertado deve permitir que o mesmo faga parte de uma malha ethernet (Fabric Ethernet) descrito nos switches tipo
distribuicdo com as seguintes funcionalidades:
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o 0O equipamento ofertado deve permitir a configuragdo como elemento anexo a malha ethernet;

o O equipamento ofertado deve permitir a criagdo de VLANS mapeadas a servigos virtuais de rede, de que forma os servigos sejam
criados automaticamente no elemento de borda da malha e propagados de maneira automatica nos demais equipamentos que
compdem a malha ethernet;

o Deve permitir o gerenciamento do equipamento através de software de geréncia do Fabricante;

O fornecedor deve oferecer garantia de no minimo 60 meses do fabricante ou revenda contra defeitos de fabricagcdo. A garantia do tipo
NBD com troca de equipamento em caso de falha.

Marca/Modelo/Séries de Referencia: Extreme Networks 5320, Alcatel Lucent 6860E, RUCKUS 1CX8200-24P, Juniper EX3400, Cisco 9300
e Aruba 6200.

4.9.5.4. ITEM 04 - SWITCH TIPO Il

OS ITENS 01, 02, 03, 04, 05, 06, 09 E 13 DEVERAO SER DO MESMO FABRICANTE VISANDO OBTER MELHOR COMPATIBILIDADE,
OPERABILIDADES E COMUNICAGAO DE PORTAS, PROTOCOLOS ALIADO A MELHOR DESEMPENHO E GERENCIA DOS EQUIPAMENTOS.
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A proposta devera conter a descri¢do detalhada com cédigos do fabricante de todos os mddulos, fontes e acessorios fornecidos;

A solugdo deve ser composta de um Unico equipamento, montavel em rack 19” devendo este vir acompanhado dos devidos acessérios
para tal e possuir altura maxima de 1RU;

Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz, com detec¢do automdtica de tensdo e frequéncia;
Possuir LEDS indicativos de funcionamento da fonte de alimentagao e status das portas;

Deve possuir homologagdo ANATEL, de acordo com a resolugdo vigente;

Deve possuir pelo menos 48 portas 10/100/1000BASE-T;

Deve possuir pelo menos 04 portas 10GBASE-X baseadas em SFP+;

Deve possuir uma porta USB ou micro-USB para transferéncia de arquivos;

Possuir uma porta console com conector RJ-45 ou DB9 macho;

Todas as interfaces Gigabit Ethernet solicitadas neste termo de referéncia devem funcionar simultaneamente;
Todas as interfaces ofertadas devem ser non-blocking;

Deve possuir detec¢do automatica MDI/MDIX em todas as portas 10/100/1000BASE-T;

Deve possuir capacidade de processamento de pelo menos 256Gbps;

Deve possuir capacidade de encaminhamento de pelo menos 190Mpps;

A memoria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema Operacional simultaneamente,
permitindo que seja feito um upgrade de Software e a imagem anterior seja mantida;

Implementar empilhamento de no minimo oito equipamentos e geréncia através de um Unico endereco IP;
O equipamento deve suportar o agrupamento ldgico (geréncia por um unico IP) de unidades remotamente instaladas;

O empilhamento deve possuir velocidade de pelo menos 20Gbps cada (ou 10Gbps Full Duplex), totalizando 40 Gbps (ou 20 Gbps full-
duplex). Este empilhamento poderd ser feito através de portas SFP+, X2, XENPAK ou XFP, sendo essas portas adicionais as solicitadas
anteriormente;

0O empilhamento deve possuir arquitetura de anel para prover resiliéncia;

O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes membros da pilha, segundo 802.3ad;
0O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha;

Possuir indicagdo visual no painel frontal do equipamento que permita identificar a posi¢do Iégica do equipamento da pilha;
Deve armazenar, no minimo, 32.000 (trinta e dois mil) enderegos MAC;

Implementar, no minimo, 4.000 (quatro mil) regras de ACL de entrada (ingress ACLs);

Implementar, no minimo, 500 (quinhentas mil) regras de ACL de saida (egress ACLs);

Implementar 4000 VLANS por porta, ativas simultaneamente, através do protocolo 802.1Q;

Implementar agregacdo de links conforme padrdo IEEE 802.3ad com suporte a LACP;

Em conjunto com outro equipamento de mesmo modelo, devera permitir que um switch conectado aos dois, tenha a possibilidade de
agregacao de links (IEEE 802.3ad) com suporte a LACP com os mesmos, de forma a simular a existéncia de apenas um Unico link légico
entre este equipamento e os dois switches do modelo aqui especificado (Multi-Chassis Trunking, por exemplo). O Unico link l6gico entre
as camadas deve eliminar convergéncia do Spanning Tree, possibilitando o trafego simultaneo por mais de uma conexao;

Implementar Proxy-ARP (RFC 1027);

Implementar IGMP v1, v2 e v3 Snooping;

Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376);
Implementar MVR (Multicast VLAN Registration);

Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6;

Implementar servidor DHCP interno que permita a configuragdo de um intervalo de enderecos IP a serem atribuidos os clientes DHCP e
possibilite ainda a atribui¢do de, no minimo, default-gateway, servidor DNS e servidor WINS;

Implementar DHCP Option 82, de acordo com a RFC 3046, com identificagdo de porta e VLAN, configuravel por VLAN;
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Implementar DHCP Client para IPv4 e IPv6;

Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links;

Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+;
Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, pelo menos, 32 dominios;

Implementar funcionalidade vinculada ao Spanning-tree onde é possivel designar portas de acesso (por exemplo onde esta¢es estdo
conectadas) que ndo sofram o processo de Listening-Learning, passando direto para o estado de Forwarding. No entanto, as portas
configuradas com esta funcionalidade devem detectar loops na rede normalmente;

Implementar funcionalidade vinculada ao Spanning-tree que evite a elei¢cdo de outros switches da rede como Root;

Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de acesso assim que a mesma receba uma
BPDU;

Deverd permitir a criagdo, remogdo, gerenciamento e distribuicdo de VLANs de forma dinamica através de portas configuradas como
tronco IEEE 802.1Q utilizando o protocolo MVRP segundo o padrdo IEEE802.1ak;

Possibilitar a coleta de estatisticas de trafego baseada em VLANSs IEEE 802.1Q e double-tagged VLANs IEEE 802.1ad;
Implementar MAC Based VLAN;

Implementar VLAN Translation;

Implementar Private VLANS;

Implementar Port Isolation ou funcionalidade que permita isolamento de portas especificas do switch. As portas isoladas ndo devem se
comunicar entre si, porém podem se comunicar com qualquer outra porta no equipamento que ndo esteja isolada;

Implementar Private VLANS;

Implementar Port Isolation ou funcionalidade que permita isolamento de portas especificas do switch. As portas isoladas ndo devem se
comunicar entre si, porém podem se comunicar com qualquer outra porta no equipamento que ndo esteja isolada;

Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP). A
implementagdo deverda permitir a tradugdo do CVID;

Implementar IEEE 802.1ag (Connectivity Fault Management);

Implementar IEEE 802.3ah Ethernet OAM — Unidirectional Link Fault Management;

Implementar funcionalidade baseada na recomendacgdo do ITU-T Y.1731 com medigdo de, no minimo, Frame Delay;
Implementar o protocolo ITU-T G.8032 ERPS;

Implementar protocolo de resiliéncia em camada 2, especifico para topologias em anel, que permita tempo de convergéncia inferior a
200 ms;

Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);
Implementar LLDP-MED (Media Endpoint Discovery);
Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2;
Suportar o protocolo de roteamento OSPFv2, incluindo autenticagdo MD5;
Suportar o protocolo de roteamento OSPFv2 (RFC 2328), incluindo autenticagdo MD5;
A implementagao de OSPF deve estar de acordo com as seguintes RFCs:

o RFC 1587 The OSPF NSSA Option;

o RFC 1765 OSPF Database Overflow;

o RFC 2370 The OSPF Opaque LSA Option;

o RFC 3623 Graceful OSPF Restart;
Implementar PIM Snooping;
Suportar protocolo de multicast PIM-SM para IPv4 e IPv6;
Suportar PIM-DM para IPv4 e IPv6;
Suportar PIM-SSM segundo a RFC 3569;
Suportar MSDP (Multicast Source Discovery Protocol), de acordo com a RFC 3618;
Suportar VRRPv3 (RFC 5798);
Deve suportar BGPv4 de acordo com as seguintes RFCs:

o RFC4271, Border Gateway Protocol 4;

o RFC 5065, Autonomous System Confederations for BGP;

o RFC 4456, BGP Route Reflection;

o RFC 1997, BGP Communities Attribute;

o RFC 1745, BGP4/IDRP for IP-OSPF Interaction;

o RFC 2439, BGP Route Flap Damping;

o RFC 5492, Capabilities Advertisement with BGP-4;

o RFC 2918, Route Refresh Capability for BGP-4;
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o RFC 4360, BGP Extended Communities Attribute;
o RFC 4760, Multiprotocol Extensions for BGP4;
o RFC 4724, Graceful Restart Mechanism for BGP;
o RFC 6793, BGP Support for four-octet AS number space;
Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes funcionalidades/RFCs:
o RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements;
o RFC 5095, Internet Protocol, Version 6 (IPv6) Specification;
o RFC 4861, Neighbor Discovery for IP Version 6, (IPv6);

o

RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements;
RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6 Specification;

o

o

RFC 2464, Transmission of IPv6 Packets over Ethernet Networks;

RFC 2465, IPv6 MIB, General Group and Textual Conventions;

RFC 2466, MIB for ICMPv6;

o RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture;
o RFC 3587, Global Unicast Address Format;

o

o

Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, SNMP, Syslog, SNTP e DNS;

Deve implementar IPv6 de acordo com as seguintes RFCs:
o RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements;
o RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements;
o RFC 2080, RIPng;
o RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements;
o RFC 2710, IPv6 Multicast Listener Discovery vl (MLDv1) Protocol,
o RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol;
o RFC 6106, IPv6 Router Advertisement Options for DNS Configuration;
Suportar OSPFv3 conforme a RFC 5340;
Suportar OSPFv3 Graceful Restart conforme RFC 5187;
Suportar IS-IS, de acordo com as seguintes RFCs:
o RFC 1195, Use of OSI IS-IS for Routing in TCP/IP and Dual Environments (TCP/IP transport only);
o RFC 2763, Dynamic Hostname Exchange Mechanism for IS-IS;
o RFC 2966, Domain-wide Prefix Distribution with Two-Level IS-IS;
o RFC 2973, IS-IS Mesh Groups;
Draft-ietf-isis-restart-02, Restart Signaling for 1S-IS;
Draft-ietf-isis-ipv6-06, Routing |Pv6 with IS-IS;
Draft-ietf-isis-wg-multi-topology-11, Multi Topology (MT) Routing in IS-IS;

Implementar upload e download de configuragdo em formato ASCIl ou XML, permitindo a edigdo do arquivo de

posteriormente, o download do arquivo editado para o equipamento;
Implementar TACACS+ segundo a RFC 1492;

Implementar autenticagao RADIUS com suporte a:

RFC 2865 RADIUS Authentication;

RFC 2866 RADIUS Accounting;

RFC 3579 RADIUS EAP support for 802.1X;

configuragdo e,

A implementagdo de RADIUS deve suportar alteragdo dinamica de parametros de autorizagdo de uma sessdo que ja esteja ativa;

A implementagdo de RADIUS e TACACS+ deve estar disponivel para autenticagdo de usuarios via Telnet e Console serial;

Implementar per-command authorization para RADIUS e TACACS+;
Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPv6;
Possuir Telnet client and server segundo a RFC 854;

Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics, Alarms e Events;

Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser implementada internamente no switch ou

externamente, por meio de probe em hardware utilizando uma porta 1000BaseTX;
Implementar sFlow ou Netflow, em hardware;

Implementar a atualizagdo de imagens de software e configuragdo através de um servidor TFTP;
Suportar multiplos servidores Syslog;

Implementar ajuste de clock do equipamento utilizando NTP com autenticagdo MD5 e SNTP;
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e Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para até 16 portas de destino (portas de analise).
Deve ser possivel configurar mais de uma sessdo de espelhamento simultanea;

e Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma porta ou VLAN de um switch remoto para uma porta de
um switch local (porta de analise);

e Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908), v3 (RFCs 3410 a 3415) e SNMP para IPv6;
e Implementar SMON de acordo com a RFC 2613;

e Implementar cliente e servidor SSHv2;

e Implementar cliente e servidor SCP e servidor SFTP;

e Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo visualizacdo grafica da utilizacdo (em
percentual, bytes e pacotes) das portas;

e A interface grafica deve permitir visualizagdo de informagGes do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log, utilizagdo
de portas, QoS e configuragdo de portas, VLANs e ACLs;

e O equipamento ofertado deve possuir um sistema operacional modular;
e O sistema operacional deve possuir fungdo grep/pipe para filtrar a saida de determinado comando;

e O sistema operacional deve possuir comandos para visualizagdo e monitoragdo de cada processo, sendo possivel verificar por processo
qual o consumo de cpu, process-id e qual o consumo de memdaria por processo;

e O sistema operacional deve possuir comandos para que processos sejam terminados ou reiniciados sem que seja necessario a
reinicializacdo do equipamento. Esta funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na versao atual;

e O sistema operacional deve possuir comandos para que processos sejam terminados ou reiniciados sem que seja necessario a
reinicializagdo do equipamento. Esta funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP, LLDP, OSPF e BGP na versdo
atual;

e Implementar linguagem de scripting baseada em Python, permitindo a automatiza¢do de tarefas. A linguagem deve implementar
estruturas de controle como loops e execugao condicional e permitir a defini¢do de varidveis;

¢ Implementar protocolo de monitoramento de status de comunicagdo entre dois switches, que possibilite que uma porta seja desabilitada
caso seja detectada uma falha de comunicagdo entre os dois peers;

e Implementar funcionalidade que permita sua auto configuragdo através dos protocolos DHCP e TFTP, permitindo o provisionamento em
massa com o minimo de interveng¢do humana;

e Deve disponibilizar API (Aplication Programming Interface) aberta para integragdo com aplicagdes;

e Implementar Rate limiting de entrada em todas as portas. A granularidade deve ser configurdvel em intervalos de 64Kbps para portas de
até 1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser
configurdvel em intervalos de 1Mbps. A implementagdo de Rate Limiting deve permitir a classificagdo do trafego utilizando-se ACLs e
parametros, MAC origem e destino (simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas UDP e campo 802.1p;

e Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser configuravel em intervalos de 64Kbps para portas de até
1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser configuravel
em intervalos de 1Mbps;

e Afuncionalidade de Rate Shaping deve permitir a configuracdo de CIR (Commited Rate), banda maxima, banda minima e peak rate;
e Implementar a leitura, classificagdo e remarca¢do de QoS (802.1p e DSCP);

e Implementar remarcagdo de prioridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de trafego classificados segundo
portas TCP e UDP, enderego/subrede IP, VLAN e MAC origem e destino;

e Implementar 8 filas de prioridade em hardware por porta;

e Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin), WDRR (Weighted Deficit Round Robin) e SP (Strict
Priority);

e Deve implementar, ao menos dois dos algoritmos acima, simultaneamente em uma mesma porta;
¢ Implementar as seguintes RFCs:

o RFC 2474 DiffServ Precedence;

o RFC 2598 DiffServ Expedited Forwarding (EF);

o RFC 2597 DiffServ Assured Forwarding (AF);

o RFC 2475 DiffServ Core and Edge Router Functions;

e Implementar classificagdo de trafego para QoS em Layer1-4 (Policy-Based Mapping) baseado em MAC origem e destino, IP origem e
destino, TCP/UDP port, Diffserv e 802.1p;

e Implementar detecgdo de oscilagdo (flap) de links, permitindo desabilitar uma porta caso a porta oscile acima de um limiar configurado;
e Implementar funcionalidade que permita que somente enderegos designados por um servidor DHCP tenham acesso a rede;

e Implementar funcionalidade que permita que somente servidores DHCP autorizados atribuam configuragdo IP aos clientes DHCP
(Trusted DHCP Server);

e Implementar Gratuitous ARP Protection;

e Implementar detecgdo e protegdo contra ataques Denial of Service (DoS) direcionados a CPU do equipamento por meio da criagdo
dindmica e automatica de regras para o bloqueio do trafego suspeito;

e Implementar limitagdo de nimero de enderegos MAC aprendidos por uma porta, para uma determinada VLAN;
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e Implementar travamento de enderegos MAC, permitindo a adigdo estdtica de enderegos para uma determinada porta ou utilizando os
enderegos existentes na tabela MAC. O acesso de qualquer outro enderego que ndo esteja previamente autorizado deve ser negado;

e Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta do switch seja associada a VLAN definida para o
usuario no servidor RADIUS;

e A implementagdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o usudrio para esta VLAN caso este ndo possua
suplicante 802.1x ativo, em caso de falha de autenticagdo e no caso de indisponibilidade do servidor AAA;

e Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado de forma independente, podendo ser
encaminhados a VLANSs distintas. As multiplas autenticagdes devem ser realizadas através de IEEE 802.1x;

e Implementar autenticagdo baseada em web, com suporte a SSL, através de RADIUS ou através da base local do switch;
e Implementar autenticagdo baseada em enderego MAC, através de RADIUS ou através da base local do switch;

e Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da camada 2 (MAC origem e destino e campo 802.1p),
camada 3 (IP origem e destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANs, com suporte a enderegos IPv6;

e As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o trafego para uma porta de analise, criar entrada de log e
incrementar contador;

e Implementar funcionalidade que permita a execugdo de ACLs em um determinado horario do dia (time-based ACLs);

e Implementar politicas por usuario, permitindo que as configuragdes de ACL, QoS sejam aplicadas na porta utilizada para a conexao a rede,
apds a autenticagdo;

e Implementar a configuragdo de telefones IP de forma automatica, permitindo a detec¢do do aparelho através do protocolo LLDP e a
configuragdo de VLAN e QoS para a porta;

e Implementar a configuragdo de telefones IP de forma automdtica, permitindo a detec¢do do aparelho através do protocolo LLDP e
repasse de configuragdo de VLAN e QoS para o telefone através do protocolo LLDP-MED;

e Implementar Policy Based Switching, ou seja, possibilitar que o trafego classificado por uma ACL seja redirecionado para uma porta fisica
especifica;

e Implementar funcionalidade que permita o mapeamento de usuarios identificados via Kerberos (com a credencial de usuario no
dominio), IEEE 802.1x e LLDP, provendo informagGes como endereco MAC, VLAN e porta fisica. Estas informagGes devem estar disponiveis
na linha de comando (CLI) do equipamento;

e O equipamento ofertado deve permitir que o mesmo faga parte de uma malha ethernet (Fabric Ethernet) descrito nos switches tipo
distribui¢do com as seguintes funcionalidades:

o O equipamento ofertado deve permitir a configuragdo como elemento anexo a malha ethernet;

o O equipamento ofertado deve permitir a criagdo de VLANS mapeadas a servigos virtuais de rede, de que forma os servigos sejam
criados automaticamente no elemento de borda da malha e propagados de maneira automatica nos demais equipamentos que
compdem a malha ethernet;

o Deve permitir o gerenciamento do equipamento através de software de geréncia do Fabricante;

e O fornecedor deve oferecer garantia de no minimo 60 meses do fabricante ou revenda contra defeitos de fabricagdo. A garantia do tipo
NBD com troca de equipamento em caso de falha.

e Marca/Modelo/Séries de Referencia: Extreme Networks 5320, Alcatel Lucent 6860E, Ruckus 1CX8200-48, Juniper EX3400, Cisco 9300 e
Aruba 6200.
4.9.5.5. ITEM 05 - PAR MODULO SPF+ BIDIRECIONAL TRANSMISSAO DE 10GB
0S ITENS 01, 02, 03, 04, 05, 06, 09 E 13 DEVERAO SER DO MESMO FABRICANTE VISANDO OBTER MELHOR COMPATIBILIDADE,
OPERABILIDADES E COMUNICAGAO DE PORTAS, PROTOCOLOS ALIADO A MELHOR DESEMPENHO E GERENCIA DOS EQUIPAMENTOS.
e Devera fornecer o PAR de transceptor optico SFP+ BiDi 10Gbps, conexdo LC com alcance minimo de 10km com uso de fibra monomodo;
e O transceptor deve ser novo, original e do mesmo fabricante dos switches;
e O fornecedor deve apresentar documentagdo que comprove a compatibilidade do transceptor com os padrdes mencionados;
¢ O fornecedor deve oferecer garantia de no minimo 60 meses do fabricante ou revenda contra defeitos de fabricagdo. A garantia do tipo
NBD com troca de equipamento em caso de falha.
4.9.5.6. ITEM 06 - PAR DE MODULO GBIC SFP+ BIDIRECIONAL TRANSMISSAO DE 10 GB - 40 KM
OS ITENS 01, 02, 03, 04, 05, 06, 09 E 13 DEVERAO SER DO MESMO FABRICANTE VISANDO OBTER MELHOR COMPATIBILIDADE,
OPERABILIDADES E COMUNICAGAO DE PORTAS, PROTOCOLOS ALIADO A MELHOR DESEMPENHO E GERENCIA DOS EQUIPAMENTOS.
e Devera fornecer o PAR de transceptor dptico SFP+ BiDi 10Gbps, conexdo LC com alcance minimo de 40km com uso de fibra monomodo;
e O transceptor deve ser novo, original e do mesmo fabricante dos switches;
e O fornecedor deve apresentar documentagdo que comprove a compatibilidade do transceptor com os padrdes mencionados;
e O fornecedor deve oferecer garantia de no minimo 60 meses do fabricante ou revenda contra defeitos de fabricacdo. A garantia do tipo
NBD com troca de equipamento em caso de falha.

4.9.5.7. ITEM 07 - CORDAO OPTICO DUPLEX SC-APC/SC-UPC MONOMODO

e Duplex, monomodo, com conectores SC/SC;
e Sendo do tipo Duplex SC-APC / SC-UPC Monomodo;

https://sei.rr.def.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=852643&infra_siste... 32/100



20/05/2026, 09:02 SEI/DPE-RR - 0819771 - Edital

Composto por um par de fibras épticas monomodo com revestimento primario em acrilato e revestimento secundario em material
polimérico e termoplastico;

Deve possuir tamanho minimo de 2,5 metros;

Possuir capa externa em PVC, ndo propagante a chama;

Deve utilizar padrédo “zip-cord” em conformidade com os procedimentos exigidos pela NBR 14433;
Deve possuir certificagdo ANATEL para os conectores 6pticos SC/SC;

Deve possuir conectores polido do tipos APC/UPC;

Devera possuir certificagdo ANATEL;

Deve possuir garantia de 12 meses;

Marca/Modelo/Séries de Referencia: Furukawa, CommScope, Nexans e Panduit

4.9.5.8. ITEM 08 - CORDAO OPTICO DUPLEX SC-UPC/LC-UPC MONOMODO

Duplex, monomodo, com conectores SC/LC;
Sendo do tipo Duplex SC-UPC/ LC-UPC Monomodo;

Composto por um par de fibras épticas monomodo com revestimento primario em acrilato e revestimento secundario em material
polimérico e termoplastico;

Deve possuir tamanho minimo de 2,5 metros;

Possuir capa externa em PVC, ndo propagante a chama;

Deve utilizar padrdo “zip-cord” em conformidade com os procedimentos exigidos pela NBR 14433;
Deve possuir certificagdo ANATEL para os conectores dpticos SC/LC;

Deve possuir conectores polido do tipos UPC/UPC;

Deverd possuir certificagdo ANATEL;

Deve possuir garantia de 12 meses;

Marca/Modelo/Séries de Referencia: Furukawa, CommScope, Nexans e Panduit

4.9.5.9. ITEM 09 - CABO DAC 10G SFP+ PARA SFP+ 3 METROS

OS ITENS 01, 02, 03, 04, 05, 06, 09 E 13 DEVERAO SER DO MESMO FABRICANTE VISANDO OBTER MELHOR COMPATIBILIDADE,
OPERABILIDADES E COMUNICAGAO DE PORTAS, PROTOCOLOS ALIADO A MELHOR DESEMPENHO E GERENCIA DOS EQUIPAMENTOS.

Fornecimento de cabo DAC, tipo 10G SFP+ para SFP+, para conexdo/empilhamento entre switches de acesso ofertados por meio das
portas de up-link/empilhamento.

Deve possuir comprimento minimo de 3 (trés) metros.

Deve ser totalmente compativel e homologado para funcionamento com os switches ofertados nesse termo de referéncia, nas
velocidades das respectivas portas de up-link/empilhamento.

Deve possuir garantia de 12 meses.

4.9.5.10. ITEM 10 - LICENGAS SOFTWARE DE GERENCIA CENTRALIZADA - LAN
LICENCAS PARA FUNCIONAMENTOS DOS ITENS 01, 02, 03 E 04 (SWITCHES).

Caracteristicas Gerais:

A Solugdo de Geréncia Centralizada (SGC) deve ser fornecida em formato local (on premises) ou em nuvem publica ou de forma hibrida
com ambos trabalhando em conjunto. Em quaisquer das opg¢des ofertadas, a solugcdo devera ser do mesmo fabricante dos pontos de
acesso e switches e devera seguir os seguintes requisitos:

Deve ser possivel gerenciar todos os dispositivos com todas as funcionalidades descritas pelo periodo minimo de 60 meses;

Em caso de componente de nuvem publica:

Deve ser fornecido na modalidade SaaS (Software as a Service) do préprio fabricante.
N3o serd permitida a utilizagdo de softwares instalados em nuvem publica;
Deve apresentar disponibilidade minima de 99,9%;

Deve permitir retencdo de dados estatisticos de, no minimo, 90 dias;

Em caso de componente de solugdo local (on premises), devera ser fornecido em, pelo menos, um dos formatos abaixo:

Appliance fisico (Hardware)
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Deverd possuir hardware dedicado com software de gerenciamento e administragdo ja embarcados;

Devera possuir porta de console para gerenciamento e configuragdo via linha de comando CLI com conector RJ-45 ou Conector padrédo RS-
232 ou USB;

Devera possuir, no minimo 02 (duas) interfaces Ethernet 10Gbps SFP+;

Possuir fontes de alimentagdo redundantes com selegdo automatica de tensdo (100-240V AC);
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Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os acessérios necessarios e ndo consumir mais que 2
RU form factor;

Deve suportar temperatura de operagao entre 0°C a 40°C;

Deve ser acompanhado de todos os acessérios necessarios para operacionalizagdo da solugdo, tais como: softwares, licengas, cabos de
energia elétrica, documentagdes técnicas e manuais que contenham informagdes suficientes, que possibilite a instalagdo, configuragdo e
operacionalizagdo do equipamento;

Implementar redundancia N+1 com sincronismo automatico das configuragGes entre os appliances, onde a falha de um appliance ndo
impacte nenhuma fungdo descrita nesse termo de referéncia;

Appliance virtual

Para instalagdo devera ser compativel com uma das seguintes plataformas:
Bare Metal ou Hypervisors:

Xen 4 ou superior;

Hyper-V 2012 R2 ou superior;

VMware vSphere ESXi 6 ou superior;

Deve ser acompanhado de todos os acessérios necessarios para operacionalizagdo da solugdo, tais como: softwares, licencas,
documentagdes técnicas e manuais que contenham informagdes suficientes, que possibilite a instalagdo, configuracdo e
operacionalizagdo do equipamento;

Sera permitida a composigdo de softwares, desde que sejam do mesmo fabricante para atendimento de toda a especificacdo;
Deve suportar a centralizagdo da configuragdo e monitoramento dos pontos de acesso e switches gerenciados;
Capacidade para gerenciar no minimo 1.500 (mil e quinhentos) Pontos de Acesso e/ou Switches;

Deve ser fornecido licenciado nos termos desse edital para atender a quantidade total de Pontos de Acesso e Switches solicitada nesse
termo de forma simultdnea;

Deve permitir o acréscimo unitario de licengas para expansdo da capacidade dos Pontos de Acesso e Switches ou cada Ponto de Acesso
e Switch deve vir acompanhado de sua licenga;

Deve permitir a portabilidade de licengas em caso de troca de equipamentos, permitindo utilizar a mesma licenga de um ponto de acesso
ou switch qualquer para outro ponto de acesso ou switch qualquer.

N3o deve haver vinculo de uma licenga com um modelo de equipamento especifico;

Deve possuir garantia, suporte, atualiza¢does e troca de hardware com envio na modalidade NBD por um periodo de 60 meses,
independente da arquitetura adotada (hardware dedicado, computagao virtual ou nuvem publica do fabricante dos pontos de acesso)
para todos os itens que sejam fornecidos para compor a solugdo;

A SGC podera estar diretamente e/ou remotamente conectado aos Pontos de Acesso e Switches por ele gerenciados, inclusive via
roteamento nivel 3 da camada OSI;

Implementar, no minimo, dois niveis de acesso administrativo a SGC (apenas leitura e leitura/escrita) protegidos por senhas
independentes;

Permitir a customizagdo do acesso administrativo através de atribuigdo de grupo de fungdo do usuario administrador;
Permitir a configuragdo e gerenciamento através de browser padrdo (HTTPS) ou porta console;
Permitir que o processo de atualizagdo de versdo nos dispositivos gerenciados seja realizado através de browser padrao (HTTPS) ou SSH;

Possibilitar copia “backup” da configuragdo, bem como a funcionalidade de restauragdo da configuragdo através de browser padrdo
(HTTPS) ou FTP ou TFTP;

Gerenciamento de Switches
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Deve permitir fazer o aprovisionamento de switches a partir da sua configura¢do de fabrica, sem a necessidade de configuragdo inicial via
CLI;

Deve permitir a criagdo de politicas ou modelos (templates) de configuragdo para aplicagdo a um grupo de switches;
Deve permitir que as configuragGes sejam aplicadas em varios switches simultaneamente;

Deve permitir que as configuragdes sejam aplicadas em apenas um switch pontualmente, sobrescrevendo a configuragdo da politica ou
modelo (template) de configuragdo;

Deve permitir que as configuragdes aplicadas em apenas um switch pontualmente possam ser revertidas para a configuracdo da politica
ou modelo (template) de configuragéo;

Deve permitir a criagdo e remogdo de VLANSs nos dispositivos e associagdo de portas as mesmas;

Deve permitir a configuracdo nos switches gerenciados de, no minimo: PoE, LLDP, SNMP, NTP ou SNTP, Syslog, MTU ou Jumbo
Frame, IGMP Snooping, STP, RSTP e MSTP;

Limitacdo de taxa de encaminhamento de broadcast e multicast, por porta do switch;

Deve permitir a criagdo de um script ou objeto com comandos de CLI customizados para os dispositivos gerenciados. Deve permitir a
aplicacdo desse script ou objeto para um grupo de dispositivos gerenciados simultaneamente;

Deve permitir acessar os switches utilizando SSH, a partir de conexdao com a nuvem;

Deve permitir desabilitar e habilitar as portas dos switches;
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Deve permitir monitorar de forma histéria, com, no minimo, 90 dias de reten¢do de dados, os seguintes parametros dos switches:
o Utilizagdo de CPU e memoria RAM;
o Consumo de dados enviados e recebidos, por porta;

Deve permitir visualizar e exportar inventario dos switches, contendo, no minimo: Modelo; Numero Serial; Versao de Software; Enderego
MAC; Enderego IP;

Deve permitir visualizar informacgGes, por porta, contendo, no minimo: Status da porta; VLANs configuradas; Vizinho conectado via LLDP,
CDP ou similar; Trafego enviado e recebido; Poténcia PoE fornecida, caso o switch suporte PoE; Velocidade da porta.

Deve possuir mapa de topologia que permita visualizar as conexdes entre os pontos de acesso e switches gerenciados;

O mapa de topologia deve criar automaticamente os links entre os dispositivos de rede, através de protocolos de descobrimento como
LLDP, CDP ou similar;

Gerenciamento sem Fio
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Suportar, no minimo, 20.000 (vinte mil) dispositivos conectados simultaneamente;

Deve permitir que as configuragbes sejam aplicadas em varios pontos de acesso selecionados simultaneamente, isto é, ndo serd permitido
solugdes que necessitem configurar os pontos de acesso individualmente;

Permitir a configuragdo total dos pontos de acesso, assim como os aspectos de seguranca da rede wireless (WLAN) e Radio Frequéncia
(RF);

Possibilitar a configuragdo de envio dos eventos dos Pontos de Acesso ou da SGC para um servidor de Syslog remoto;
Implementar, pelo menos, os padrGes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geragdo de traps SNMP;
Permitir a visualizagdo de alertas da rede sem fio em tempo real;

Gerenciar de forma centralizada a autenticagdo de usudrios na integragdo com servidores AAA (Radius);

Permitir o envio de alertas ou alarmes através do protocolo SMTP, sendo que a comunicagdao com o servidor devera ser autenticada e
cifrada (SMTP/TLS);

Deverd possuir a capacidade de importagdo de certificados digitais emitidos por uma autoridade certificadora externa;

Devera implementar disponibilidade de SSID baseado em dia da semana/hora, permitindo ao administrador do sistema, habilitar ou nio
um determinado SSID somente em hora/dia da semana determinados;

Possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento em primeiro nivel (ping, trace e logs);

Possuir ferramenta que permita o monitoramento em tempo real de informacg&es de utilizagdo de CPU, memdria e estatisticas de rede da
SGC ou dos Pontos de Acesso;

Possuir a capacidade de armazenar multiplos arquivos de configuragdo pertencente a rede wireless;
Monitorar o desempenho da rede wireless, permitindo a visualizagdo de informagGes de cada ponto de acesso;
A falha de comunicagdo entre SGC e os Pontos de Acesso nao devem interferir na operagdo dos Pontos de Acesso;

Devera possuir a capacidade de geracdo de informagdes ou relatérios de no minimo os seguintes tipos: Listagem de clientes Wireless,
Listagem de Pontos de Acesso, utilizagdo da rede;

Devera suportar protocolo LLDP;
Devera suportar a identificagdo de aplicagdes dos clientes conectados ao ponto de acesso;
Permitir visualizar a localizagdo dos pontos de acesso e através desta obter o status de funcionamento dos mesmos;

Na ocorréncia de inoperdncia de um Ponto de Acesso, a solugdo devera ajustar automaticamente a poténcia dos Pontos de Acesso
adjacentes, de modo a prover a cobertura da area ndo assistida;

Ajustar automaticamente a utilizagdo de canais de modo a otimizar a cobertura de rede de acordo com as condigdes de RF;
Detectar interferéncia e ajustar parametros de RF, evitando problemas de cobertura de RF de forma automatica;

O SGC deve possuir funcionalidade de analisador grafico de espectro para detecgdo de interferéncias nas faixas de frequéncia de 2.4 e 5
GHz, sejam elas IEEE 802.11 ou n3o.

Deve disponibilizar interface grafica com, pelo menos, graficos de Fast Fourier Transform (FFT) e espectrograma, caso a funcionalidade
ndo possa ser apresentada pelo SGC, deve ser fornecido um equipamento ou software, do mesmo fabricante, que a faga;

Deve detectar interferéncias Wi-Fi (provenientes de dispositivos padrdo IEEE802.11) e detectar e classificar no minimo 3 (trés) padrdes de
assinaturas de interferéncias ndo-Wi-Fi, com por exemplo, telefones sem fio, microondas, etc.;

Deve possuir ferramenta de localizagdo e analiticos sobre localizagdo que implemente:
Criagdo de zonas ou regides de interesse dentro de plantas de uma determinada localidade;
Mapeamento de zonas ou regioes de interesse em categorias de engajamento;
Coleta de dados de presenca e proximidade, reportando para uma determinada localidade, no minimo, a quantidade de:
o Visitantes internos engajados;
o Passantes externos;
o Novos visitantes;
o Visitantes ja vistos anteriormente;

o InformagGes sobre fluxo ou trajeto entre categorias de engajamento diferentes;
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o InformagGes sobre aglomeragdes em determinadas categorias de engajamento;
o Rastreamento de ativos baseados em beacons Bluetooth Low Energy e Wi-Fi;
o Associagdo de ativos baseados em beacons Bluetooth Low Energy ou Wi-Fi a determinadas categorias de engajamento permitidas;

o Alarmes caso um ativo baseado em beacons Bluetooth Low Energy ou Wi-Fi viole o confinamento de uma categoria de
engajamento;

o Exportagdo de dados para coletores externos, suportando integragdo com solugGes de terceiros;
e Deve possuir ferramenta integrada ao SGC de projeto da rede sem fio, que permita:
e Importagdo de plantas baixas em pelo menos um dos formatos graficos: dwg, dxf, dxb, dwf, jpg, gif, bmp e png dos locais de instalagao;
e Simulagdo da cobertura da rede sem fio, apresentando, no minimo, RSSI, SNR e distribuigdo de canais;
e Posicionamento automatico e manual dos Pontos de Acesso, e os ajustes das caracteristicas dos radios destes APs;
e Geragdo de relatérios com os mapas de cobertura projetados e lista dos dispositivos utilizados na simulagao;

e Deve possuir ferramenta integrada ao SGC para permitir ao administrador visualizar e monitorar o mapa de cobertura detalhado
(heatmap) da rede sem fio;

e Implementar sistema automatico de balanceamento de carga para associagdo de clientes entre Pontos de Acesso préximos, para otimizar
a performance;

e Implementar funcionalidade de balanceamento de carga entre os radios de um mesmo Ponto de Acesso;

e Permitir que o servigo wireless seja desabilitado de determinado ponto de acesso. Também deve ser possivel selecionar o servigo de qual
radio (banda) de determinado ponto de acesso deve ser desabilitado.

e Devera implementar suporte aos protocolos IPv4 e IPv6;

e Deverd implementar tagging de VLANSs através do protocolo 802.1Q;

e Suportar a configuragdo de no minimo 4000 (quatro mil) VLANSs;

e Devera oferecer os recursos de mobilidade para roaming de camada L2 e L3;

e Deverd implementar DHCP Relay e DHCP Server nos Pontos de Acesso;

e Implementar associagdo dinamica de usuario a VLAN com base nos parametros da etapa de autenticagdo via IEEE 802.1X;
e Devera permitir que clientes sejam designados para diferentes VLANs dentro de um mesmo SSID;

e Em caso de falha de comunicagdo entre os pontos de acesso e a SGC, os usuarios associados a rede sem fios devem continuar conectados
com acesso a rede. Também deve permitir que novos usudrios se associam a rede sem fios utilizando autenticagdo do tipo 802.1X mesmo
que os pontos de acesso estejam sem comunicagdo com a SGC;

e Deve permitir o uso de voz e dados em cima de um mesmo SSID;

e Deve suportar WMM, U-APSD e T-SPEC;

¢ Implementar qualidade de servico com a marcagao de pacotes utilizando DSCP e suporte a 802.1p;

e Devera suportar Voice Enterprise;

e Implementar CAC (Call Admission Control);

e Devera possuir funcionalidade de configuragdo do limite de banda disponivel por usuario ou através de SSID/BSSID;

e Deve permitir visibilidade e controle das aplicagées, permitindo no minimo o bloqueio e permissdo de aplicagdes ja na camada de acesso.
Deve ter a capacidade de identificar, no minimo, 1000 (um mil) aplicages diferentes;

e Possuir relatério de compliance com regulamentagdo PCI DSS v3.0 ou superior.
Segurancga

e Ositens a seguir devem estar integrados a solu¢do ofertada e ndo serdo aceitos equipamentos externos a solugdo. Caso sejam necessarias
licengas ou softwares de controle os mesmos devem ser fornecidos de forma que a solu¢do esteja operacional e sem nenhuma restri¢do
no ato de sua implementagdo (hardware e softwares necessarios para implementagdo);

¢ Implementar, pelo menos, os seguintes padrdes de segurancga wireless:
o (WPA) Wi-Fi Protected Access;
o (WPA2) Wi-Fi Protected Access 2;
o (WPA3) Wi-Fi Protected Access 3;
o (TKIP) Temporal Key Integrity Protocol;
o (AES) Advanced Encryption Standard;
o |EEE 802.1X;
o |EEE 802.11j;
o |EEE 802.11w;
e Implementar, pelo menos, os seguintes controles/filtros:
o L2 -Baseado em MAC Address e Client Isolation;
o L3 -Baseado em Endereco IP;
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o L4 - Baseado em Portas TCP/UDP;
o Autenticacdo e Gerenciamento de usudrios;
e Permitir a autenticagdo para acesso dos usuarios conectados nas redes WLAN (Wireless) através:
o MAC Address;
o Autenticagdo Local;
o Captive Portal;

o Active Directory;

o RADIUS;
o IEEE 802.1X;
o LDAP;

¢ Deve implementar autenticagdo IEEE 802.1X utilizando base de usudrios interna e também servidor RADIUS externo;
e Devera permitir a selegdo/uso de servidor RADIUS especifico com base no SSID;

e Devera suportar servidor de autenticagdo RADIUS redundante, isto é, na falha de comunicagdo com o servidor RADIUS principal, o sistema
devera buscar um servidor RADIUS secundario;

e Devera permitir o Accounting do servidor RADIUS, inclusive com suporte ao parametro Framed-IP-Address, permitindo a identificagdo de
um usudrio e seu respectivo enderego IP associado;

e Devera suportar RADIUS CoA (Dynamic Change of Authorization);

e Deve permitir a associa¢do de controles/filtros/politicas de seguranca para cada usudrio de um mesmo SSID, com base nos parametros de
autenticagdo;

e A solugdo devera suportar a criagdo de uma zona ou rede de visitantes, que terdo seu acesso controlado através de senha cadastrada
internamente, sendo que este devera possuir a configuragdo de tempo pré-determinado de acesso a rede wireless;

e A SGC devera permitir a criagdo de multiplos usuarios visitantes (guests) de uma Unica vez (em lote);

e Deve permitir que apds o processo de autenticagdo de usuarios visitantes (guests) os mesmos sejam redirecionados para uma pagina de
navegacdo especifica e configuravel;

e Deve permitir que o portal interno para usudrios visitantes (guest) seja customizavel;
e Devera permitir enviar a senha de usuarios visitantes (guests), por e-mail ou por SMS;

e Devera permitir o encaminhamento do trafego de saida de usuarios visitantes (guests) diretamente para a internet, de forma totalmente
separada do trafego da rede corporativa;

e Devera permitir o isolamento da comunicagdo entre usuarios visitantes (guests) em uma mesma VLAN/Subnet;

e Possuir portal de autosservigo que permita que os proprios usudrios visitantes da rede sem fio fagam a solicitagdo de acesso por meio de
preenchimento de formuldrios (self-registration), com possibilidade de aprovagdo manual realizada por operadores credenciados no
sistema (sponsor).

WIPS
e Implementar varredura de radiofrequéncia nas faixas de frequéncia dos padrdes IEEE 802.11a/g/n/ac/ax para identificagdo de Pontos de
Acesso intrusos ndo autorizados (rogues);
e Detectar e gerar relatério de Pontos de Acesso ndo autorizados (rogue);
e Detectar redes ad hoc;

e Permitir a configuragdo dos Pontos de Acesso para atuarem exclusivamente como sensores de radiofrequéncia para fazer a monitoragao
do ambiente sem fio;

e Realizar o rastreamento e a localizagdo fisica aproximada dos Pontos de Acesso ndo autorizados (rogues);
e Permitir a classificagdo automdtica dos Pontos de Acesso validos e ndo autorizados (rogues);
e Possuir funcionalidades de protegao contra-ataques dos ou Flood, com no minimo os seguintes tipos:
o Flood de autenticagdo;
o Flood de desautenticagao;
o Flood de associagdo;
o Flood de dissociagao;
o Flood de requisicao de probe;
o Flood de resposta de probe.
e Marca/Modelo/Séries de Referéncia: Extreme Networks XIQ, Alcatel Lucent OmniVista, Ruckus SmartZone, Juniper Junos Space, Cisco
DNA e Aruba C.
4.8.5.11. ITEM 11 - SERVICO DE INSTALACAO ESPECIALIZADA - LAN
ESTE SERVICO REFERE-SE A INSTALACAO TECNICA ESPECIALIZADA DOS ITENS DE 01 A 09;
Switch Core |, Switch Core Il, Switch Tipo | e Switch Tipo Il

https://sei.rr.def.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=852643&infra_siste... 37/100



20/05/2026, 09:02 SEI/DPE-RR - 0819771 - Edital

Ocorrera por conta da CONTRATADA toda e qualquer despesa, independentemente da sua natureza, decorrente dos servigos de
instalagdo e configuragdo aqui mencionados. Cada unidade de servigo devera contemplar instalagdo e configuragdo de um equipamento,
considerando a ativacdo dele junto a plataforma de geréncia e sua configuragdo basica;

Serd realizada uma conferéncia para planejamento, antes do inicio das atividades, com a equipe da DPE/RR para apresentar os nomes dos
participantes, confirmar a disponibilidade do local e outros pré-requisitos, além de discutir a logistica de entrega do servigo;

Apds o recebimento da solugdo (hardware/software), a DPE/RR deverd definir juntamente com a CONTRATADA o cronograma de
instalagdo e configuragdo da mesma, enviando a CONTRATADA, documento contendo informagdes de Data, Hora, Local, e equipamentos a
serem instalados;

No cronograma de instalagdo poderao ser definidos periodos fora do horario comercial, assim como finais de semana e feriados;

Devera ser agendada uma reunido de kick-off com os times envolvidos para confirmar o escopo do projeto, identificar responsabilidades,
riscos e pré-requisitos;

Devera ser realizado o levantamento do ambiente atual, validando as premissas adotadas na elaboragdo desta proposta de servico;

Devera ocorrer a confirmagdo do pleno funcionamento da infraestrutura a ser utilizada no projeto (Rede, Servidores, Storage, por
exemplo);

Devera ser validado todo o licenciamento adquirido pela DPE/RR relacionado aos produtos que serdo instalados e configurados;

O processo de instalagdo/configuragdo devera ter inicio em no maximo 30 (trinta) dias apds a entrega dos equipamentos. Prazo este que
podera ser prorrogado de acordo com interesse da DPE/RR;

A CONTRATADA devera realizar a instalagao fisica e ldgica “assistida” de todos os componentes de hardware e software, contemplados
pelo escopo deste servico, sob a supervisdo dos técnicos da DPE/RR;

A DPE/RR deve acompanhar toda a atividade a ser realizada na janela de implantag3o;

Todo pessoal e ferramentas necessarias para execugdo dos servigos de instalagdo e configuragdo incluindo equipamentos ou ferramentas,
bem como eventuais materiais necessarios para ligagdes temporarias, sdo de inteira responsabilidade da empresa CONTRATADA;

Escopo dos Servigos a Serem Realizados:

Realizar a instalagdo do OS dos Switches a serem instalados no ambiente da DPE/RR;

Realizar a instalagdo do Software de Geréncia de Rede a ser instalados no ambiente da DPE/RR;
Executar os testes necessarios para validagdo da atualizagdo, atestando o funcionamento adequado;

Configuracdo de VLANs, ACL, Malha ethernet e entre outros servigos relacionados ao funcionamento dos novos equipamentos na rede da
DPE/RR.

4.9.5.12. ITEM 12 - SERVICO DE TREINAMENTO ESPECIALIZADO DOS EQUIPAMENTOS LAN
SERVIGO DE TREINAMENTO DAS SOLUGOES DE 01, 02, 03, 04 e 10 REFERENTES A SWITCHES E SOFTWARE DE GERENCIA E LICENGA;

O Treinamento deverd possuir carga horaria minima de 40 (quarenta) horas e devera ser realizado em Boa Vista/RR de forma presencial,
ou de forma remota a critério da DPE-RR, com emissdo de certificados de participagdo, para no minimo 04 (quatro) servidores da DPE-RR;

O Treinamento devera possuir conteido organizado em maddulos, incluir material didatico digital e abranger funcionalidades dos
equipamentos e softwares de geréncia de rede descritos nesse instrumento.

4.9.5.13. ITEM 13 - PONTO DE ACESSO WI-FI

OS ITENS 01, 02, 03, 04, 05, 06, 09 E 13 DEVERAO SER DO MESMO FABRICANTE VISANDO OBTER MELHOR COMPATIBILIDADE,
OPERABILIDADES E COMUNICAGAO DE PORTAS, PROTOCOLOS ALIADO A MELHOR DESEMPENHO E GERENCIA DOS EQUIPAMENTOS.

Caracteristicas Gerais:
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Deve ser um equipamento ponto de acesso especifico para ambientes internos e devera atender aos padrGes IEEE 802.11a, IEEE 802.11b,
IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax com operagdo nas frequéncias 2.4 GHz e 5 GHz de forma simultanea;

Devera ser do mesmo fabricante da solugdo de SGC e/ou Controlador de Rede Sem Fio;

Devera ser apresentado o certificado dentro do prazo de validade referente a homologagdo da Agéncia Nacional de Telecomunicagées
(ANATEL) para o produto, com data anterior a publicagdo do edital, conforme a resolugdo 242. Ndo serdo aceitos protocolos de entrada
ou outros documentos diferentes do certificado, uma vez que os mesmos ndo garantem o fornecimento de equipamentos homologados e
em conformidade com as leis brasileira;

Devera ser apresentado certificado valido fornecido pela Wi-Fi Alliance na categoria de Enterprise Access Point;

Deve ser um equipamento ponto de acesso especifico para ambientes internos e devera atender aos padrGes IEEE 802.11a, IEEE 802.11b,
IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax com operagdo nas frequéncias 2.4 GHz e 5 GHz de forma simultanea;

Devera ser do mesmo fabricante da solugdo de SGC e/ou Controlador de Rede Sem Fio;

Devera ser apresentado o certificado dentro do prazo de validade referente a homologagdo da Agéncia Nacional de TelecomunicagcGes
(ANATEL) para o produto, com data anterior a publicagdo do edital, conforme a resolugdo 242. N3o serdo aceitos protocolos de entrada
ou outros documentos diferentes do certificado, uma vez que os mesmos ndo garantem o fornecimento de equipamentos homologados e
em conformidade com as leis brasileira;

Devera ser apresentado certificado valido fornecido pela Wi-Fi Alliance na categoria de Enterprise Access Point;

Deverd possuir antenas internas e integradas com padrdo de irradiagdo omnidirecional compativeis com as frequéncias de radio dos
padrdes IEEE 802.11a/b/g/n/ac/ax e com ganho de no minimo 2.5 dBi em 2.4GHz e de no minimo 3.5 dBi em 5GHz;

N3o serdo aceitos equipamentos com antenas aparentes (externas ao ponto de acesso) que sejam rosquedveis, permitindo a remogao das
antenas;
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e Deve suportar poténcia maxima de transmissdo de no minimo 18 dBm na frequéncia 2.4 GHz e de no minimo 18 dBm na frequéncia 5
GHz;

e Devera atender aos padrdes IEEE 802.11d e IEEE 802.11h;
e Devera suportar canalizagdo de 20 MHz, 40 MHz e 80 MHz;
e Devera possuir mecanismo de radio com suporte a MIMO 2x2 com 2 Spatial Streams;

e Devera suportar funcionamento com dois radios operando em 5GHz. Caso o equipamento ofertado ndo possua tal funcionalidade, deverd
suportar MIMO 4x4 com 4 Spatial Streams no radio de 5GHz;

e Devera possuir suporte a Multi User MIMO (MU-MIMO);
e Devera suportar, no minimo, 768 clientes associados, por ponto de acesso;

e Deve suportar mecanismo que identifique e associe clientes preferencialmente na banda de 5GHz, deixando a banda de 2,4 GHz livre para
dispositivos que trabalhem somente nesta frequéncia;

e Deve implementar mecanismo de localizagdo e rastreamento de usudrios (Location Based Service);

e Devera possuir, no minimo, 01 (uma) interface IEEE 802.3 10/100/1000Base-T Ethernet, autosensing, com conector RJ-45, para conex&o a
rede local fixa;

e Possuir porta de console para gerenciamento e configuragdo via linha de comando (CLI — command line interface) com conector RJ-45 ou
USB/microUSB, diferente da porta de rede solicitada anteriormente;

e Possuir indicador luminoso (LED) ou indicadores luminosos (LEDs) para indicar o estado de operagdo do equipamento;
e Possibilitar alimentagdo elétrica via padrao Power over Ethernet 802.3af;
e Deve suportar temperatura de opera¢do entre 0°C a 40°C com PoE ativado;

e Devera possuir estrutura que permita a utilizagdo do equipamento em locais internos, com fixagdo em teto ou parede ou fornecer
acessorios para que possa ser feita a fixagao;

e Nao deve haver licenga restringindo a quantidade de usuarios conectados;
e Devera ser fornecido com todas as licengas para funcionamento em MESH (Wi-Fi Mesh);

e Deve suportar a utilizagdo de sistema antifurto do tipo Kensington lock ou similar que permita a instalagdo de um cabo de seguranga com
a finalidade de evitar furto do equipamento;

e Devera possuir ao menos uma porta USB;

e Deve possuir radio Bluetooth Low-Energy (BLE) nativo no equipamento, caso o equipamento ndo possua nativamente, deve ser ofertado
separadamente respeitando a quantidade de “Pontos de Acesso Sem Fio”;

e Gerenciamento
e Permitir gerenciamento através de plataformas de software que sigam padroes SNMPv2c e SNMPv3;

e Implementar funcionamento em modo gerenciado por Sistema de Geréncia Centralizada (SGC) ou Controlador de Rede Sem Fio,
permitindo a manutencgdo, configuragdo e otimizagdo dos pontos de acesso, otimizando o desempenho e a cobertura da radiofrequéncia
(RF);

e Permitir que sua configuragdo seja automaticamente realizada quando este for conectado no ambiente de rede do Sistema de Geréncia
Centralizada (SGC) ou Controlador de Rede Sem Fio especificado neste documento;

e O ponto de acesso podera estar diretamente ou remotamente conectado ao controlador WLAN, inclusive via roteamento da camada 3 de
rede OSI;

e O ponto de acesso devera conectar-se ao Sistema de Geréncia Centralizada (SGC) ou

e Controlador de Rede Sem Fio através de tunel seguro padrdo ou através de protocolo de comunicagdo seguro para controle do
equipamento;

e Permitir o ajuste dinamico de nivel de poténcia de modo a otimizar o tamanho da célula de RF;
e Deve suportar a identificagdo e controle de aplicagdes dos clientes conectados ao ponto de acesso;
e Rede

e Implementar cliente DHCP, para configuracdo automdtica de seu enderego IP e implementar também suporte a enderecamento IP
estdtico;

e Deve suportar VLAN seguindo a norma IEEE 802.1Q;

e Possuir suporte de pelo menos a 8 SSIDs por radio;

e Permitir habilitar e desabilitar a divulgacao do SSID;

e Possuir capacidade de selecionar automaticamente o canal de transmiss3o;
e Deve suportar limitagdo de banda por grupo de usuarios ou SSID;

¢ Implementar as seguintes taxas de transmissdo com fallback automatico:

e |EEE 802.11b: 11, 5.5, 2 e 1 Mbps; IEEE 802.11a e IEEE 802.11g: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps; IEEE 802.11n: 6.5 a 300 Mbps (MCSO a
MCS15); IEEE 802.11ac: 6.5 a 866.6 Mbps (VHTO a VHT9); IEEE 802.11ax 2.4 GHz: 8.6 Mbps a 573.5 Mbps (HEO a HE11); IEEE 802.11ax 5
GHz: 8.6 Mbps a 1200 Mbps (HEO a HE11);

e Seguranga
e Implementar, pelo menos, os seguintes padrGes de seguranga:

e (WPA2) Wi-Fi Protected Access 2; (WPA3) Wi-Fi Protected Access 3; (AES) Advanced Encryption Standard; 802.1X; |IEEE 802.11i;
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O fornecedor deve oferecer garantia de no minimo 60 meses do fabricante ou revenda contra defeitos de fabricagcdo. A garantia do tipo
NBD com troca de equipamento em caso de falha.

Marca/Modelo/Séries de Referencia: AP305C, OmniAccess AP1321, Ruckus R750, Juniper Mist AP12, Cisco 9105AX e Aruba AP-535.

4.9.5.14. ITEM 14 - LICENGAS SOFTWARE DE GERENCIA CENTRALIZADA — WLAN
ESTAS LICENCAS PARA FUNCIONAMENTOS DO ITEM 13 PONTO DE ACESSO DE REDE SEM FIO

Caracteristicas Gerais:
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A Solugdo de Geréncia Centralizada (SGC) deve ser fornecida em formato local (on premises).

A solucdo de Geréncia Centralizada (SGC) deve ser fornecida em formato fisico ou virtual.

eve possibilitar a centralizagdo da configuragdo, otimizagdo, monitoramento e manutengdo dos pontos de acesso gerenciados;
Sera permitido que as fungGes de controle da rede sem fio sejam executadas por uma das seguintes arquiteturas:
Centralizada na propria Solu¢do de Geréncia Centralizada (SGC)

Ser do mesmo fabricante dos pontos de acesso e switches;

Deve ser possivel gerenciar todos os dispositivos com todas as funcionalidades descritas pelo periodo minimo de 60 meses;
Controlador de Rede Sem Fio Centralizado em appliance fisico (Hardware)

Devera possuir hardware dedicado com software de gerenciamento e administragdo ja embarcado;

Deverd possuir porta de console para gerenciamento e configuragdo via linha de comando CLI com conector RJ-45 ou Conector padrdo RS-
232 ou USB;

Devera possuir, no minimo 02 (duas) interfaces Ethernet 10Gbps SFP+;
Possuir fontes de alimentagdo redundantes com selegdo automatica de tensdo (100-240V AC);

Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os acessérios necessdarios e ndo consumir mais que 2
RU form factor;

Deve suportar temperatura de operagao entre 0°C a 40°C;

Deve ser acompanhado de todos os acessérios necessarios para operacionalizacdo da solugdo, tais como: softwares, licencas, cabos de
energia elétrica, documentagGes técnicas e manuais que contenham informagdes suficientes, que possibilite a instalagdo, configuragdo e
operacionalizagdo do equipamento;

Implementar redundancia N+1 ou Cluster de Controladores, com sincronismo automatico das configuragdes entre os equipamentos,
garantindo assim que se um controlador de rede sem fio falhar, os Pontos de Acesso relacionados serdo associados automaticamente a
um controlador de rede sem fio alternativo, ndo permitindo que a rede sem fio se torne inoperante;

Controlador de Rede Sem Fio Centralizado em appliance virtual;

Para instalagdo devera ser compativel com uma das seguintes plataformas: Bare Metal ou Hypervisors: Xen 4 ou superior; Hyper-V 2012
R2 ou superior; VMware vSphere ESXi 6 ou superior;

Deve ser acompanhado de todos os acessorios necessarios para operacionalizagdo da solugdo, tais como: softwares, licengas,
documentagBes técnicas e manuais que contenham informagdes suficientes, que possibilite a instalagdo, configuragdo e
operacionalizagdo do equipamento;

Implementar redundancia N+1 ou Cluster de Controladores, com sincronismo automatico das configuragdes entre os equipamentos,
garantindo assim que se um controlador de rede sem fio falhar, os Pontos de Acesso relacionados serdo associados automaticamente a
um controlador de rede sem fio alternativo, ndo permitindo que a rede sem fio se torne inoperante;

Seguir as mesmas caracteristicas de capacidade e licenciamento da Solu¢do de Geréncia Centralizada (SGC);

Ndo serd permitido solugdes onde um Unico Ponto de Acesso mesmo que redundante seja promovido para suportar as fungGes de
controle da rede sem fio ou da Solugdo de Geréncia Centralizada (SGC);

Qualquer que seja a solugdo escolhida, devera suportar pontos de acesso internos e externos nos padrdes 802.11a/b/g/n/ac/ax,
compativeis com os demais itens deste termo;

Deve possuir garantia, suporte, atualizagdes e troca de hardware com envio na modalidade NBD por um periodo de 60 (sessenta) meses,
independente da arquitetura adotada (hardware dedicado, computagdo virtual ou nuvem publica do fabricante dos pontos de acesso)
para todos os itens que sejam fornecidos para compor a solugdo;

E permitida a composigdo de softwares, desde que sejam do mesmo fabricante para atendimento de toda a especificacdo.
Deve suportar a centralizagdo da configuragdo e monitoramento dos pontos de acesso e switches gerenciados;
Gerenciamento Suportar, no minimo, 20.000 (vinte mil) dispositivos conectados simultaneamente;

Deve permitir que as configuragGes sejam aplicadas em varios pontos de acesso selecionados simultaneamente, isto €, ndo sera permitido
solugdes que necessitem configurar os pontos de acesso individualmente;

Permitir a configuragdo total dos pontos de acesso, assim como os aspectos de seguran¢a da rede wireless (WLAN) e Radio Frequéncia
(RF);

A SGC podera estar diretamente e/ou remotamente conectado aos Pontos de Acesso por ele gerenciados, inclusive via roteamento nivel 3
da camada OSl;

Possibilitar a configuragdo de envio dos eventos dos Pontos de Acesso ou da SGC para um servidor de Syslog remoto;
Implementar, pelo menos, os padr&es abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geragdo de traps SNMP;

Permitir a visualizagdo de alertas da rede sem fio em tempo real;
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Implementar no minimo dois niveis de acesso administrativo a SGC (apenas leitura e leitura/escrita) protegidos por senhas
independentes;

Permitir a customizagdo do acesso administrativo através de atribuigdo de grupo de fungdo do usudrio administrador;
Permitir a configuracdo e gerenciamento através de browser padrdo (HTTPS) ou porta console;
Gerenciar de forma centralizada a autenticagdo de usudrios na integragdo com servidores AAA (Radius);

Permitir o envio de alertas ou alarmes através do protocolo SMTP, sendo que a comunicagdo com o servidor devera ser autenticada e
cifrada (SMTP/TLS);

Permitir que o processo de atualizacdo de versdo seja realizado através de browser padrdo (HTTPS) ou SSH;
Devera possuir a capacidade de importagdo de certificados digitais emitidos por uma autoridade certificadora externa;

Devera implementar disponibilidade de SSID baseado em dia da semana/hora, permitindo ao administrador do sistema, habilitar ou ndo
um determinado SSID somente em hora/dia da semana determinados;

Possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento em primeiro nivel (ping, trace e logs);

Possuir ferramenta que permita o monitoramento em tempo real de informagdes de utilizagdo de CPU, memaria e estatisticas de rede da
SGC ou dos Pontos de Acesso;

Possibilitar copia “backup” da configuragdo, bem como a funcionalidade de restauragdo da configuragdo através de browser padrio
(HTTPS) ou FTP ou TFTP;

Possuir a capacidade de armazenar multiplos arquivos de configuragdo pertencente a rede wireless;
Monitorar o desempenho da rede wireless, permitindo a visualizagdo de informagdes de cada ponto de acesso;
A falha de comunicagdo entre SGC e os Pontos de Acesso ndo devem interferir na operagdo dos Pontos de Acesso;

Devera possuir a capacidade de geragdo de informagdes ou relatdrios de no minimo os seguintes tipos: Listagem de clientes Wireless,
Listagem de Pontos de Acesso, utilizagdo da rede;

Devera suportar protocolo LLDP;
Devera suportar a identificagdo de aplicagGes dos clientes conectados ao ponto de acesso;
Permitir visualizar a localizagdo dos pontos de acesso e através desta obter o status de funcionamento dos mesmos;

Deverd permitir o acréscimo unitdrio de licengas para expansdo da capacidade dos Pontos de Acesso ou cada Pontos de Acesso deve vir
acompanhado de sua licenga;

Na ocorréncia de inoperancia de um Ponto de Acesso, a solugdo devera ajustar automaticamente a poténcia dos Pontos de Acesso
adjacentes, de modo a prover a cobertura da area ndo assistida;

Ajustar automaticamente a utilizagdo de canais de modo a otimizar a cobertura de rede de acordo com as condi¢des de RF;
Detectar interferéncia e ajustar parametros de RF, evitando problemas de cobertura de RF de forma automatica;

O SGC deve possuir funcionalidade de analisador gréafico de espectro para detecgdo de interferéncias nas faixas de frequéncia de 2.4 e 5
GHz, sejam elas IEEE 802.11 ou n3o.

Deve disponibilizar interface grafica com, pelo menos, graficos de Fast Fourier Transform (FFT) e espectrograma; Caso a funcionalidade
ndo possa ser apresentada pelo SGC, deve ser fornecido um equipamento ou software, do mesmo fabricante, que a faca;

Deve detectar interferéncias Wi-Fi (provenientes de dispositivos padrdo IEEE802.11) e também detectar e classificar no minimo 3 (trés)
padrdes de assinaturas de interferéncias ndo-Wi-Fi, com por exemplo, telefones sem fio, microondas, etc;

Deve possuir ferramenta de localizagdo e analiticos sobre localizagdo que implemente: Criagdo de zonas ou regiGes de interesse dentro de
plantas de uma determinada localidade;

Mapeamento de zonas ou regides de interesse em categorias de engajamento; Coleta de dados de presenga e proximidade, reportando
para uma determinada localidade, no minimo, a quantidade de: Visitantes internos engajados; Passantes externos; Novos visitantes;
Visitantes ja vistos anteriormente; InformagGes sobre fluxo ou trajeto entre categorias de engajamento diferentes; Informagdes sobre
aglomeragGes em determinadas categorias de engajamento;

Rastreamento de ativos baseados em beacons Bluetooth Low Energy e Wi-Fi;

Associa¢do de ativos baseados em beacons Bluetooth Low Energy ou Wi-Fi a determinadas categorias de engajamento permitidas;
Alarmes caso um ativo baseado em beacons Bluetooth Low Energy ou Wi-Fi viole o confinamento de uma categoria de engajamento;
Exportacdo de dados para coletores externos, suportando integragao com solugdes de terceiros;

Deve possuir ferramenta integrada ao SGC de projeto da rede sem fio, que permita: Importagdo de plantas baixas em pelo menos um dos
formatos graficos: dwg, dxf, dxb, dwf, jpg, gif, bmp e png dos locais de instalagdo;

Simulagdo da cobertura da rede sem fio, apresentando, no minimo, RSSI, SNR e distribui¢do de canais;
Posicionamento automatico e manual dos Pontos de Acesso, e os ajustes das caracteristicas dos radios destes APs;
Geracgdo de relatérios com os mapas de cobertura projetados e lista dos dispositivos utilizados na simulagdo;

Deve possuir ferramenta integrada ao SGC para permitir ao administrador visualizar e monitorar o mapa de cobertura detalhado
(heatmap) da rede sem fio;

Implementar sistema automatico de balanceamento de carga para associagdo de clientes entre Pontos de Acesso préximos, para otimizar
a performance;

Implementar funcionalidade de balanceamento de carga entre os radios de um mesmo Ponto de Acesso;

Permitir que o servico wireless seja desabilitado de determinado ponto de acesso. Também deve ser possivel selecionar o servigo de qual
radio (banda) de determinado ponto de acesso deve ser desabilitado;
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Rede devera implementar suporte aos protocolos IPv4 e IPv6;

Deverd implementar tagging de VLANSs através do protocolo 802.1Q;

Suportar a configuragdo de no minimo 4000 (quatro mil) VLANSs;

Devera oferecer os recursos de mobilidade para roaming de camada L2 e L3;

Deverd implementar DHCP Relay e DHCP Server nos Pontos de Acesso;

Implementar associagdo dinamica de usuario a VLAN com base nos parametros da etapa de autenticagdo via IEEE 802.1X;
Devera permitir que clientes sejam designados para diferentes VLANs dentro de um mesmo SSID;

Em caso de falha de comunicagdo entre os pontos de acesso e a SGC, os usudrios associados a rede sem fios devem continuar conectados
com acesso a rede. Também deve permitir que novos usuarios se associam a rede sem fios utilizando autenticacdo do tipo 802.1X mesmo
gue os pontos de acesso estejam sem comunicagdo com a SGC;

Deve permitir o uso de voz e dados em cima de um mesmo SSID;

Deve suportar WMM, U-APSD e T-SPEC;

Implementar qualidade de servico com a marcagdo de pacotes utilizando DSCP e suporte a 802.1p;

Deverd suportar Voice Enterprise;

Implementar CAC (Call Admission Control);

Devera possuir funcionalidade de configuragdo do limite de banda disponivel por usuario ou através de SSID/BSSID;

Deve permitir visibilidade e controle das aplicages, permitindo no minimo o bloqueio e permissdo de aplicagdes ja na camada de acesso.
Deve ter a capacidade de identificar, no minimo, 1000 (um mil) aplicagdes diferentes;

Possuir relatério de compliance com regulamentagdo PCI DSS v3.0 ou superior;

Seguranga Os itens a seguir devem estar integrados a solugdo ofertada e nado serdo aceitos equipamentos externos a solugdo. Caso sejam
necessdrias licengas ou softwares de controle os mesmos devem ser fornecidos de forma que a solugdo esteja operacional e sem
nenhuma restricdo no ato de sua implementacdo (hardware e softwares necessarios para implementagao);

Implementar, pelo menos, os seguintes padroes de segurancga wireless: (WPA) Wi-Fi Protected Access; (WPA2) Wi-Fi Protected Access 2;
(WPA3) Wi-Fi Protected Access 3; (TKIP) Temporal Key Integrity Protocol; (AES) Advanced Encryption Standard;

IEEE 802.1X; IEEE 802.11i; IEEE 802.11w;

Implementar, pelo menos, os seguintes controles/filtros: L2 — Baseado em MAC Address e Client Isolation; L3 — Baseado em Endereco IP;
L4 — Baseado em Portas TCP/UDP; Autentica¢do e Gerenciamento de usudrios;

Permitir a autenticagdo para acesso dos usudrios conectados nas redes WLAN (Wireless) através: MAC Address; Autenticagdo
Local; Captive Portal; Active Directory; RADIUS; IEEE 802.1X; LDAP;

Deve implementar autenticagdo IEEE 802.1X utilizando base de usudrios interna e também servidor RADIUS externo;
Devera permitir a selecdo/uso de servidor RADIUS especifico com base no SSID;

Deverd suportar servidor de autenticagdo RADIUS redundante, isto €, na falha de comunica¢do com o servidor RADIUS principal, o sistema
devera buscar um servidor RADIUS secundario;

Devera permitir o Accounting do servidor RADIUS, inclusive com suporte ao parametro Framed-IP-Address, permitindo a identificagdo de
um usudrio e seu respectivo endereco IP associado;

Devera suportar RADIUS CoA (Dynamic Change of Authorization);

Deve permitir a associagdo de controles/filtros/politicas de segurancga para cada usuério de um mesmo SSID, com base nos pardmetros de
autenticagao;

A solucdo deverd suportar a criagdo de uma zona ou rede de visitantes, que terdo seu acesso controlado através de senha cadastrada
internamente, sendo que este devera possuir a configuragdo de tempo pré-determinado de acesso a rede wireless;

A SGC devera permitir a criagdo de multiplos usudrios visitantes (guests) de uma Unica vez (em lote);

Deve permitir que apds o processo de autenticacdo de usuarios visitantes (guests) os mesmos sejam redirecionados para uma pagina de
navegacao especifica e configuravel;

Deve permitir que o portal interno para usuarios visitantes (guest) seja customizavel;
Devera permitir enviar a senha de usudrios visitantes (guests), por e-mail ou por SMS;

Devera permitir o encaminhamento do trafego de saida de usuarios visitantes (guests) diretamente para a internet, de forma totalmente
separada do trafego da rede corporativa;

Devera permitir o isolamento da comunicagdo entre usudrios visitantes (guests) em uma mesma VLAN/Subnet;

Possuir portal de autosservigco que permita que os préprios usuarios visitantes da rede sem fio fagam a solicitacdo de acesso por meio de
preenchimento de formularios (self-registration), com possibilidade de aprovagdo manual realizada por operadores credenciados no
sistema (sponsor);

WIPS Implementar varredura de radiofrequéncia nas faixas de frequéncia dos padrdes IEEE 802.11a/g/n/ac/ax para identificacdo de
Pontos de Acesso intrusos ndo autorizados (rogues);

Detectar e gerar relatdrio de Pontos de Acesso nado autorizados (rogue);
Detectar redes ad hoc;

Permitir a configuragdo dos Pontos de Acesso para atuarem exclusivamente como sensores de radiofrequéncia para fazer a monitoragéo
do ambiente sem fio;

42/100



20/05/2026, 09:02 SEI/DPE-RR - 0819771 - Edital

Realizar o rastreamento e a localizagdo fisica aproximada dos Pontos de Acesso ndo autorizados (rogues);
Permitir a classificagdo automatica dos Pontos de Acesso validos e ndo autorizados (rogues);

Possuir funcionalidades de protecdo contra ataques DoS ou Flood, com no minimo os seguintes tipos: Flood de autenticagdo; Flood de
desautenticacdo; Flood de associagdo; Flood de dissociacdo; Flood de requisicao de probe; Flood de resposta de probe;

Marca/Modelo/Séries de Referencia: Extreme Networks XIQ, Alcatel Lucent OmniVista, Ruckus SmartZone, Juniper Mist Al, Cisco DNA e
Aruba Mobility Controller.

4.9.5.15. ITEM 15 - SERVIGO DE INSTALAGAO ESPECIALIZADA - WLAN
SERVIGO DE INSTALAGAO DO ITEM 13 e 14 PONTO DE ACESSO DE REDE SEM FIO e SOFTWARE DE GERENCIA E LICENGAS;

Ocorrera por conta da CONTRATADA toda e qualquer despesa, independentemente da sua natureza, decorrente dos servigos de
instalagdo e configuragdo aqui mencionados. Cada unidade de servigo devera contemplar instalagdo e configuragdo de um equipamento,
considerando a ativagdo dele junto a plataforma de geréncia e sua configuragao basica;

Serd realizada uma conferéncia de planejamento antes do inicio das atividades com o ponto de contato da DPE/RR para apresentar os
nomes dos participantes, confirmar a disponibilidade do local e outros pré-requisitos, além de discutir a logistica de entrega do servigo;

Apds o recebimento da solugdo (hardware/software), a DPE/RR deverd definir juntamente com a CONTRATADA o cronograma de
instalagdo e configuragcdo da mesma, enviando a CONTRATADA, documento contendo informagdes de Data, Hora, Local, e equipamentos a
serem instalados;

No cronograma de instalagdo poderao ser definidos periodos fora do horario comercial, assim como finais de semana e feriados.

Deverd ser agendada uma reunido de kick-off com os times envolvidos para confirmar o escopo do projeto, identificar responsabilidades,
riscos e pré-requisitos;

Devera ser realizado o levantamento do ambiente atual, validando as premissas adotadas na elaboragdo desta proposta de servigo;

Devera ocorrer a confirmagdo do pleno funcionamento da infraestrutura a ser utilizada no projeto (Rede, Servidores, Storage, Access
Points, por exemplo);

Devera ser validado todo o licenciamento adquirido pela DPE/RR, relacionado aos produtos que serdo instalados e configurados;

O processo de instalagdo/configuragdo deverd ter inicio em no méaximo 30 (trinta) dias apds a entrega dos equipamentos. Prazo este que
podera ser prorrogado de acordo com interesse da DPE/RR;

A CONTRATADA devera realizar a instalagdo fisica e légica “assistida” de todos os componentes de hardware e software, contemplados
pelo escopo deste servigo, sob a supervisdo dos técnicos da DPE/RR;

A equipe da DPE/RR deve acompanhar toda a atividade a ser realizada na janela de implantag3o;

Todo pessoal e ferramentas necessarias para execugdo dos servigcos de instalagdo e configuragao incluindo equipamentos ou ferramentas,
bem como eventuais materiais necessarios para ligagdes temporarias, sdo de inteira responsabilidade da empresa CONTRATADA;

Escopo dos Servigos a serem realizados:
o Realizar a instalagdo do OS dos Access Points a serem instalados no ambiente da DPE/RR;
o Realizar a instalagdo do Software de Geréncia WLAN a ser instalados no ambiente da DPE/RR;
o Executar os testes necessarios para validagdo da atualizagdo, atestando o funcionamento adequado;

o Configuragdo de servicos relacionados ao funcionamento dos equipamentos Wi-Fi na rede da DPE/RR.

4.9.5.16. ITEM 16 - SERVICO DE TREINAMENTO ESPECIALIZADO WLAN
SERVICO DE TREINAMENTO DOS ITENS 13 E 14 REFERENTES AOS PONTOS DE ACESSO WI-Fi;

O treinamento deverad possuir carga horaria minima de 24 (vinte e quatro) horas e devera ser realizado em Boa Vista/RR de forma
presencial, ou de forma remota, a critério da DPE-RR, com emissdo de certificados de participagdo, para no minimo 04 (quatro) servidores
da DPE-RR;

O treinamento deverd possuir conteido organizado em méddulos, incluir material didatico digital e abranger funcionalidades dos pontos
de acesso e software de geréncia WLAN deste Termo de Referéncia.

5. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS

5.1. AQUISICAO DE SWITCHES COM SERVICOS DE INSTALACAO, TREINAMENTO, LICENCIAMENTO, PONTOS DE ACESSO WI-FI E SUPRIMENTOS
INTRINSECOS AO SEU FUNCIONAMENTO.

5.1.1. Das localidades que serdo atendidas com switches:

https://sei.rr.def.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=852643&infra_siste...

Prédio Administrativo - Av. Glaycon de Paiva, n2 1474, - Mecejana, Boa Vista/RR;

Prédio da Administragdo Superior - Av. Ville Roy, n2 4308 — Aparecida, Boa Vista/RR;

Prédio Civel - Av. Sebastido Diniz, n2 1165 — Centro, Boa Vista/RR;

Prédio Criminal - R. Soldado PM Arineu F Lima, n2 1415 — Caran, Boa Vista/RR;

Prédio da Escola Superior - R. Coronel Pinto, n2 48 - Centro, Boa Vista/RR;

Prédio da Camara de Conciliacdo - Rua N. S. da Consolata, n® 613, Centro, Boa Vista/RR;

Ndcleo da DPE/RR no Férum da Cidadania - Avenida Glaycon de Paiva, 550, bairro Mecejana, Boa Vista/RR;

Novas unidades a serem definidas (Pintolandia, Normandia, Uiramutd, Amajari, Atendimento ao Cidaddo - TIRR);
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e As localidades acima apresentam enderegos ocupados atualmente, eventuais mudangas de enderecos deverdo ser consideradas como

previstas.

5.1.2. De acordo com o planejamento feito pela Se¢do de Administracdo e Seguranca de Redes - SASR os quantitativos de Switches e Pontos de
Acesso serdo distribuidos da seguinte forma:

ESTUDO DE PLANEJAMENTO DE DISTRIBUIGAO DE SWITCHES E PONTOS DE
ACESSO
PONTO DE
SWITCH | SwITCH | SWITCH | SWITCH | AcEsso
PREDIO COREI | cOREN | TIPOI TIPO NI WI-FI
id. (unid.) (unid.) (unid.)
(unid.) (unid.)
UNIDADE CIVEL 2 1 9 9
UNIDADE CRIMINAL 1 4
UNIDADE
ADMINISTRATIVA 1 6 6
UNIDADE ADM
SUPERIOR 1 3 6
UNIDADE DE
CONCILIACAO ! 2 4
UNIDADE ESDEP 1 4 4
CASA DA MULHER 1 1
PAMC 1 1
CADEIA PUBLICA 1 1
ALTO ALEGRE 1 1
CANTA 1 1
BONFIM 1 1
CARACARAI 1 1
IRACEMA 1 1
MUCAJA[ 1 1
RORAINOPOLIS 1 1
SAO LUiS 1 1
FUTURAS
UNIDADES:
PINTOLANDIA
ATENDIMENTO
CIDADAO - TIRR > 4 10
NORMANDIA
UIRAMUTA
AMAJARI
CONTINGENCIA 1 1 5 8 14
QUANTIDADE
TOTAL: 3 2 24 38 68

5.1.3. Considerando a distribuicdo apresentada no quadro acima, que demonstra a caréncia de equipamentos em cada unidade desta DPE-RR,
bem como a necessidade de expansdo (quantidades adicionais para cobertura futura), é importante destacar que esses equipamentos
requerem acessorios complementares, como cabos e licengas de software para gerenciamento, além de treinamento adequado para que os

servidores possam opera-los eficientemente. Dessa forma, a quantidade de equipamentos, acessdrios e servigos necessarios é a seguinte:

TREINAMENTOS E CABOS

LEVANTAMENTO DE QUANTITATIVO PARA REGISTRO DE PRECO DE SWITCHES, PONTOS DE ACESSOS, INSTALACAO,

10GB

~ - . QUANTIDADE
ITEM DESCRICAO ESPECIFICAGAO/CARACTERISTICAS .
(Unidades)
01 SWITCH CORE | Prevista no tépico 4.7.5.1 03
02 SWITCH CORE Il Prevista no topico 4.7.5.2 02
03 SWITCH TIPO | Prevista no tépico 4.7.5.3 24
04 SWITCHTIPO II Prevista no tépico 4.7.5.4 38
05 PAR DE MODULO SPF+ BIDIRECIONAL TRANSMISSAO DE Prevista no tépico 4.7.5.5 27
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LEVANTAMENTO DE QUANTITATIVO PARA REGISTRO DE PRECO DE SWITCHES, PONTOS DE ACESSOS, INSTALACAO,
TREINAMENTOS E CABOS
06 EAERICIJJZBM(ZgllJ(I’_\? GBIC SFP+ BIDIRECIONAL TRANSMISSAO Prevista no topico 4.7.5.6 06
07 CORDAO OPTICO DUPLEX SC-APC/SC-UPC MONOMODO Prevista no tépico 4.7.5.7 27
08 CORDAO OPTICO DUPLEX SC-UPC/LC-UPC MONOMODO Prevista no tépico 4.7.5.8 27
09 CABO DAC 10G SFP+ PARA SFP+ 3 METROS Prevista no tépico 4.7.5.9 61
10 LICENCAS SOFTWARE DE GERENCIA CENTRALIZADA - LAN Prevista no tépico 4.7.5.10 67
11 SERVIGO DE INSTALAGAO ESPECIALIZADA - LAN Prevista no tépico 4.7.5.11 67
12 EEITJVIIFEAOI\/IEN?'E)S L;EEINAMENTO ESPECIALIZADO  DOS Prevista no tdpico 4.7.5.12 02
13 PONTO DE ACESSO WI-FI Prevista no tépico 4.7.5.13 68
14 LICENCA DE SOFTWARE DE GERENCIA CENTRALIZADA - Prevista no topico 4.7.5.14 68
WLAN
15 SERVICO DE INSTALAGAO ESPECIALIZADA — WLAN Prevista no topico 4.7.5.15 68
16 SERVICO DE TREINAMENTO ESPECIALIZADO WLAN Prevista no tépico 4.7.5.16 02

https://sei.rr.def.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=852643&infra_siste...

5.1.4. O quantitativo acima descriminado compreende as necessidades para todas as unidades da Defensoria Publica, incluindo ainda a
capacidade de expansdo de outras unidades, assim como mudangas de prédios que na maioria das vezes exige inclusGes ou readequacgdes de
switches e pontos de acesso WI-FI para funcionamento dos computadores e demais Ativos de TI.

6. MODELO DE EXECUCAO DO OBJETO
Condigoes de Entrega

6.1. O prazo de instalagdo dos objetos e realizagdo dos servigos é de acordo com a especificagdo de requisitos de cada item, contado a partir do
recebimento da Ordem de Fornecimento (modelo Il em anexo), caso ndo possua prazo especifico o prazo sera de 60 dias corridos, podendo ser
prorrogado, mediante justificativa tempestiva da empresa contratada, sujeita a aprovagdo da Administragao.

6.2. Caso n3o seja possivel a entrega dos bens/servicos na data assinalada, a contratada devera comunicar as razbes respectivas com pelo
menos 5 (cinco) dias de antecedéncia para que qualquer pleito de prorrogagdo de prazo seja analisado, ressalvadas situagdes de caso fortuito e
forca maior.

6.2.1. Mediante justificativa assinada com documentos que comprovem as alegagGes, poderd o prazo de entrega ser prorrogados mediante
decisdo administrativa, ainda que por mais de uma vez.

6.3. Os bens deverdo ser entregues de segunda a sexta-feira em horario das 08 as 14 horas, na SECAO DE ALMOXARIFADO, localizada no Prédio
Sede Administrativa da Defensoria Publica do Estado de Roraima, situado na Av. Glaycon de Paiva 1474 - Mecejana, Boa Vista - RR, Fone: (95)
2121-2027/0265/4789.

6.4. Havendo mudanca do local de entrega, o Fiscal designado pela Administragdo devera comunicar a CONTRATADA o novo enderego, por
escrito e com antecedéncia minima de 2 (dois) dias.

6.5. Se a data da entrega coincidir com dia n3o Util ou em dia que ndo haja expediente na DPE/RR, a entrega devera ser postergada para o
préximo dia util e devera ser feita no horario indicado no item 6.5.

6.6. Os Servigos sdo considerados recebidos mediante atesto de sua realizagdo pelo fiscal do contrato.
6.6.1. O prazo de entrega dos servicos devem obedecer os itens 6.1, 6.2 € 6.2.1.
Garantia, manutengao e assisténcia técnica

6.7. Os materiais que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidos por outros novos, de primeiro
uso e originais.

6.8. Uma vez notificada, a contratada realizard a substituicdo dos materiais que apresentarem vicio ou defeito no prazo de até 30 (trinta) dias,
contados a partir da data de retirada do bem das dependéncias da DPE-RR pela Contratada ou pela assisténcia técnica autorizada.

6.8.1. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por até 15 dias, mediante solicitacdo
escrita e justificada do Contratado, aceita pelo Contratante.

6.9. O custo referente ao transporte dos bens cobertos pela garantia sera de responsabilidade do Contratado.

6.10. A garantia legal do objeto tem prazo de vigéncia prdprio e desvinculado daquele fixado no contrato, permitindo eventual aplicagdo de
penalidades em caso de descumprimento de alguma de suas condigdes, mesmo depois de expirada a vigéncia contratual.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n? 14.133, de 2021, e
cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado automaticamente
pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletrénica para esse fim.

7.4. O 6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de imediato.

7.5. Apds a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade podera convocar o representante da empresa contratada
para reunido inicial para apresentagao do plano de fiscalizagdo, que conterd informagGes acerca das obrigagdes contratuais, dos mecanismos de

45/100


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm

20/05/2026, 09:02 SEI/DPE-RR - 0819771 - Edital

fiscalizagdo, das estratégias para execu¢do do objeto, do plano complementar de execugdo da contratada, quando houver, do método de
aferi¢do dos resultados e das sangGes aplicaveis, dentre outros.

Fiscalizacdao do Contrato
7.6. A execucgdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos.

7.7. O fiscal do contrato verificard a manutengdo das condi¢Ges de habilitagdo da contratada, acompanhard o empenho, o pagamento, as
garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso
necessario.

7.8. O fiscal do contrato informara ao gestor do contrato, em tempo habil, a situagdo que demandar decisdo ou adogdo de medidas que
ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

Gestdo do Contrato

7.9. O gestor do contrato tomard providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de aplicagdo de
sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n2 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para
tal, conforme o caso.

Da Subcontratagao

7.10. N3o é admitida a subcontratagdo do objeto contratual.

Do Consércio

7.11. NAO serd permitida a participacdo de empresas em regime de consércio, pelas seguintes razdes:

7.11.1. No caso em pauta a justificativa para a vedagdo da participagdo de empresas reunidas em consdrcio baseia-se na discricionariedade da
Administracdo Publica para que esta determine a realizagdo de licitagdo admitindo ou ndo que consorciadas possam participar do processo.
7.11.2. A participagdo de consorcios é recomendavel quando o objeto considerado for “de alta complexidade ou vulto”, o que ndo seria o caso
do objeto sob exame.

7.11.3. Apesar do vulto financeiro, a natureza dos itens (bens de prateleira com instalagdo padronizada) e a necessidade de garantir a
compatibilidade e a gestdo unificada da garantia por um tnico CNPJ tornam a participagdo individual mais vantajosa para a Administragao.

Garantia da contratagao

7.12. N3o havera exigéncia da garantia da contratagdo conforme os artigos 96 e seguintes da Lei n2 14.133, de 2021.

8. DA COMUNICAGAO ENTRE CONTRATADA E CONTRATANTE

8.1. O enderego de e-mail do representante legal da CONTRATADA para fins de recebimento de notificagdo e demais comunicagdes inerentes a
execucdo do Contrato deverd ser informado na proposta.

8.2. A CONTRATADA devera manter Preposto, aceito pelo CONTRATANTE, durante o periodo de vigéncia do Contrato, para representa-lo
administrativamente sempre que for necessario, o qual devera ser indicado mediante declaragdo onde devera constar o nome completo, n2 do
CPF e do documento de identidade, além dos dados relacionados a sua qualificagdo profissional, bem como nimero telefénico para contato e
enderego de e-mail.

9. DO REAJUSTE

9.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de 01 (um) ano, com data-base vinculada a data do orcamento
estimado.

9.2. Ap6s o interregno de 01 (um) ano, e independentemente de pedido da CONTRATADA, os pregos iniciais serdo reajustados, mediante a
aplicacdo, pela CONTRATANTE, do indice de Servigos de Telecomunicagdes (IST), mantido pela ANATEL - Agéncia Nacional de Telecomunicac¢des
ou, em sua indisponibilidade, o indice Nacional de Pregos ao Consumidor Amplo Especial (IPCA-E).

9.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de 01 (um) ano serd contado a partir dos efeitos financeiros do ultimo
reajuste.

9.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, o CONTRATANTE pagara a CONTRATADA a importancia calculada pela
ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo.

9.5. Nas aferig¢Ges finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

9.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em
substituicdo, o que vier a ser determinado pela legislagdo entdo em vigor.

9.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor
remanescente, por meio de termo aditivo.

9.8. O reajuste sera realizado por apostilamento.

10. DO TRATAMENTO DIFERENCIADO DAS ME/EPP

10.1. Nos termos do Inciso Il do Art. 10 do Decreto 8.538/2015, e do Inciso Ill do art. 49 da Lei Complementar n2 123/2006 n3o serdo
estabelecidos itens exclusivos ou cota reservada para ME/EPP por n3o apresentar vantajosidade para a Administracdo publica quanto ao
fracionamento dos itens, uma vez que esta divisdo representaria prejuizo ao conjunto dos objetos, devido a interdependéncia das
caracteristicas técnicas previstas nos tépicos deste Termo de Referéncia, atrelado ao fator garantia, que exigem prestacdo dos servicos por uma
mesma empresa, e compatibilidade técnica dos equipamentos a serem fornecidos.

11. CRITERIOS DE MEDICAO E DE PAGAMENTO
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Recebimento do Objeto

11.1. Os bens e servigos serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou instrumento
de cobranga equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de sua
conformidade com as especificagGes constantes no Termo de Referéncia e na proposta.

11.2. Os bens e servigos poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as
especificagdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 30 (trinta) dias corridos, a contar da
notificagdo da contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.

11.3. O recebimento definitivo ocorrera no prazo de 15 (quinze) dias uteis, a contar do recebimento da nota fiscal ou instrumento de cobranga
equivalente pela Administracdo, apds a verificagdo da qualidade e quantidade do material e consequente aceitagdo mediante termo detalhado.

11.4. Para as contratagGes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n2 14.133, de
2021, o prazo maximo para o recebimento definitivo sera de até 15 (quinze) dias Uteis.

11.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por 15 (quinze) dias Uteis, quando
houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

11.6. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensao, qualidade e quantidade, devera ser observado o teor do art. 143
da Lei n? 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da execugdo do
objeto, para efeito de liquidagdo e pagamento.

11.7. O prazo para a solugdo, pelo contratado, de inconsisténcias na execu¢do do objeto ou de saneamento da nota fiscal ou de instrumento de
cobranga equivalente, verificadas pela Administragdo durante a analise prévia a liquidagdao de despesa, ndo sera computado para os fins do
recebimento definitivo.

11.8. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga do servigo nem a
responsabilidade ético-profissional pela perfeita execu¢do do contrato.

Liquidagao

11.9. Recebida a Nota Fiscal ou documento de cobrancga equivalente, correra o prazo de 15 (quinze) dias Uteis para fins de liquidagdo, na forma
desta segdo, prorrogaveis por igual periodo.

11.10. Para fins de liquidagdo, o setor competente deverd verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado
expressa os elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emissdo;

c) os dados do contrato e do 6rgdo contratante;

d) o periodo respectivo de execugdo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de reteng0es tributarias cabiveis.

11.11. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impecga a liquidacdo da
despesa, esta ficard sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagdo da
regularizagdo da situagdo, sem Onus ao contratante;

11.12. A nota fiscal ou instrumento de cobrancga equivalente devera ser obrigatoriamente acompanhado da comprovagdo da regularidade fiscal,
mediante consulta aos sitios eletronicos oficiais ou a documentagdao mencionada no art. 68 da Lei n? 14.133, de 2021.

Prazo de pagamento

11.13. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo da liquidagdo da despesa.

Forma de pagamento

11.14. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.
11.15. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

11.16. Quando do pagamento, sera efetuada a retencgdo tributdria prevista na legislagdo aplicavel.

11.16.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do
pagamento, os percentuais estabelecidos na legislacdo vigente.

11.17. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006, nado sofrerd a retengdo
tributaria quanto aos impostos e contribui¢Ges abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de
comprovacao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Antecipagao de pagamento

11.18. A presente contratagdo NAO permite a antecipagio de pagamento.

12. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
Forma de selegdo e critério de julgamento da proposta

12.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA,
com adogdo do critério de julgamento pelo MENOR PRECO, sob sistema de REGISTRO DE PRECOS.

Exigéncias de habilitagdo
12.2. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos previstos nos itens 12.3 a 12.22;

Habilitagdo juridica
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12.3. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade para fins de identificagdo em todo
o territorio nacional;

12.4. Empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

12.5. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara
condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

12.6. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de responsabilidade
limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

12.7. Sociedade empresdria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada
na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instru¢do Normativa DREI/ME n.2 77, de 18 de marco de 2020.

12.8. Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatorio de seus administradores;

12.9. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdao do ato constitutivo da filial, sucursal ou agéncia da sociedade
simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbacgdo no Registro onde tem sede a matriz

12.10. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta
Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n2 5.764, de 16 de
dezembro 1971.

12.11. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.
Habilitagdo fiscal, social e trabalhista
12.12. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

12.13. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributdrios federais e a
Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751,
de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;

12.14. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

12.15. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de certiddo negativa ou positiva
com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de
1943;

12.16. Prova de inscrigdo no cadastro de contribuintes Estadual ou Municipal relativo ao domicilio ou sede do fornecedor, pertinente ao seu
ramo de atividade e compativel com o objeto contratual;

12.17. Prova de regularidade com a Fazenda Estadual e Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio
contrata ou concorre;

12.18. O cumprimento do disposto no inciso XXXIII do art. 72 da Constitui¢do Federal.

12.19. Caso o fornecedor seja considerado isento dos tributos Estaduais ou Municipais relacionados ao objeto contratual, devera comprovar tal
condi¢do mediante a apresentacdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei;

12.20. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos
na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscrigdo nos cadastros de contribuintes estadual e municipal.

Qualificagdo Econdmico-Financeira

12.21. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica, desde
gue admitida a sua participagdo na licitagdo, ou de sociedade simples;

12.22. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor.
12.23. Certiddo Especifica, Junta Comercial;
12.24. Certiddo Simplificada, Junta Comercial

12.25. Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) Ultimos exercicios
sociais, que comprovem a boa situagdo financeira da empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentagdo da proposta. (Lei n2 14.133, de 2021, art.
69).

12.25.1. As empresas que adotam o Livro Diario, na forma fisica, deverdo apresentar os Balangos Patrimoniais e demonstrages contabeis dos
Gltimos 2 (dois) exercicios extraidos dos préprios Livros Didrios, acompanhados dos respectivos termos de abertura e encerramento do mesmo,
contendo a assinatura do contador e do titular ou representante legal da empresa e ainda, registrado ou o requerimento de autenticagdo na
Junta Comercial ou registrado no Cartério de Registro;

12.25.2. As empresas que adotam o SPED (Sistema Publico Escrituragdo Digital) deverdo apresentar Balango Patrimonial e demonstracées
contdbeis dos ultimos 2 (dois) exercicios sociais, extraidos do préprio sistema digital (SPED), acompanhados dos respectivos termos de abertura
e encerramento do mesmo e termo de autenticagdo ou recibos de entrega de escrituragdo contdbil digital (conforme Decreto Federal n°
8.683/16), preferencialmente vistados em todas as pédginas pelo representante legal da empresa.

12.25.3. Os Balangos Patrimoniais referentes aos ultimos exercicios sociais serdo aceitos somente até 28 de junho do ano subsequente,
conforme Art. 52 A ECD deve ser transmitida ao Sistema Publico de Escrituracdo Digital (Sped) até o ultimo dia util do més de junho do ano
subsequente ao ano-calendario a que se refere a escrituragdo.

12.25.4. Para avaliar a situagdo financeira do proponente serdo considerados os indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), superiores a 1 (um), em ambos os exercicios, apurados pelas formulas abaixo, cujo calculo poderd ser demonstrado em
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documento préprio, devidamente assinado pelo representante legal da empresa.

12.26. Para critérios de julgamento do Balango Patrimonial e Demonstragdo Contabeis, estes deverdo esta registrado no érgdo competente.

LG = (ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO)
(PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE)
cujo resultado deverd ser superior a 1,00

SG = ATIVO TOTAL
(PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE)
cujo resultado devera ser superior a 1,00

LC =__ATIVO CIRCULANTE
PASSIVO CIRCULANTE
cujo resultado devera ser superior a 1,00
indices justificados de acordo com o § 52 do art. 69 da Lei 14.133/21.

12.27. As empresas que apresentem resultado superior a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC),deverdo comprovar Capital Social ou patrimonio liquido, de no minimo, 5% (dez por cento) do valor estimado da contratagao.

12.28. As empresas que apresentarem resultado inferior a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), deverdo comprovar, considerados os riscos para a Administragdo, o capital minimo ou o patrimonio liquido minimo de 10% (dez
por cento) do valor estimado da contratagdo ou do item pertinente, devendo a comprovagdo ser feita relativamente a data da apresentagdo da
proposta de pregos.

Qualificagdo Técnica
12.29. Para fins de Qualificagdo Técnica, o licitante devera apresentar:

12.29.1. A CONTRATADA devera comprovar aptiddo para a prestagao de servicos mediante apresentagdo de Atestado(s) de Capacidade Técnica
emitido por pessoa juridica de direito publico ou privado, informando sempre que possivel, dados técnicos: nome, cargo e assinatura do
responsavel pela informagdo.

12.29.2. Justifica-se a exigéncia do atestado em questdo, devido a necessidade da DPE/RR de garantir que a empresa que ira prestar os servicos
possua capacidade e infraestrutura logistica suficiente para disponibilizar uma solugdo que satisfaga ao consumo elevado de suprimentos,
dentro dos requisitos técnicos e temporais necessarios.

12.29.3. A escolha do fornecedor se dara mediante comprovagdo de experiéncia em contratagdes similares, com a apresentagdo de atestados
de capacidade técnica, fornecidos por 6rgaos publicos ou setor privado, que indiquem servigcos e fornecimentos de volume minimo equivalente
a:

12.29.4. Para o Grupo 01, a exigéncia recaird sobre os itens 01, 02, 03 e 04, por representarem parcela de maior relevancia técnica e
operacional do objeto, nos termos do art. 67, §12, da Lei n? 14.133/2021.

12.29.5. O quantitativo minimo a ser comprovado corresponderd a 25% (vinte e cinco por cento) do total dos itens mencionados, percentual
definido com base no principio da proporcionalidade e na complexidade técnica do objeto, sendo suficiente para demonstrar a capacidade
técnico-operacional minima necessaria a adequada execugdo contratual, sem restringir indevidamente a competitividade do certame.

12.29.6. Adicionalmente, deverd ser comprovada a realizagdo de treinamento técnico especializado compativel com os equipamentos
ofertados, de acordo com a marca/fabricante constante da proposta.

12.29.7. Para fins de comprovagdo das quantidades minimas de servico, é admitida a somatdria de atestados, sendo cabivel quando
sdo apresentados diferentes atestados de servigos executados, de forma concomitante, comprovando que a empresa possui capacidade e
infraestrutura necessarias para atender o servigo demandado.

12. 30. Estar cadastrado no Sistema de Cadastro Unificado de Fornecedores — SICAF.

13. DO AGRUPAMENTO DOS ITENS

13.1. O objeto é composto por itens ndo divisiveis e diretamente interligados no que concerne a tecnologia, protocolos de comunicagdo e
gerenciamento dos equipamentos. Os outros itens sdo estritamente necessarios para o funcionamento dos equipamentos ora citados, portanto
nao é tecnicamente viavel dividir a solugdo.

13.2. A solugdo ndo é divisivel, sendo desvantajosa sua divisibilidade, visto a dependéncia entre os itens, fornecimento de itens de mesmo
fabricante, da dependéncia de fornecimento concomitante dos demais itens para que ndo se comprometa a instalagdo, garantia dos
equipamentos e realizagdo de treinamentos.

13.3. Nao é tecnicamente viavel dividir o grupo. A contratagdo deverd se dar por uma Unica empresa, que devera fornecer proposta para todos
os itens. pois havera perda caso empresas diferentes que possam ofertar marcas e modelos diferentes, tecnologias e protocolos de
funcionamento diferentes, softwares de geréncia diferentes, gerando incompatibilidades e sobrecarga de trabalho de geréncia de solugdes de
fabricantes diferentes, necessitando de contratagdo de mais servidores para atuar na DTIC.

13.4. O aproveitamento do mercado e competitividade serdo analisados pelas propostas contemplando todos os itens desta solugdo, sendo a
analisada a solugdo pelo prego global.

13.5. Os equipamentos ora tratados deverdo ser obtidos em grupo Unico, cuja proposta contemple todos os itens, atendendo aos requisitos
previstos como: itens de um mesmo fabricante, compatibilidade de equipamentos, compatibilidade de conexdes, portas, gerenciamento dos
equipamentos, instalagdo, treinamentos e principalmente a garantia da solugdo.

14. DA INCLUSAO DOS ORGAOS PARTICIPANTES
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14.2. Os Orgédos que demonstraram interesse na condig¢do de participantes foram:
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14.1. A Defensoria Publica do Estado de Roraima, UASG 93642, divulgou a IRP n2 926790 - 00006/2025 visando obter interessados em participar

supracitados.

14.2.1. Manifesta¢do da Secretaria de Estado da Fazenda/RR (0698467):

MANIFESTACAO DE INTENCAO DE REGISTRO DE PRECO DA SEFAZ/RR
Unidade de Orgdo Participante
Item Descrigdo do Item )
Medida SEFAZ/RR
1 |[swiTcH core | UNIDADE | 3 |
2 || swiTcH core Il UNIDADE 2
| 3 |[switcHTIPOI | UNIDADE 24
| 4 |[swircHTIPONI | uniDADE || 30 |
5 || PAR MODULO SFP+ BIDIRECIONAL TRANSMISSAO ||\ =\ 57
DE 10GB
PAR DE MODULO GBIC SFP+ BIDIRECIONAL
® || TRANSMISSAO DE 10 GB - 40 KM UNIDADE 6
CORDAO GPTICO DUPLEX SC-APC/SC-UPC
7 MONOMODO UNIDADE 27
CORDAO  OPTICO  DUPLEX  SC-UPC/LC-UPC
8 || MONOMODO UNIDADE 27
9 CABO DAC 10G SFP+ PARA SFP+ 3 METROS UNIDADE 61
10 || LICENCAS SOFTWARE DE GERENCIA CENTRALIZADA |\ 0
- LAN
11 | SERVICO DE INSTALAGAO ESPECIALIZADA - LAN UNIDADE 67
SERVICO DE TREINAMENTO ESPECIALIZADO DOS
12 || equipamENTOS UNIDADE 2
| 13 || PONTO DE ACESSO WI-FI | uniaDE || 68
14 || ICENCAS SOFTWARE DE GERENCIA CENTRALIZADA |\ o8
— WLAN
| 15 ][ SERVICO DE INSTALAGAO ESPECIALIZADA- WLAN || UNIDADE 68
| 16 | SERVICO DE TREINAMENTO ESPECIALIZADO WLAN || UNIDADE || 2

14.2.2. Manifestagdo da Policia Civil do Estado de Roraima (0698464):

MANIFESTACAO DE INTENCAO DE REGISTRO DE PRECO PC/RR
Unidade de Orgéo Participante
Item Descri¢do do Item R
Medida PC/RR
| 1 |[swiTcH CORE |  UNIDADE 3
2 || sWITCH CORE Il UNIDADE | 2 |
3 [[switcHTiIPOI UNIDADE 24
4 |[switcHTIPO N UNIDADE 38
s ||PAR MODULO SFP+ BIDIRECIONAL TRANSMISSAO ||\ 57
DE 10GB
PAR DE MODULO GBIC SFP+ BIDIRECIONAL
® || TRANSMISSAO DE 10 GB - 40 kKM UNIDADE 6
CORDAO  OPTICO  DUPLEX  SC-APC/SC-UPC
7 | ONOMODO UNIDADE 27
CORDAO  OPTICO DUPLEX  SC-UPC/LC-UPC
8 | TONOMODO UNIDADE 27
| 9 || cABO DAC 106 SFP+ PARA SFP+ 3 METROS | uniaDE || 61
10 |[LICENCAS SOFTWARE DE GERENCIA CENTRALIZADA |\ o
-LAN
| 11 || SERVICO DE INSTALAGAO ESPECIALIZADA - LAN | UNIDADE || 67
SERVICO DE TREINAMENTO ESPECIALIZADO DOS
12 1l equipAMENTOS UNIDADE 2
13 || PONTO DE ACESSO WI-FI UNIDADE 68
14 | LICENCAS SOFTWARE DE GERENCIA CENTRALIZADA [ |\ = e
— WLAN
15 || SERVICO DE INSTALAGAO ESPECIALIZADA - WLAN UNIDADE 68
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MANIFESTACAO DE INTENGAO DE REGISTRO DE PREGO PC/RR

| 16

|| SERVICO DE TREINAMENTO ESPECIALIZADO WLAN ||

UNIDADE

|

14.2.3. Manifestagdo do Fundo Estadual de Seguranga Publica (0698458):

MANIFESTAGAO DE INTENGAO DE REGISTRO DE PRECO FESP/RR
Unidade de | Orgdo Participante
Item Descri¢do do Item ;
Medida FESP/RR
1 || SwiITcH CORE | UNIDADE 3
2 || swiTcH core Il UNIDADE 2
| 3 |[switcHTIPOI | UNIDADE 24
4 |[switcHTiPo I | uniDADE 38
5 | PAR MODULO SFP+ BIDIRECIONAL TRANSMISSAO ||\ =\ 57
DE 10GB
PAR DE MODULO GBIC SFP+ BIDIRECIONAL
® || TRANSMISSAO DE 10 GB - 40 KM UNIDADE ®
CORDAO  OPTICO  DUPLEX  SC-APC/SC-UPC
7 | MONOMODO UNIDADE 27
CORDAO  OPTICO  DUPLEX  SC-UPC/LC-UPC
8 || MONOMODO UNIDADE 27
9 |[ CABO DAC 10G SFP+ PARA SFP+ 3 METROS UNIDADE 61
10 || LICENCAS SOFTWARE DE GERENCIA CENTRALIZADA ||\ o7
- LAN
11 || SERVICO DE INSTALAGAO ESPECIALIZADA - LAN UNIDADE 67
SERVICO DE TREINAMENTO ESPECIALIZADO DOS
12 || equipamENTOS UNIDADE 2
| 13 || PONTO DE ACESSO WI-Fi | unipabe | 68
14 |[ICENCAS SOFTWARE DE GERENCIA CENTRALIZADA |\ o8
— WLAN
| 15 | SERVICO DE INSTALAGAO ESPECIALIZADA - WLAN || UNIDADE || 68
| 16 | SERVICO DE TREINAMENTO ESPECIALIZADO WLAN || UNIDADE || 2

14.3. Apds a divulgagdo de Intencgdo de registro de prego, os quantitativos agregados que integrardo o grupo de aquisi¢cdo de switches e Pontos
de Acesso Wi-fi sdo:

AQUISICAO DE SWITCHES, PONTOS DE ACESSO WI-FI E EQUIPAMENTOS DE REDE,
COM FORNECIMENTO DE TREINAMENTO E INSTALAGAO ESPECIALIZADA
Unidade Orgéos Participantes Quantitativos
Item Descrigdo do Iltem de A d
Medida || DPE/RR “ SEFAZ/RR H PC/RR “ FESP/RR gregados
| 1 | swiTcH coRrEl lunpape|| 3 | 3 ]| 3 | 3 || 1
2 | switcH core Il [unpape|| 2 [ 2 [ 2 | 2 | 8
3 [[swircHTIPOI UNIDADE || 24 24 24 24 9
| 4 |[switcHTiPON UNIDADE | 38 || 30 || 38 || 38 || 144
5 || PAR MODULO SFP+ BIDIRECIONAL TRANSMIssAO DE || |\ [ 57 57 . 108
10GB
PAR DE MODULO GBIC SFP+ BIDIRECIONAL
® || TRANSMISS. DE 10 GB - 40 KM UNIDADE |6 6 6 6 24
CORDAO  OPTICO  DUPLEX  SC-APC/SC-UPC
7 | ONOMODO UNIDADE || 27 27 27 27 108
CORDAO  OPTICO  DUPLEX  SC-UPC/LC-UPC
8 | ONOMODO UNIDADE || 27 27 27 27 108
9 | cABO DAC 106G SFP+ PARA SFP+ 3 METROS [unibabe|| 61 | 61 [ 61 | 61 || 244
10 B\CSNCAS SOFTWARE DE GERENCIA CENTRALIZADA - [ | o || o o . 61
| 11 || SERVICO DE INSTALAGAO ESPECIALIZADA - LAN |unpape | 67 || 67 || 67 || 67 || 268
1, |[SERVICO DE TREINAMENTO ESPECIALIZADO DOS [\ o[ 5 5 X .
EQUIP.
13 || PONTO DE ACESSO WI-FI UNIDADE | 68 68 68 68 272
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AQUISIGAO DE SWITCHES, PONTOS DE ACESSO WI-FI E EQUIPAMENTOS DE REDE,
COM FORNECIMENTO DE TREINAMENTO E INSTALAGAO ESPECIALIZADA

14 || LICENCAS SOFTWARE DE GERENCIA CENTRALIZADA ~ || |\ o | o o8 o8 o8 27
WLAN
15 || SERVICO DE INSTALAGAO ESPECIALIZADA - WLAN UNIDADE | 68 68 68 68 272
| 16 | SERVICO DE TREINAMENTO ESPECIALZADOWLAN  [[unmaAbe [ 2 || 2 || 2 || 2 | 8

14.4. Enderecos das instituicdes participantes deste registro de prego:

14.4.1. Fundo Estadual de Seguranca Publica - FESP-RR - UASG 927916 Endereco: Av. Via das Flores, 1696 - Pricuma, Boa Vista - RR, 69309-366
CNPJ: 35.634.306/0001-84 Setor Responsdvel: FESP Telefone 095 99122-6661 / (95)21210184 E-mail: executiva.fesp@sesp.rr.gov.br

14.4.2. Policia Civil do Estado de Roraima - PCRR, Entregar na Coordenadoria Geral de Gestdo Logistica Estadual — CGGLE/SEGAD Enderego: Rua
Miguel Lupe Martins, 214, CEP 69.306-715 — Bairro Sdo Pedro — Boa Vista — RR Horario de atendimento: segunda a sextas-feiras das 07:30 as
13:30hs. Dados do Orgdo / Contato: Policia Civil do Estado de Roraima — PCRR — UASG 927020 Endereco: Av. Getulio Vargas, 3859 (antigo 2098),
Canarinho, Boa Vista — RR, CEP 69.306-545. CNPJ: 21.082.624/0001-75. Setor Responsavel: Departamento de Administragdo. Telefone: 95
98412-2724/ 98111-0020. E-mail: da@policiacivil.rr.gov.br / jimmy.segundo@policiacivil.rr.gov.br

14.4.3. Secretaria de Estado da Fazenda de Roraima - SEFAZ/RR, Entregar na Coordenadoria Geral de Gestdo Logistica Estadual — CGGLE/SEGAD
Endereco: Rua Miguel Lupe Martins, 214, CEP 69.306-715 — Bairro Sdo Pedro — Boa Vista — RR Horario de atendimento: segunda a sextas-feiras
das 07:30 as 13:30hs. Dados do Orgdo / Contato: Secretaria de Estado da Fazenda — SEFAZ/RR. Endereco: Praca do Centro Civico, 466, Centro,
Cep: 69301-380 Boa Vista/RR CNPJ: 16.723.250/0001-90. Setor Responsével: Coordenagdo de Administragdo de Redes e Comunicagdo de Dados
- CARCD/CETIF/SEFAZ E-mail: janei.pereira@sefaz.rr.gov.br.

15. ESTIMATIVAS DO VALOR DA CONTRATAGAO

15.1. O Valor estimado para Aquisicdo de Switches, Pontos de Acesso WI-FI e equipamentos de rede, com fornecimento de treinamento e
instalacdo especializada sera estimado em R$ 17.495.597,76 (dezessete milhdes, quatrocentos e noventa e cinco mil quinhentos e noventa e
sete reais e setenta e seis centavos).

15.2. Tabela de custos estimados:

GRUPO 01 - AQUISICAO DE SWITCHES, PONTOS DE ACESSO WI-FI E EQUIPAMENTOS DE REDE,
COM FORNECIMENTO DE TREINAMENTO E INSTALACAO ESPECIALIZADA
UNIDADE ORGAOS PARTICIPANTES VALOR VALOR TOTAL
CATMAT / X QUANTITATIVO || UNITARIO
Item DESCRIGAO DO ITEM DE ESTIMADO
CATSER TOTAL ESTIMADO
MEDIDA || DPE/RR || SEFAZ/RR || PC/RR || FESP/RR RS *xx RS
1 | 4851407 SWITCH CORE | UNIDADE 3 3 3 3 12 107.230,91 || 1.286.770,92
(CATMAT) o e
609690**
2 (CATMAT) SWITCH CORE Il UNIDADE 2 2 2 2 8 230.314,15 || 1.842.513,2
3 | 3940047 SWITCH TIPO | UNIDADE 24 24 24 24 96 22.039,36 | 2.115.778,56
(CATMAT) .039, .115.778,
4 || 3922747 SWITCH TIPO Il UNIDADE 38 30 38 38 144 26.235,62 || 3.777.929,28
(CATMAT) 235, .777.929,
PAR MODULO SFP+
462023** BIDIRECIONAL
5 || (carman) || TrRansmissao pe || UNIDADE 27 27 27 27 108 15.266,74 || 1.648.807,92
10GB
PAR DE MODULO
462023%* GBIC SFP+
6 || (carman) BIDIRECIONAL UNIDADE 6 6 6 6 24 16.516,91 396.405,84
TRANSMISSAO DE 10
GB - 40 KM
404621%* CORDAO OPTICO
7 || (catmar) || DUPLEX SC-APC/SC- || UNIDADE 27 27 27 27 108 120,22 12.983,76
UPC MONOMODO
437886%* CORDAO OPTICO
8 || (catman) || DUPLEXSC-U PC/LC- || UNIDADE 27 27 27 27 108 128,50 13.878,00
UPC MONOMODO
400478** || CABO DAC 10G SFP+
9 (CATMAT) || PARA SFP+ 3 METROS UNIDADE 61 61 61 61 244 949,13 231.587,72
27464+ || UCENGAS SOFTWARE
10 | cATsER) DE GERENCIA UNIDADE 67 60 67 67 261 3.557,40 928.481,4
CENTRALIZADA - LAN
11 || 26972* SERVICO DE UNIDADE 67 67 67 67 268 1.451,19 388.918,92
(CATSER) INSTALAGAO
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GRUPO 01 - AQUISICAO DE SWITCHES, PONTOS DE ACESSO WI-FI E EQUIPAMENTOS DE REDE,
COM FORNECIMENTO DE TREINAMENTO E INSTALAGAO ESPECIALIZADA
Ll | ESPECIALIZADA - LAN | | | | I [ | |
SERVICO DE
20052* TREINAMENTO
12 (CATSER) ESPECIALIZADO DOS UNIDADE 2 2 2 2 8 33.967,16 271.737,28
EQUIPAMENTOS
393277 ** PONTO DE ACESSO
13 (CATMAT) WI-FI UNIDADE 68 68 68 68 272 12.134,02 3.300.453,44
LICENCAS SOFTWARE
27464%* DE GERENCIA
14 (CATSER) CENTRALIZADA — UNIDADE 68 68 68 68 272 2.035,89 553.762,08
WLAN
SERVICO DE
26972* INSTALAGCAO
15 (CATSER) ESPECIALIZADA - UNIDADE 68 68 68 68 272 1.886,20 513.046,40
WLAN
SERVICO DE
20052* TREINAMENTO
16 (CATSER) ESPECIALIZADO UNIDADE 2 2 2 2 8 26.567,88 212.543,04
WLAN
VALOR TOTAL ESTIMADO DO GRUPO:
_— . . . . . 17.495.597,76
dezessete milh&es, quatrocentos e noventa e cinco mil quinhentos e noventa e sete reais e setenta e seis centavos

(*) Caso o cédigo CATSER ndo contenha as especificagbes exatamente iguais ao que foi especificado, deverdo prevalecer as informagdes e especificagdes
previstas no topico 4.7.5 deste Termo de Referéncia.

(**) Os cédigos CATMAT visam demonstrar caracteristicas que se assemelhem ao Item previsto.

(***) Valor Estimado, pregos de contratagdes publicas ndo encontradas.

16. ADEQUAGCAO ORCAMENTARIA

16.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos consignados na Defensoria Publica do Estado de Roraima.

16.2. A contratacgdo serd atendida pela seguinte dotagdo:

UNIDADE ORCAMENTARIA 32.101 - Defensoria Publica do Estado de Roraima
FUNCAO 14 - Direitos a Cidadania
SUBFUNGCAO 422 - Direitos Individuais, Coletivos e Difusos
PROGRAMA DE GOVERNO 096 - Prestagdo da Defesa Juridica e da Cidadania
AGAO (P/A/OE) 2259 - Assisténcia Juridica Gratuita ao Cidaddo
33.90.40 - Servigos de Tecnologia da Informagdo e Comunicagdo - Pessoal Juridica
ELEMENTO DE DESPESA* 33.90.30 - Material de Consumo
44.90.52 - Equipamentos e Material Permanente
FONTE 1.500

ELEMENTO DE DESPESA*

40 — Servigos de Tecnologia da Informagdo e Comunicagdo - Pessoa Juridica

Despesas orgamentdrias decorrentes da prestagdo de servigos por pessoas juridicas para érgdos e entidades da Administragdo Publica, relacionadas a
Tecnologia da Informagdo e Comunicagdo - TIC, ndo classificadas em outros elementos de despesa, tais como: locagdo de equipamentos e softwares,
desenvolvimento e manuteng¢do de software, hospedagens de sistemas, comunicagdo de dados, servicos de telefonia fixa e mével, quando integrarem
pacote de comunicagdo de dados, suporte a usudrios de TIC, suporte de infraestrutura de TIC, servigos técnicos profissionais de TIC, manutengdo e
conservagdo de equipamentos de TIC, digitalizagdo, outsourcing de impressdo e servicos relacionados a computagdo em nuvem, treinamento e
capacitagdo em TIC, tratamento de dados, contetido de web; e outros congéneres (Fonte: MCASP, 112 Edigdo).

30 — Material de Consumo

Despesas orgamentdrias com dlcool automotivo; gasolina automotiva; diesel automotivo; lubrificantes automotivos; combustivel e lubrificantes de aviacdo;
gds engarrafado; outros combustiveis e lubrificantes; material bioldgico, farmacoldgico e laboratorial; animais para estudo, corte ou abate; alimentos para
animais; material de coudelaria ou de uso zootécnico; sementes e mudas de plantas; géneros de alimentacdo; material de construgdo para reparos em
imoveis; material de manobra e patrulhamento; material de protegdo, seguranga, socorro e sobrevivéncia; material de expediente; material de cama e
mesa, copa e cozinha, e produtos de higienizagdo; material grifico e de processamento de dados; aquisicdo de disquete; material para esportes e
diversdes; material para fotografia e filmagem; material para instalagdo elétrica e eletrdnica; material para manutencdo, reposi¢do e aplicagdo; material
odontoldgico, hospitalar e ambulatorial; material quimico; material para telecomunicag@es; vestudrio, uniformes, fardamento, tecidos e aviamentos;
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material de acondicionamento e embalagem; suprimento de protecdo ao voo; suprimento de aviagdo; sobressalentes de maquinas e motores de navios e

esquadra; explosivos e munigdes; bandeiras, flimulas e insignias e outros materiais de uso ndo duradouro (Fonte: MCASP, 112 Edig&o).

52 — Equipamentos e Material Permanente

Despesas orcamentarias com aquisicdo de aeronaves; aparelhos de medicdo; aparelhos e equipamentos de comunicagdo; aparelhos, equipamentos e
utensilios médico, odontoldgico, laboratorial e hospitalar; aparelhos e equipamentos para esporte e diversdes; aparelhos e utensilios domésticos;
armamentos; cole¢des e materiais bibliograficos; embarcacbes, equipamentos de manobra e patrulhamento; equipamentos de prote¢do, seguranga,
socorro e sobrevivéncia; instrumentos musicais e artisticos; maquinas, aparelhos e equipamentos de uso industrial; maquinas, aparelhos e equipamentos
graficos e equipamentos diversos; mdquinas, aparelhos e utensilios de escritério; maquinas, ferramentas e utensilios de oficina; maquinas, tratores e
equipamentos agricolas, rodoviarios e de movimentagdo de carga; mobilidrio em geral; obras de arte e pegas para museu; semoventes; veiculos diversos;

veiculos ferroviarios; veiculos rodovidrios; outros materiais permanentes (Fonte: MCASP, 112 Edigdo).
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ANEXOS

ANEXO |
MODELO DE TERMO DE RECEBIMENTO PROVISORIO

TERMO DE RECEBIMENTO PROVISORIO

PROCESSO Ne:

CONTRATO N¢:

CONTRATADA:
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TERMO DE RECEBIMENTO PROVISORIO

OBJETO:

Constitui o presente objeto a , conforme especificagdes e condigdes estabelecidas
no Contrato n2 / .

DECLARACAO:
A empresa , inscrita no CNPJ sob o n? , entregou a Defensoria
Publica do Estado de Roraima o objeto constante na Requisicdo n2 e na Nota Fiscal n? , em

carater PROVISORIO, para efeito de posterior verificacdo de conformidade com as especificagdes constantes no Termo
de Adesdo supramencionado, ndo importando em aceitagdo do que foi entregue, ficando estabelecido que a Defensoria
do Estado de Roraima podera rejeitar no todo ou em parte o objeto deste, caso observe que o mesmo se encontra em
desacordo com o objeto licitado.

OBSERVAGOES:

(Assinatura eletrénica)
Fiscal do Contrato - DPE/RR

ANEXO II
MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

TERMO DE RECEBIMENTO DEFINITIVO

PROCESSO Ne:

CONTRATO N¢:

CONTRATADA:

OBJETO:

Constitui o presente objeto a , conforme especificagdes e condi¢Ges estabelecidas
no Contrato n? / .

DECLARACAO:

A Defensoria Publica do Estado de Roraima, neste ato representado pelo(a) servidor(a) abaixo descrito (a) declara para
os devidos fins, que a empresa , inscrita no CNPJ sob o n? ,
entregou, de forma DEFINITIVA, o objeto constante na Requisi¢ao n2 e na Nota Fiscal n?
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TERMO DE RECEBIMENTO DEFINITIVO

OBSERVACOES:

(Assinatura Eletrénica)
Fiscal do Contrato - DPE/RR

ANEXO Il
MODELO DE ORDEM DE FORNECIMENTO

ORDEM DE FORNECIMENTO

PROCESSO Ne:

CONTRATO Ne:

CONTRATADA:

Solicitamos a empresa XXXXXXXXX, CNPJ XXXXXXXX, o fornecimento de

Prazo para execugdo: / /

OBSERVACOES:

(Assinatura Eletrénica)
Fiscal do Contrato - DPE/RR

(Assinatura Eletrénica)
Gestor do Contrato - DPE/RR

(Assinatura Eletrénica)
Representante da Empresa

Em 13 de maio de 2026.

ANEXO Il - MINUTA DE CONTRATO
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CONTRATO N2 _ /2026 QUE ENTRE SI CELEBRAM A DEFENSORIA
PUBLICA DO ESTADO DE RORAIMA E A EMPRESA

A DEFENSORIA PUBLICA DO ESTADO DE RORAIMA, inscrita no CNPJ n2 09.284.488/0001-09, com sede na Avenida Sebastido Diniz, n2 1165,
bairro Centro, nesta cidade, representada pelo Defensor Publico-Geral em Exercicio, NATANAEL DE LIMA FERREIRA, nomeado por
meio da Portaria n® 705/2024, publicada no Diario Eletrénico da Defensoria Piblica do Estado de Roraima - DEDPE-RR, n2 915, de 03 de maio de

2024, doravante denominada simplesmente CONTRATANTE, e de outro lado a empresa , inscrita no CNPJ n2 , com sede
na Rua , n2 , bairro , Cidade/UF, representada pelo Sr.(a) , conforme instrumento de da empresa no
evento SEI , resolvem celebrar o presente Contrato ( ), oriundo do Pregdo Eletrénico n® __ /2025 ( ), Ata de Registro de Pregos n?

/___, tendo em vista o que consta no Processo n2 000038/2025, nos termos da Lei Federal n2 14.133/21, Resolugdo CSDPE n2 98, de 17 de
janeiro de 2024, Decreto n? 11.462, de 31 de margo de 2023 e mediante as clausulas e condigdes a seguir enunciadas:

CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a eventual aquisicdo de switches e pontos de acessos WI-FI com licenciamento, instalagdo e
treinamento, sob demanda, em atendimento as necessidades da Defensoria Publica do Estado de Roraima, conforme condigdes e exigéncias
estabelecidas neste instrumento.

1.2. Descrigdo do objeto da contratagdo:

AQUISICAO DE SWITCHES E PONTOS DE ACESSO WI-FI, COM FORNECIMENTO DE TREINAMENTO
Valor Valor
ITEM DESCRICAO CATMAT | ESPECIFICACOES || UNID. | QUANT. | uUnit. Total
RS RS
1 SWITCH CORE | 485140 Previsto no unid 03
topico 4.7.5.1 '
SWITCH CORE 1l Previsto no .
2 609690 pieo 4752 unid. 02
3 SWITCH TIPO | 394004 Previsto no unid. 24
tépico 4.7.5.3
Previsto no .
4 SWITCH TIPO I 393274 oo 4054 unid. 38
PAR MODULO SFP+ BIDIRECIONAL TRANSMISSAO Previsto no _
> DE 10GB 462023 t6pico 4.7.5.5 unid. 27
PAR DE MODULO GBIC SFP+ BIDIRECIONAL Previsto no .
6 TRANSMISSAO DE 10 GB - 40 KM 462023 t6pico 4.7.5.6 unid. 06
CORDAO OPTICO DUPLEX SC-APC/SC-UPC Previsto no _
7 MONOMODO 404621 t6pico 4.7.5.7 unid. 27
CORDAO OPTICO DUPLEX SC-UPC/LC-UPC Previsto no .
8 MONOMODO 437886 t6pico 4.7.5.8 unid. 27
9 CABO DAC 10G SFP+ PARA SFP+ 3 METROS 400478 Previsto no unid. 61
tépico 4.7.5.9
LICENCAS SOFTWARE DE GERENCIA Previsto no .
10 CENTRALIZADA - LAN 27464 t6pico 4.7.5.10 unid. 67
11 SERVICO DE INSTALACAO ESPECIALIZADA - LAN 26972 previsto no unid. 67
topico 4.7.5.11
SERVICO DE TREINAMENTO ESPECIALIZADO DOS Previsto no .
12 EQUIPAMENTOS 20052 tépico 4.7.5.12 unid. 02
13 PONTO DE ACESSO WI-FI 393277 Previsto no unid. 68
topico 4.7.5.13
LICENCA DE SOFTWARE DE GERENCIA Previsto no .
14 CENTRALIZADA - WLAN 27464 tépico 4.7.5.14 unid. 68
15 || SERVICO DE INSTALACAO ESPECIALIZADA - WLAN || 26972 Previsto no unid. 68
tépico 4.7.5.15
16 || SERVICO DE TREINAMENTO ESPECIALIZADO WLAN || 20052 Previsto no unid. 02
topico 4.7.5.16
TOTAL R$

1.3. Vinculam esta contratagdo, independentemente de transcrigao:
1.3.1. O Termo de Referéncia n® __ /2026 (__) que embasou a contratagio;
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1.3.2. Edital de Pregdo Eletronica n? _ /2025 (_);
1.3.3. A proposta do contratado (__);
1.3.4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA — FUNDAMENTAGAO LEGAL
2.1. Serdo observados as seguintes normativas legais:

2.1.1 O objeto deste Contrato atende as normas e procedimentos administrativos constantes na Constituicdo Federal, a Lei Federal n? 14.133 de
abril de 2021, a Resolu¢do CSDPE N2 98, DE 17 de janeiro de 2024, e do Decreto Estadual n?. 37.424E de 19/03/2025, a LEl COMPLEMENTAR N¢
123, DE 14 DE DEZEMBRO DE 2006, a LEI N2 13.709, DE 14 DE AGOSTO DE 2018, a LEI N2 8.078, DE 11 DE SETEMBRO DE 1990, ao DECRETO N2
10.024, DE 20 DE SETEMBRO DE 2019, ao DECRETO N2 11.462, DE 31 DE MARCO DE 2023, a instru¢do normativa SEGES /ME n2 65, de 7 de julho
de 2021, a Resolucdo n? 715, de 23 de outubro de 2019 e ao Acérddo n® 1432/2024 do TCU.

CLAUSULA TERCEIRA — VIGENCIA E PRORROGAGAO

3.1. O prazo de vigéncia da contratacdo é de 12 (doze) meses contados da data de assinatura do contrato, podendo ser prorrogados
sucessivamente, respeitada a vigéncia maxima decenal, na forma dos art. 105, caput, c/c art.107, caput, da Lei n2 14.133/2021.

CLAUSULA QUARTA - DO VALOR

4.1. O valor da contratac3o é de R$

CLAUSULA QUINTA — MODELOS DE EXECUCAO E GESTAO CONTRATUAIS

5.1. Modelo de Execugao do Objeto e CondicGes de Entrega:

5.1.1. O prazo de instalagdo dos objetos e realizagdo dos servigos é de acordo com a especificacdo de requisitos de cada item, contado a partir
do recebimento da Ordem de Fornecimento (modelo Il em anexo), caso ndo possua prazo especifico o prazo sera de 60 dias corridos, podendo
ser prorrogado, mediante justificativa tempestiva da empresa contratada, sujeita a aprovacdo da Administragdo.

5.1.2. Caso nao seja possivel a entrega na data assinalada, a contratada devera comunicar as razoes respectivas com pelo menos 5 (cinco) dias
de antecedéncia para que qualquer pleito de prorrogacdo de prazo seja analisado, ressalvadas situagGes de caso fortuito e forga maior.

5.1.3. Mediante justificativa assinada com documentos que comprovem as alegagOes, poderd o prazo de entrega ser prorrogados mediante
decisdo administrativa, ainda que por mais de uma vez.

5.1.4. Os bens deverdo ser entregues de segunda a sexta-feira em horério das 08 as 14 horas, na SECAO DE ALMOXARIFADO, localizada no
Prédio Sede Administrativa da Defensoria Publica do Estado de Roraima, situado na Av. Glaycon de Paiva 1474 - Mecejana, Boa Vista - RR, Fone:
(95) 2121-2027/0265/4789.

5.1.5. Havendo mudanga do local de entrega, o Fiscal designado pela Administracdo devera comunicar a CONTRATADA o novo enderego, por
escrito e com antecedéncia minima de 2 (dois) dias.

5.1.6. Se a data da entrega coincidir com dia n3o Util ou em dia que ndo haja expediente na DPE/RR, a entrega devera ser postergada para o
préximo dia Util e devera ser feita no horario indicado no item 6.5.

5.1.7. Os Servigos sdo considerados recebidos mediante atesto de sua realizagdo pelo fiscal do contrato.
5.1.8. O prazo de entrega dos servicos devem obedecer os itens deste contrato e termo de referéncia.
5.1.6. Garantia, manutencgdo e assisténcia técnica

5.1.6.1. Os materiais que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidos por outros novos, de
primeiro uso e originais.

5.1.6.2. Uma vez notificada, a contratada realizara a substituicdo dos materiais que apresentarem vicio ou defeito no prazo de até 30 (trinta)
dias, contados a partir da data de retirada do bem das dependéncias da DPE-RR pela Contratada ou pela assisténcia técnica autorizada.

5.1.6.3. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma uUnica vez, por até 15 dias, mediante
solicitagdo escrita e justificada do Contratado, aceita pelo Contratante.

5.1.6.4. O prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de forma justificada, por 10 (dez) dias uteis, quando
houver necessidade de diligéncias para a aferi¢cdo do atendimento das exigéncias contratuais.

5.1.6.5. O custo referente ao transporte dos bens cobertos pela garantia sera de responsabilidade do Contratado.

5.1.6.6. A garantia legal do objeto tem prazo de vigéncia préprio e desvinculado daquele fixado no contrato, permitindo eventual aplicagdo de
penalidades em caso de descumprimento de alguma de suas condigdes, mesmo depois de expirada a vigéncia contratual.

5.2. Modelo de Gestao e Fiscalizagao Contratual:

5.2.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e as normas da Lei n2 14.133, de 2021, e
cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

5.2.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado automaticamente
pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

5.2.3. As comunicagOes entre o 6rgdao ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletronica para esse fim.

5.2.4. O 6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de imediato.

5.2.5. Apds a assinatura do contrato ou instrumento equivalente, o érgdo ou entidade podera convocar o representante da empresa contratada
para reunido inicial para apresentagdo do plano de fiscalizagdo, que contera informacgGes acerca das obrigagdes contratuais, dos mecanismos de
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fiscalizagdo, das estratégias para execu¢do do objeto, do plano complementar de execugdo da contratada, quando houver, do método de
aferi¢do dos resultados e das sangGes aplicaveis, dentre outros.

5.2.6. Fiscal do Contrato:
5.2.7. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos.

5.2.8. O fiscal do contrato verificard a manutengdo das condi¢Bes de habilitagdo da contratada, acompanhard o empenho, o pagamento, as
garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso
necessario.

5.2.9. O fiscal do contrato informara ao gestor do contrato, em tempo habil, a situagdo que demandar decisdo ou adogdo de medidas que
ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

5.2.10. Gestor do Contrato:

5.2.11. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de aplicagdo de
sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n2 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para
tal, conforme o caso.

5.3. Recebimento do Objeto

5.3.1. Os bens e servigos serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou instrumento
de cobranga equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de sua
conformidade com as especificagGes constantes no Termo de Referéncia e na proposta.

5.3.2.0s bens e servigos poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as
especificagdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 30 (trinta) dias corridos, a contar da
notificacdo da contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.

5.3.3. O recebimento definitivo ocorrera no prazo de 15 (quinze) dias Uteis, a contar do recebimento da nota fiscal ou instrumento de cobranga
equivalente pela Administracdo, apds a verificagdo da qualidade e quantidade do material e consequente aceitagdo mediante termo detalhado.

5.3.4. Para as contratages decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n2 14.133,
de 2021, o prazo maximo para o recebimento definitivo sera de até 15 (quinze) dias Uteis.

5.3.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por 15 (quinze) dias Uteis, quando
houver necessidade de diligéncias para a aferi¢cdo do atendimento das exigéncias contratuais.

5.3.6. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143
da Lei n? 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do
objeto, para efeito de liquidagdo e pagamento.

5.3.7. O prazo para a solugdo, pelo contratado, de inconsisténcias na execugdo do objeto ou de saneamento da nota fiscal ou de instrumento de
cobranga equivalente, verificadas pela Administragdo durante a analise prévia a liquidagdo de despesa, ndo sera computado para os fins do
recebimento definitivo.

5.3.8. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servico nem a
responsabilidade ético-profissional pela perfeita execugdo do contrato.

5.4. Requisitos de garantia:
5.4.1. Caso se trate de servico defeituoso, o fiscal do contrato, estabelecera prazo para correcdo do servigo defeituoso.

5.4.2. Quaisquer dissonancia entre prazo de garantia descritos de forma distinta acerca do mesmo equipamento serd considerada a garantia
com maior prazo prevista no ETP ou no TR.

5.4.3. A garantia devera observar a particularidade de cada item, sendo o prazo minimo de garantia informado no descritivo de cada item.

5.4.4. A garantia do tipo NBD prevista para alguns itens visa melhor praticidade para a administragdo, melhor seguran¢a no processo de
substituicdo do equipamento, evitando envio e deslocamentos que coloquem em risco os bens patrimoniais.

5.4.5. A garantia do tipo NBD (Next Business Day) implica que, apds a abertura do chamado e confirmagdo da falha pelo suporte técnico, um
equipamento substituto, de mesmas ou superiores especificacdes, devera ser entregue nas instalagdes da DPE/RR até o final do préximo dia util
ou, na impossibilidade, em prazo assinalado pelo fiscal.

5.4.6. A garantia do fabricante exigida em alguns itens tem como finalidade obter maior tempo de cobertura, fornecimento e instalagdo de
pecas originais durante o prazo estabelecido e principalmente a possibilidade de substituicdo por equipamento igual ou superior nos casos em
que o defeito/problema seja mais complexo.

5.4.7. Para cOmputo do prazo de garantia do fabricante, pode ser considerado o fornecimento com opg¢do de garantia estendida do fabricante,
desde que a soma dos periodos corresponda ao prazo estabelecido para o item.

5.5. Requisitos de sustentabilidade:

5.5.1. A CONTRATADA sera responsavel pela destinacdo ambiental correta de todos os suprimentos, pecas e materiais utilizados nas
manutengoes.

5.6. Requisitos minimos:
5.6.1. Da realizagdo dos servigos:

5.6.2. A CONTRATADA estabelecera, em reunido com a equipe técnica da DPE/RR, planejamento para realizagdo de eventuais contratagdes,
mensura¢do de quantitativo, itens interdependentes necessarios ao funcionamento da demanda a ser estabelecida. Nesta reunido, serdao
levantados dados para estimativa de itens para ordem de servigo, fornecendo informagdes como: onde serdo instaladas, necessidade visando
estabelecer a memaria de calculo a ser contratada por demanda.

5.6.3. A CONTRATADA devera emitir Nota Fiscal dos servigos realizados, tais emissdes deverdo contemplar todos os encargos tributarios e fiscais
sem qualquer 6nus para a Defensoria Publica do Estado de Roraima.
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5.6.4. As demandas referentes aos servigos serdo acionadas pelo Fiscal do Contrato através de Ordem de Servigo, e devem ser atestadas o
recebimento em até 24h.

5.6.7. Na execugdo dos servigos de instalagdo e treinamento (presencial ou online), sera confeccionado um Relatério Técnico de Execugdo do
Servigo contendo registro(s) fotografico(s) que comprove(m) a execugdo do(s) servigo(s), descrigdes das imagens, descrevendo os servigos
realizados.

5.6.8. As partes envolvidas na execugdo dos servicos devem negociar local apropriado junto ao setor do solicitante para armazenamento
provisério dos materiais destinados ao servigo. Quando necessario, a CONTRATADA deverd recorrer sempre a equipe técnica da CONTRATANTE
para ter acesso aos ambientes da mesma, dado a diversidade de atividades que sdo exercidas nestes locais;

5.6.9. Os servigos contratados deverdo ser executados, das 08:00h as 12:00h e 14:00h as 18:00h, de segunda a sexta-feira, e das 08:00h as
12:00h aos sabados;

5.6.10. Excepcionalmente, os servigos poderdo ser demandados pela equipe da DPE/RR para serem prestados fora do horario comercial, em
feriados, finais de semana ou periodos noturnos, sem custos adicionais para a DPE/RR;

5.7. Da Instalagao dos Switches e Pontos de Acesso Wi-fi

5.7.1. Os profissionais da CONTRATADA, quando nas dependéncias da DPE-RR, deverdo possuir identificagdo funcional individualizada;
5.7.2. A Instalagdo deverd ser acordada com a equipe do Departamento de Tecnologia da Informagdo e Comunicagdo - DTIC;

5.7.3. Esta Contratagdo é sem uso de mdo de obra exclusiva.

5.8. Do Treinamento da equipe da DPE-RR

5.8.1. Os profissionais da CONTRATADA, quando nas dependéncias da DPE-RR, deverdo apresentar uniforme e possuir identificagdo funcional
individualizada através de crachds, sem custos adicionais para a DPE/RR;

5.8.2. O Treinamento sera definido em comum acordo com a equipe do DTIC.

5.8.3. Quando a CONTRATADA fornecer equipamentos ou materiais novos que requeiram capacitagao dos seus colaboradores, a equipe técnica
da DPE/RR deverd ser capacitada conjuntamente.

5.9. Requisitos de qualidade:

5.9.1. CONTRATANTE podera efetuar consulta do nimero de série do produto, quando aplicavel, junto ao fabricante, informando data de
compra e empresa adquirente.

5.9.2. Todos os produtos fornecidos deverdo ser novos e de primeiro uso. Ndo serdo aceitos materiais usados, remanufaturados, de
demonstragdo ou que apresentem danos aparentes.

5.10. Especificagoes Técnicas dos Equipamentos
5.10.1. Especificagdes Técnicas para os equipamentos na solugdo de SWITCHES E PONTOS DE ACESSO:
5.10.2. ITEM 01 - SWITCH CORE |
OS ITENS 01, 02, 03, 04, 05,~06, 09 E 13 DEVERAO SER DO MESMO FABRICANTE VISANDO AOBTER MELHOR COMPATIBILIDADE,
OPERABILIDADES E COMUNICACAO DE PORTAS, PROTOCOLOS ALIADO A MELHOR DESEMPENHO E GERENCIA DOS EQUIPAMENTOS.
. o A proposta devera conter a descri¢do detalhada com cédigos do fabricante de todos os médulos, fontes e acessérios fornecidos;

o A solugdo deve ser composta de um Unico equipamento, montavel em rack 19” devendo este vir acompanhado dos devidos
acessorios para tal;

o Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz, com detecgdo automatica de tensdo e frequéncia;
o Possuir fonte de alimentagdo AC redundante interna, hot-swappable;

o Possuir, no minimo, 1Tb de Switch Fabric;

o Possuir Capacidade de Switching de Alto desempenho de no minimo 880 Gbps;

o Possuir capacidade de encaminhamentos de pacotes, de no minimo 800 Mpps utilizando pacotes de 64 bytes;

o Possuir porta de console com conector RJ-45 ou DB9 macho;

o Possuir leds indicativos de funcionamento da fonte de alimentagdo, ventiladores e status das portas;

o Possuir no minimo 24 portas 1/10GBASE-X ativas simultaneamente, baseadas em SFP+, devendo um mesmo slot suportar
interfaces 10 Gigabit Ethernet 10GBASE-SR, 10GBASE-LR, 10GBASE-ER e 10GBASEZR e interfaces 1 Gigabit Ethernet 1000BASE-SX,
1000BASE-LX E 1000BASE-ZX;

o Ni&o é permitida a utilizagdo de conversores externos;
o Possuir, no minimo, 01 slot de expansao futura de portas;

o O equipamento deve possuir além das portas acima citadas uma porta adicional 10/100 ou 10/100/1000 com conector RJ-45 para
geréncia out-of-band do equipamento;

o Implementar empilhamento de no minimo oito equipamentos e geréncia através de um Unico enderego IP;

o 0O equipamento deve suportar o agrupamento ldgico (geréncia por um Unico IP) de unidades remotamente instaladas;
o O empilhamento deve possuir 02 portas dedicadas com velocidade de pelo menos 40Gbps Full Duplex cada;

o O empilhamento deve possuir arquitetura de anel para prover resiliéncia;

o 0O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um dos elementos da pilha os fluxos devem ser
reestabelecidos no tempo maximo de 50ms;

o Possuir indicagdo visual no painel frontal do equipamento que permita identificar a posi¢do légica do equipamento da pilha;

o O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes membros da pilha, segundo 802.3ad;
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o 0O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha;
o Deve ser possivel mesclar em uma mesma pilha equipamentos com que ndo implementem PoE;
o Devem ser fornecidos todos os cabo e interfaces para o devido empilhamento de pelo menos 01 (um) metro;

o A Memodria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema Operacional simultaneamente,
permitindo que seja feito um upgrade de Software e a imagem anterior seja mantida;

o Todas as interfaces ofertadas devem ser non-blocking;

o Possuir altura maxima de 1U;

o Deve armazenar, no minimo, 114.000 (cento e quatorze mil) enderegos MAC;

o Implementar agregac¢do de links conforme padrao IEEE 802.3ad com, no minimo, 128 grupos, sendo 8 links agregados por grupo;
o Implementar, no minimo, 8.000 (oito mil) regras de ACL de entrada (ingress ACLs);

o Implementar, no minimo, 1000 (mil) regras de ACL de saida (egress ACLs);

o Possuir homologagdo da ANATEL, de acordo com a Resolugdo nimero 242;

o Implementar agregacdo de links conforme padrao IEEE 802.3ad com suporte a LACP;

o Em conjunto com outro equipamento de mesmo modelo, devera permitir que um switch conectado aos dois, tenha a possibilidade
de agregacdo de links (IEEE 802.3ad) com suporte a LACP com eles, de forma a simular a existéncia de apenas um unico link légico
entre este equipamento e os dois switches do modelo aqui especificado (Multi-Chassis Trunking, por exemplo). O Unico link légico
entre as camadas deve eliminar convergéncia do Spanning Tree, possibilitando o trafego simultaneo por mais de uma conexao;

o Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até 9216 Bytes;
o Implementar Proxy-ARP (RFC 1027);

o Implementar IGMP v1, v2 e v3 Snooping;

o Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376);

o Implementar MVR (Multicast VLAN Registration);

o Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6;

o Implementar servidor DHCP interno que permita a configuragdo de um intervalo de enderecos IP a serem atribuidos os clientes
DHCP e possibilite ainda a atribuigdo de, no minimo, default gateway, servidor DNS e servidor WINS;

o Implementar DHCP Option 82, de acordo com a RFC 3046, com identificagdo de porta e VLAN, configuravel por VLAN;
o Implementar DHCP Client para IPv4 e IPv6;

o Implementar RFC 3021 - Using 31-Bit Prefixes on |Pv4 Point-to-Point Links;

o Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+;
o Implementar a configuragdao de Multiple Spanning Tree Protocol, com suporte a, pelo menos, 32 dominios;

o Implementar funcionalidade vinculada ao Spanning-tree onde é possivel designar portas de acesso (por exemplo onde estagdes
estdo conectadas) que ndo sofram o processo de Listening Learning, passando direto para o estado de Forwarding. No entanto, as
portas configuradas com esta funcionalidade devem detectar loops na rede normalmente;

o Implementar funcionalidade vinculada ao Spanning-tree que evite a eleigdo de outros switches da rede como Root;

o Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de acesso assim que ela receba uma
BPDU;

o Implementar 4000 VLANSs por porta, ativas simultaneamente, através do protocolo 802.1Q;

o Devera permitir a criagdo, remogdo, gerenciamento e distribuicdo de VLANs de forma dindmica através de portas configuradas
como tronco IEEE 802.1Q utilizando o protocolo MVRP segundo o padrdo IEEE802.1ak;

o Possibilitar a coleta de estatisticas de trafego baseada em VLANs IEEE 802.1Q e double-tagged VLANs IEEE 802.1ad;
o Implementar MAC Based VLAN;
o Implementar VLAN Translation;

o Suportar VLAN Aggregation ou funcionalidade que permita o compartilhamento de uma mesma subnet e de um mesmo enderego
IPv4 utilizado como default-gateway por hosts de diferentes VLANS;

o Implementar Private VLANSs;

o Implementar Port Isolation ou funcionalidade que permita isolamento de portas especificas do switch. As portas isoladas ndo
devem se comunicar entre si, porém podem se comunicar com qualquer outra porta no equipamento que nao esteja isolada;

o Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para diferentes SVIDs (selective Q-in-Q ou 802.1ad
CEP);

o Implementar IEEE 802.1ag (Connectivity Fault Management);
o Implementar funcionalidade baseada na recomendagdo do ITU-T Y.1731 com medigdo de, no minimo, Frame Delay;
o Implementar o protocolo ITU-T G.8032 ERPS;

o Implementar protocolo de resiliéncia em camada 2, especifico para topologias em anel, que permita tempo de convergéncia
inferior a 200 m;

o Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);
o Implementar LLDP-MED (Media Endpoint Discovery);
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o Implementar, no minimo, 2000 interfaces IP (IPv4 ou IPv6);

o Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 —RIP v2;

o Deve Suportar o protocolo de roteamento OSPFv2 (RFC 2328), incluindo autenticagdo MD5;

o Implementar PIM Snooping;

o Suportar protocolo de multicast PIM-SM para IPv4 e IPv6;

o Suportar PIM-SSM segundo a RFC 3569;

o Suportar VRRPv3 (RFC 5798);

o Implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes funcionalidades/RFCs:
= RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements;
= RFC 5095, Internet Protocol, Version 6 (IPv6) Specification;
= RFC 4861, Neighbor Discovery for |P Version 6, (IPv6);

RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements;
RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6 Specification;

= RFC 2464, Transmission of IPv6 Packets over Ethernet Networks;
= RFC 2465, IPv6 MIB, General Group and Textual Conventions;
= RFC 2466, MIB for ICMPv6;
= RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture;
m  RFC 3587, Global Unicast Address Format;
o Deve Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, SNMP, Syslog, SNTP e DNS;
o Deve implementar IPv6 de acordo com as seguintes RFCs:
= RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements;
= RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements;
= RFC 2080, RIPng;
= RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements;
= RFC 2710, IPv6 Multicast Listener Discovery vl (MLDv1) Protocol;
= RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol;
= RFC 6106, IPv6 Router Advertisement Options for DNS Configuration;
o Deve Suportar OSPFv3 conforme a RFC 5340;
o Deve Suportar OSPFv3 Graceful Restart conforme RFC 5187;
o Deve Implementar BFD (Bidirectional Forwarding Detection);
o Deve Implementar Policy Based Routing;

o Deve Implementar upload e download de configuragdo em formato ASCIlI ou XML, permitindo a edigdo do arquivo de configuragdo
e, posteriormente, o download do arquivo editado para o equipamento;

o Implementar TACACS+ segundo a RFC 1492;
o Implementar autenticacdo RADIUS com suporte a:
= RFC 2865 RADIUS Authentication;
= RFC 2866 RADIUS Accounting;
= RFC 3579 RADIUS EAP support for 802.1X;
o Aimplementagdo de RADIUS deve suportar alteragdo dinamica de parametros de autorizagdo de uma sessdo que ja esteja ativa;
o Aimplementagdo de RADIUS e TACACS+ deve estar disponivel para autenticagdo de usudrios via Telnet e Console serial;
o Implementar per-command authorization para RADIUS e TACACS+;
o Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPv6;
o Possuir Telnet client and server segundo a RFC 854;
o Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics, Alarms e Events;

o Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser implementada internamente no switch ou
externamente, por meio de probe em hardware utilizando uma porta 1000BaseTX;

o Implementar sFlow ou Netflow, em hardware;

o Implementar a atualizagdo de imagens de software e configuragdo através de um servidor TFTP;
o Suportar multiplos servidores Syslog;

o Implementar ajuste de clock do equipamento utilizando NTP com autenticagdo MD5 e SNTP;

o Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para até 16 portas de destino (portas de
anélise). Deve ser possivel configurar mais de uma sessdo de espelhamento simultanea;
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o Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma porta ou VLAN de um switch remoto para uma
porta de um switch local (porta de analise);

o Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908), v3 (RFCs 3410 a 3415) e SNMP para IPv6;
o Implementar SMON de acordo com a RFC 2613;

o Implementar cliente e servidor SSHv2;

o Implementar cliente e servidor SCP e servidor SFTP;

o Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo visualizagdo gréfica da utilizagdo (em
percentual, bytes e pacotes) das portas;

o A interface grafica deve permitir visualizagdo de informacgGes do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log,
utilizagdo de portas, QoS e configuracdo de portas, VLANs e ACLs;

o 0O equipamento ofertado deve possuir um sistema operacional modular;
o O sistema operacional deve possuir fungdo grep/pipe para filtrar a saida de determinado comando;

o O Sistema operacional deve possuir comandos para visualizagdo e monitoragdo de cada processo, sendo possivel verificar por
processo qual o consumo de cpu, process-id e qual o consumo de memdria por processo;

o O sistema operacional deve possuir comandos para que processos sejam terminados ou reiniciados sem que seja necessario a
reinicializacdo do equipamento. Esta funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na versdo
atual;

o Implementar linguagem de scripting baseada em Python, permitindo a automatizagdo de tarefas.
o Alinguagem deve implementar estruturas de controle como loops e execu¢do condicional e permitir a definigdo de variaveis;

o Implementar protocolo de monitoramento de status de comunicagdo entre dois switches, que possibilite que uma porta seja
desabilitada caso seja detectada uma falha de comunicagdo entre os dois peers;

o Implementar funcionalidade que permita sua autoconfiguragdo através dos protocolos DHCP e TFTP, permitindo o provisionamento
em massa com o minimo de intervengdo humana;

o Deve disponibilizar APl (Aplication Programming Interface) aberta para integracdo com aplicagdes;

o Implementar Rate limiting de entrada em todas as portas. A granularidade deve ser configuravel em intervalos de 64Kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface
deve ser configuravel em intervalos de 1Mbps. A implementagdo de Rate Limiting deve permitir a classificagdo do trafego
utilizando-se ACLs e parametros, MAC origem e destino (simultaneamente) IP origem e destino (simultaneamente), portas TCP,
portas UDP e campo 802.1p;

o Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser configurdvelem intervalos de 64Kbps para portas
de até 1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser
configuravel em intervalos de 1Mbps;

o A funcionalidade de Rate Shaping deve permitir a configuragdo de CIR (Commited Rate), banda maxima, banda minima e peak rate;
o Implementar a leitura, classificacdo e remarcagdo de QoS (802.1p e DSCP);

o Implementar remarcagdo de prioridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de trafego classificados
segundo portas TCP e UDP, enderego/subrede IP, VLAN e MAC origem e destino;

o Implementar 8 filas de prioridade em hardware por porta;

o Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin), WDRR (Weighted Deficit Round Robin) e SP
(Strict Priority);

o Deve implementar, ao menos dois dos algoritmos acima, simultaneamente em uma mesma porta;
o Implementar as seguintes RFCs:

m  RFC 2474 DiffServ Precedence;

= RFC 2598 DiffServ Expedited Forwarding (EF);

= RFC 2597 DiffServ Assured Forwarding (AF);

= RFC 2475 DiffServ Core and Edge Router Functions;

o Implementar classificagdo de trafego para QoS em Layer 1-4 (Policy-Based Mapping) baseado em MAC origem e destino, IP origem
e destino, TCP/UDP port, Diffserv e 802.1p;

o Implementar deteccdo de oscilagdo (flap) de links, permitindo desabilitar uma porta caso a porta oscile acima de um limiar
configurado;

o Implementar funcionalidade que permita que somente enderegos designados por um servidor DHCP tenham acesso a rede;

o Implementar funcionalidade que permita que somente servidores DHCP autorizados atribuam configuragdo IP aos clientes DHCP
(Trusted DHCP Server);

o Implementar Gratuitous ARP Protection;

o Implementar detecgdo e protecdo contra-ataques Denial of Service (DoS) direcionados a CPU do equipamento por meio da criagdo
dindamica e automatica de regras para o bloqueio do trafego suspeito;

o Implementar limitagdo de nimero de enderegos MAC aprendidos por uma porta, para uma determinada VLAN;

o Implementar travamento de enderecos MAC, permitindo a adicdo estatica de enderegos para uma determinada porta ou utilizando
os enderegos existentes na tabela MAC. O acesso de qualquer outro endereco que ndo esteja previamente autorizado deve ser
negado;
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o Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta do switch seja associada a VLAN definida
para o usuario no servidor RADIUS;

o Aimplementagdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o usudrio para esta VLAN caso este ndo possua
suplicante 802.1x ativo, em caso de falha de autenticagdo e no caso de indisponibilidade do servidor AAA;

o Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado de forma independente, podendo ser
encaminhados a VLANSs distintas. As multiplas autenticagdes devem ser realizadas através de IEEE 802.1x;

o Implementar autenticacdo baseada em web, com suporte a SSL, através de RADIUS ou através da base local do switch;
o Implementar autentica¢do baseada em enderegco MAC, através de RADIUS ou através da base local do switch;

o Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da camada 2 (MAC origem e destino e campo
802.1p), camada 3 (IP origem e destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANs, com suporte a enderecos
IPv6. As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o trafego para uma porta de analise, criar entrada
de log e incrementar contador;

o Implementar funcionalidade que permita a execugdo de ACLs em um determinado horario do dia (time-based ACLs);

o Implementar politicas por usuario, permitindo que as configuragdes de ACL, QoS sejam aplicadas na porta utilizada para a conexdo
a rede, apds a autenticagdo;

o Implementar a configuragdo de telefones IP de forma automatica, permitindo a detecgdo do aparelho através do protocolo LLDP e a
configuracdo de VLAN e QoS para a porta;

o Implementar a configuragdo de telefones IP de forma automatica, permitindo a detec¢do do aparelho através do protocolo LLDP e
repasse de configuragdo de VLAN e QoS para o telefone através do protocolo LLDP-MED;

o Implementar Policy Based Switching, ou seja, possibilitar que o trafego classificado por uma ACL seja redirecionado para uma porta
fisica especifica;

o Implementar funcionalidade que permita o mapeamento de usudrios identificados via Kerberos (com a credencial de usuario no
dominio), IEEE 802.1x e LLDP, provendo informagdes como endereco MAC, VLAN e porta fisica. Estas informagdes devem estar
disponiveis na linha de comando (CLI) do equipamento;

o Suportar protocolo OpenFlow versdo 1.0;

o Deve permitir automagao e escalabilidade de rede utilizando protocolo de malha ethernet (fabric ethernet) baseado em TRILL, SPB
ou similar;

o A malha ethernet deve implementar, nativamente no equipamento ou via software de geréncia externo, mecanismo para
estabelecimento de servigos virtualizados de redes ldgicas em camada 2 e suportar em camada 3 através de aplicagdo de
licenciamento adicional, de qualquer ponto da malha ethernet para qualquer outro ponto da malha ethernet, sem necessidade de
configuragdo manual dos equipamentos intermediarios entre os pontos que terdo os servigos configurados;

o A malha ethernet deve suportar criagdo de servigos virtualizados em camada 3, segmentados por VRF, em que um servigo
virtualizado ndao devera se comunicar com outro. Deve possuir, ainda, mecanismo para permitir que uma VRF se comunique com
outra na malha ethernet para os casos em que a comunicagdo entre essas seja necessaria;

o A malha ethernet deve implementar mecanismo para tratamento de trafego Multicast de forma inteligente, permitindo controle
de multicast mesmo dentro de servigos virtualizados da malha ethernet, evitando assim flooding desnecessdrio para portas que nao
fazem parte de um mesmo grupo multicast;

o Deve suportar o estabelecimento de caminhos de servigos virtualizados em camada 2 e camada 3;

o A malha ethernet deve ser agndstica a topologia fisica;

o A malha ethernet deve permitir escalabilidade de, no minimo, 100 (cem) equipamentos;

o A malha ethernet deve permitir a adi¢do de equipamentos do tipo FFF (Fixed Form Factor) e equipamentos do tipo chassi;

o A malha ethernet devera permitir alta disponibilidade em caso de falhas de links e devera permitir a utilizagdo de todos os links da
topologia sem gerar loops;

o O fornecedor deve oferecer garantia de no minimo 60 meses do fabricante ou revenda contra defeitos de fabricacdo. A garantia
do tipo NBD com troca de equipamento em caso de falha.

o Marca/Modelo/Séries de Referencia: Extreme Networks 5520-24X, Alcatel Lucent 6860N OS6860N-P24M, Ruckus 7550, Juniper
EX4600, Cisco 9500 Aruba 8325 48 Portas SFP+ Modelo JL624A, Aruba 6300M SKU n2 JL658A.
5.10.3. ITEM 02 - SWITCH CORE II
OS ITENS 01, 02, 03, 04, 05, 06, 09 E 13 DEVERAO SER DO MESMO FABRICANTE VISANDO OBTER MELHOR COMPATIBILIDADE,
OPERABILIDADES E COMUNICACAO DE PORTAS, PROTOCOLOS ALIADO A MELHOR DESEMPENHO E GERENCIA DOS EQUIPAMENTOS.
e A proposta devera conter a descrigdo detalhada com cddigos do fabricante de todos os mddulos, fontes e acessorios fornecidos;

e A solugdo deve ser composta de um Unico equipamento, montavel em rack 19” devendo este vir acompanhado dos devidos acessorios
para tal;

e Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz, com detec¢do automatica de tensdo e frequéncia;
e Possuir fonte de alimentagdo AC redundante interna, hot-swappable;

e Possuir Capacidade de Switching de Alto desempenho de no minimo 1280Gbps;

e Possuir capacidade de encaminhamentos de pacotes, de no minimo 952 Mpps utilizando pacotes de 64 bytes;

e Possuir porta de console com conector RJ-45 ou DB9 macho;

e Possuir leds indicativos de funcionamento da fonte de alimentagado, ventiladores e status das portas;
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Possuir no minimo 48 portas 10GBASE-T;
N3do é permitida a utilizagdo de conversores externos;
Possuir, no minimo, 01 slot de expansdo futura de portas;

O equipamento deve possuir além das portas acima citadas uma porta adicional 10/100 ou 10/100/1000 com conector RJ-45 para
geréncia out-of-band do equipamento;

Implementar empilhamento de no minimo oito equipamentos e geréncia através de um Unico endereco IP;

O equipamento deve suportar o agrupamento ldgico (geréncia por um Unico IP) de unidades remotamente instaladas;
0O empilhamento deve possuir 02 portas dedicadas com velocidade de pelo menos 40Gbps Full Duplex cada;

0O empilhamento deve possuir arquitetura de anel para prover resiliéncia;

O empilhamento deve ter capacidade de path fast recovery, ou seja, com a falha de um dos elementos da pilha os fluxos devem ser
reestabelecidos no tempo maximo de 50ms;

Possuir indicagdo visual no painel frontal do equipamento que permita identificar a posicdo légica do equipamento da pilha;
0O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes membros da pilha, segundo 802.3ad;
O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha;

Deve ser possivel mesclar em uma mesma pilha equipamentos com que ndo implementem PoE;

Devem ser fornecidos todos os cabo e interfaces para o devido empilhamento de pelo menos 01 (um) metro;

A Memoria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema Operacional simultaneamente,
permitindo que seja feito um upgrade de Software e a imagem anterior seja mantida;

Todas as interfaces ofertadas devem ser non-blocking;

Possuir altura maxima de 1U;

Deve armazenar, no minimo, 164.000 (cento e sessenta e quatro mil) enderegos MAC;

Implementar agregagdo de links conforme padrdo IEEE 802.3ad com, no minimo, 128 grupos, sendo 8 links agregados por grupo;
Implementar, no minimo, 8.000 (oito mil) regras de ACL de entrada (ingress ACLs);

Implementar, no minimo, 6.000 (seis mil) regras de ACL de saida (egress ACLs);

Possuir homologagdo da ANATEL, de acordo com a Resolugdo nimero 242;

Implementar agregacdo de links conforme padrdo IEEE 802.3ad com suporte a LACP;

Em conjunto com outro equipamento de mesmo modelo, devera permitir que um switch conectado aos dois, tenha a possibilidade de
agregacao de links (IEEE 802.3ad) com suporte a LACP com eles, de forma a simular a existéncia de apenas um unico link légico entre este
equipamento e os dois switches do modelo aqui especificado (Multi-Chassis Trunking, por exemplo). O Unico link légico entre as camadas
deve eliminar convergéncia do Spanning Tree, possibilitando o trafego simultaneo por mais de uma conexdo;

Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até 9216 Bytes;
Implementar Proxy-ARP (RFC 1027);

Implementar IGMP v1, v2 e v3 Snooping;

Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376);

Implementar MVR (Multicast VLAN Registration);

Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6;

Implementar servidor DHCP interno que permita a configuragdo de um intervalo de enderegos IP a serem atribuidos os clientes DHCP e
possibilite ainda a atribuigdo de, no minimo, default gateway, servidor DNS e servidor WINS;

Implementar DHCP Option 82, de acordo com a RFC 3046, com identificagdo de porta e VLAN, configuravel por VLAN;
Implementar DHCP Client para IPv4 e IPv6;

Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links;

Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+;
Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, pelo menos, 32 dominios;

Implementar funcionalidade vinculada ao Spanning-tree onde é possivel designar portas de acesso (por exemplo onde estagdes estdo
conectadas) que ndo sofram o processo de Listening Learning, passando direto para o estado de Forwarding. No entanto, as portas
configuradas com esta funcionalidade devem detectar loops na rede normalmente;

Implementar funcionalidade vinculada ao Spanning-tree que evite a elei¢gdo de outros switches da rede como Root;
Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de acesso assim que ela receba uma BPDU;
Implementar 4000 VLANS por porta, ativas simultaneamente, através do protocolo 802.1Q;

Deverd permitir a criagdo, remogao, gerenciamento e distribuicdo de VLANs de forma dinamica através de portas configuradas como
tronco IEEE 802.1Q utilizando o protocolo MVRP segundo o padrdo IEEE802.1ak;

Possibilitar a coleta de estatisticas de trafego baseada em VLANSs IEEE 802.1Q e double-tagged VLANs IEEE 802.1ad;
Implementar MAC Based VLAN;

Implementar VLAN Translation;
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Suportar VLAN Aggregation ou funcionalidade que permita o compartilhamento de uma mesma subnet e de um mesmo enderecgo |Pv4
utilizado como default-gateway por hosts de diferentes VLANS;

Implementar Private VLANS;

Implementar Port Isolation ou funcionalidade que permita isolamento de portas especificas do switch. As portas isoladas ndo devem se
comunicar entre si, porém podem se comunicar com qualquer outra porta no equipamento que ndo esteja isolada;

Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP);
Implementar IEEE 802.1ag (Connectivity Fault Management);

Implementar funcionalidade baseada na recomendacgdo do ITU-T Y.1731 com medigdo de, no minimo, Frame Delay;

Implementar o protocolo ITU-T G.8032 ERPS;

Implementar protocolo de resiliéncia em camada 2, especifico para topologias em anel, que permita tempo de convergéncia inferior a
200 m;

Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);
Implementar LLDP-MED (Media Endpoint Discovery);
Implementar, no minimo, 2000 interfaces IP (IPv4 ou IPv6);
Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2;
Deve Suportar o protocolo de roteamento OSPFv2 (RFC 2328), incluindo autenticagdo MD5;
Implementar PIM Snooping;
Suportar protocolo de multicast PIM-SM para IPv4 e IPv6;
Suportar PIM-SSM segundo a RFC 3569;
Suportar VRRPv3 (RFC 5798);
Implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes funcionalidades/RFCs:
o RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements;
o RFC 5095, Internet Protocol, Version 6 (IPv6) Specification;
o RFC 4861, Neighbor Discovery for IP Version 6, (IPv6);

o

RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements;

o

RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6 Specification;

o

RFC 2464, Transmission of IPv6 Packets over Ethernet Networks;

o

RFC 2465, IPv6 MIB, General Group and Textual Conventions;
o RFC 2466, MIB for ICMPV6;
o RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture;
o RFC 3587, Global Unicast Address Format;
Deve Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, SNMP, Syslog, SNTP e DNS;
Deve implementar IPv6 de acordo com as seguintes RFCs:
o RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements;
o RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements;
o RFC 2080, RIPng;
o RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements;
o RFC 2710, IPv6 Multicast Listener Discovery v1 (MLDv1) Protocol;
o RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol;
o RFC 6106, IPv6 Router Advertisement Options for DNS Configuration;
Deve Suportar OSPFv3 conforme a RFC 5340;
Deve Suportar OSPFv3 Graceful Restart conforme RFC 5187;
Deve Implementar BFD (Bidirectional Forwarding Detection);
Deve Implementar Policy Based Routing;

Deve Implementar upload e download de configuragdo em formato ASCIl ou XML, permitindo a edigdo do arquivo de configuragao e,
posteriormente, o download do arquivo editado para o equipamento;

Implementar TACACS+;
Implementar autenticagao RADIUS com suporte a:
o RFC 2865 RADIUS Authentication;
o RFC 2866 RADIUS Accounting;
o RFC 3579 RADIUS EAP support for 802.1X;
A implementagdo de RADIUS deve suportar alteragdo dinamica de parametros de autorizagdo de uma sessdo que ja esteja ativa;

A implementagdo de RADIUS e TACACS+ deve estar disponivel para autenticagdo de usuarios via Telnet e Console serial;
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Implementar per-command authorization para RADIUS e TACACS+;

Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPv6;

Possuir Telnet client and server segundo a RFC 854;

Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics, Alarms e Events;

Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser implementada internamente no switch ou
externamente, por meio de probe em hardware utilizando uma porta 1000BaseTX;

Implementar sFlow ou Netflow, em hardware;

Implementar a atualizagdo de imagens de software e configuragdo através de um servidor TFTP;
Suportar multiplos servidores Syslog;

Implementar ajuste de clock do equipamento utilizando NTP com autenticagdo MD5 e SNTP;

Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para até 16 portas de destino (portas de andlise).
Deve ser possivel configurar mais de uma sessdo de espelhamento simultanea;

Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma porta ou VLAN de um switch remoto para uma porta de
um switch local (porta de analise);

Implementar gerenciamento através de SNMP v2c, v3 e SNMP para IPv6;
Implementar SMON de acordo com a RFC 2613;

Implementar cliente e servidor SSHv2;

Implementar cliente e servidor SCP e servidor SFTP;

Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo visualizagdo gréfica da utilizagdo (em
percentual, bytes e pacotes) das portas;

A interface grafica deve permitir visualizagdo de informagGes do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log, utilizagdo
de portas, QoS e configuragdo de portas, VLANs e ACLs;

O equipamento ofertado deve possuir um sistema operacional modular;
O sistema operacional deve possuir fun¢io grep/pipe para filtrar a saida de determinado comando;

O Sistema operacional deve possuir comandos para visualizagdo e monitoragdo de cada processo, sendo possivel verificar por processo
qual o consumo de cpu, process-id e qual o consumo de memaria por processo;

O sistema operacional deve possuir comandos para que processos sejam terminados ou reiniciados sem que seja necessario a
reinicializacdo do equipamento. Esta funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na versdo atual;

Implementar linguagem de scripting baseada em Python, permitindo a automatizagdo de tarefas.
A linguagem deve implementar estruturas de controle como loops e execugdo condicional e permitir a definigcdo de variaveis;

Implementar protocolo de monitoramento de status de comunicagdo entre dois switches, que possibilite que uma porta seja desabilitada
caso seja detectada uma falha de comunicagdo entre os dois peers;

Implementar funcionalidade que permita sua autoconfiguragdo através dos protocolos DHCP e TFTP, permitindo o provisionamento em
massa com o minimo de intervengdo humana;

Deve disponibilizar API (Aplication Programming Interface) aberta para integragdo com aplicagdes;

Implementar Rate limiting de entrada em todas as portas. A granularidade deve ser configuravel em intervalos de 64Kbps para portas de
até 1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser
configuravel em intervalos de 1Mbps. A implementagdo de Rate Limiting deve permitir a classificagdo do trafego utilizando-se ACLs e
parametros, MAC origem e destino (simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas UDP e campo 802.1p;

Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser configuravel em intervalos de 64Kbps para portas de até
1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser configuravel
em intervalos de 1Mbps;

A funcionalidade de Rate Shaping deve permitir a configuracdo de CIR (Commited Rate), banda maxima, banda minima e peak rate;
Implementar a leitura, classificagdo e remarcagdo de QoS (802.1p e DSCP);

Implementar remarcagdo de prioridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de trafego classificados segundo
portas TCP e UDP, enderego/subrede IP, VLAN e MAC origem e destino;

Implementar 8 filas de prioridade em hardware por porta;

Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin), WDRR (Weighted Deficit Round Robin) e SP (Strict
Priority);

Deve implementar, ao menos dois dos algoritmos acima, simultaneamente em uma mesma porta;
Implementar as seguintes RFCs:

o RFC 2474 DiffServ Precedence;

o RFC 2598 DiffServ Expedited Forwarding (EF);

o RFC 2597 DiffServ Assured Forwarding (AF);

o RFC 2475 DiffServ Core and Edge Router Functions;

Implementar classificagdo de trafego para QoS em Layerl-4 (Policy-Based Mapping) baseado em MAC origem e destino, IP origem e
destino, TCP/UDP port, Diffserv e 802.1p;
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e Implementar detecgdo de oscilagdo (flap) de links, permitindo desabilitar uma porta caso a porta oscile acima de um limiar configurado;
e Implementar funcionalidade que permita que somente enderegos designados por um servidor DHCP tenham acesso a rede;

e Implementar funcionalidade que permita que somente servidores DHCP autorizados atribuam configuragdo IP aos clientes DHCP (Trusted
DHCP Server);

e Implementar Gratuitous ARP Protection;

e Implementar detecgdo e protegdo contra-ataques Denial of Service (DoS) direcionados a CPU do equipamento por meio da criagdo
dindmica e automatica de regras para o bloqueio do trafego suspeito;

e Implementar limitagdo de numero de enderegos MAC aprendidos por uma porta, para uma determinada VLAN;

e Implementar travamento de enderegcos MAC, permitindo a adicdo estdtica de enderecos para uma determinada porta ou utilizando os
enderegos existentes na tabela MAC. O acesso de qualquer outro endereco que ndo esteja previamente autorizado deve ser negado;

e Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta do switch seja associada a VLAN definida para o
usuario no servidor RADIUS;

e A implementagdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o usuario para esta VLAN caso este ndo possua
suplicante 802.1x ativo, em caso de falha de autenticagdo e no caso de indisponibilidade do servidor AAA;

e Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado de forma independente, podendo ser
encaminhados a VLANSs distintas. As multiplas autenticagbes devem ser realizadas através de IEEE 802.1x;

e Implementar autenticagdo baseada em web, com suporte a SSL, através de RADIUS ou através da base local do switch;
e Implementar autenticagdo baseada em enderego MAC, através de RADIUS ou através da base local do switch;

e Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da camada 2 (MAC origem e destino e campo 802.1p),
camada 3 (IP origem e destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANs, com suporte a enderegos IPv6. As ACLs
devem ser configuradas para permitir, negar, aplicar QoS, espelhar o trafego para uma porta de andlise, criar entrada de log e incrementar
contador;

¢ Implementar funcionalidade que permita a execugdo de ACLs em um determinado horario do dia (time-based ACLs);

e Implementar politicas por usuario, permitindo que as configuragdes de ACL, QoS sejam aplicadas na porta utilizada para a conexdo a rede,
apos a autenticagdo;

e Implementar a configuragdo de telefones IP de forma automatica, permitindo a detec¢do do aparelho através do protocolo LLDP e a
configuragdo de VLAN e QoS para a porta;

e Implementar a configuragdo de telefones IP de forma automadtica, permitindo a detec¢do do aparelho através do protocolo LLDP e
repasse de configuragdo de VLAN e QoS para o telefone através do protocolo LLDP-MED;

¢ Implementar Policy Based Switching, ou seja, possibilitar que o trafego classificado por uma ACL seja redirecionado para uma porta fisica
especifica;

e Implementar funcionalidade que permita o mapeamento de usuarios identificados via Kerberos (com a credencial de usuario no
dominio), IEEE 802.1x e LLDP, provendo informagdes como enderego MAC, VLAN e porta fisica. Estas informagdes devem estar disponiveis
na linha de comando (CLI) do equipamento;

e Suportar protocolo OpenFlow versao 1.0;

e Deve permitir automagdo e escalabilidade de rede utilizando protocolo de malha ethernet (fabric ethernet) baseado em TRILL, SPB ou
similar;

e A malha ethernet deve implementar, nativamente no equipamento ou via software de geréncia externo, mecanismo para
estabelecimento de servigos virtualizados de redes Iégicas em camada 2 e suportar em camada 3 através de aplicagdo de licenciamento
adicional, de qualquer ponto da malha ethernet para qualquer outro ponto da malha ethernet, sem necessidade de configuragdo manual
dos equipamentos intermediarios entre os pontos que terdo os servigos configurados;

e A malha ethernet deve suportar criagdao de servigos virtualizados em camada 3, segmentados por VRF, em que um servigo virtualizado
ndo devera se comunicar com outro. Deve possuir, ainda, mecanismo para permitir que uma VRF se comunique com outra na malha
ethernet para os casos em que a comunicagdo entre essas seja necessaria;

e A malha ethernet deve implementar mecanismo para tratamento de trafego Multicast de forma inteligente, permitindo controle de
multicast mesmo dentro de servigos virtualizados da malha ethernet, evitando assim flooding desnecessario para portas que nao fazem
parte de um mesmo grupo multicast;

e Deve suportar o estabelecimento de caminhos de servigos virtualizados em camada 2 e camada 3;

e A malha ethernet deve ser agndstica a topologia fisica;

e A malha ethernet deve permitir escalabilidade de, no minimo, 100 (cem) equipamentos;

e A malha ethernet deve permitir a adi¢cdo de equipamentos do tipo FFF (Fixed Form Factor) e equipamentos do tipo chassi;

e A malha ethernet deverd permitir alta disponibilidade em caso de falhas de links e devera permitir a utilizagdo de todos os links da
topologia sem gerar loops;

e **Q0 fornecedor deve oferecer garantia de no minimo 60 meses do fabricante ou revenda contra defeitos de fabrica¢do. A garantia do
tipo NBD com troca de equipamento em caso de falha.**

e Marca/Modelo/Séries de Referencia: Extreme Networks 5720-48MXW, Alcatel Lucent 6900-X48E, RUCKUS ICX 7750-48C, Juniper
QFX5120-48T, Cisco C9300X-48HX, Aruba 8360-48XT4C.
5.10.4. ITEM 03 - SWITCH TIPO |

OS ITENS 01, 02, 03, 04, 05, 06, 09 E 13 DEVERAO SER DO MESMO FABRICANTE, VISANDO OBTER MELHOR COMPATIBILIDADE,
OPERABILIDADES E COMUNICAGAO DE PORTAS, PROTOCOLOS ALIADO A MELHOR DESEMPENHO E GERENCIA DOS EQUIPAMENTOS.
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A proposta devera conter a descrigdo detalhada com codigos do fabricante de todos os mddulos, fontes e acessorios fornecidos;

A solugdo deve ser composta de um Unico equipamento, montdvel em rack 19” devendo este vir acompanhado dos devidos acessoérios
para tal e possuir altura maxima de 1RU;

Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz, com detec¢do automatica de tens3o e frequéncia;
Possuir LEDS indicativos de funcionamento da fonte de alimentagdo e status das portas;

Deve possuir homologagdo ANATEL, de acordo com a resolugdo vigente;

Deve possuir pelo menos 24 portas 10/100/1000BASE-T;

Deve possuir pelo menos 04 portas 10GBASE-X baseadas em SFP+;

Deve possuir uma porta USB ou micro-USB para transferéncia de arquivos;

Possuir uma porta console com conector RJ-45 ou DB9 macho;

Todas as interfaces Gigabit Ethernet solicitadas neste termo de referéncia devem funcionar simultaneamente;
Todas as interfaces ofertadas devem ser non-blocking;

Deve possuir detec¢do automatica MDI/MDIX em todas as portas 10/100/1000BASE-T;

Deve possuir capacidade de processamento de pelo menos 208Gbps;

Deve possuir capacidade de encaminhamento de pelo menos 154Mpps;

A memdria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema Operacional simultaneamente,
permitindo que seja feito um upgrade de Software e a imagem anterior seja mantida;

Implementar empilhamento de no minimo oito equipamentos e geréncia através de um Unico endereco IP;
O equipamento deve suportar o agrupamento légico (geréncia por um Unico IP) de unidades remotamente instaladas;

O empilhamento deve possuir velocidade de pelo menos 20Gbps cada (ou 10Gbps Full Duplex), totalizando 40 Gbps (ou 20 Gbps full-
duplex). Este empilhamento poderd ser feito através de portas SFP+, X2, XENPAK ou XFP, sendo essas portas adicionais as solicitadas
anteriormente;

O empilhamento deve possuir arquitetura de anel para prover resiliéncia;

0O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes membros da pilha, segundo 802.3ad;
O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha;

Possuir indicagdo visual no painel frontal do equipamento que permita identificar a posi¢do légica do equipamento da pilha.;
Deve armazenar, no minimo, 32.000 (trinta e dois mil) enderegos MAC;

Implementar, no minimo, 4.000 (quatro mil) regras de ACL de entrada (ingress ACLs);

Implementar, no minimo, 500 (quinhentas) regras de ACL de saida (egress ACLs);

Implementar 4000 VLANS por porta, ativas simultaneamente, através do protocolo 802.1Q;

Implementar agregagao de links conforme padrdo IEEE 802.3ad com suporte a LACP;

Em conjunto com outro equipamento de mesmo modelo, deverd permitir que um switch conectado aos dois, tenha a possibilidade de
agregacdo de links (IEEE 802.3ad) com suporte a LACP com os mesmos, de forma a simular a existéncia de apenas um Unico link légico
entre este equipamento e os dois switches do modelo aqui especificado (Multi-Chassis Trunking, por exemplo). O Unico link légico entre
as camadas deve eliminar convergéncia do Spanning Tree, possibilitando o trafego simultaneo por mais de uma conexao;

Implementar Proxy-ARP (RFC 1027);

Implementar IGMP v1, v2 e v3 Snooping;

Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376);
Implementar MVR (Multicast VLAN Registration);

Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6;

Implementar servidor DHCP interno que permita a configuragdo de um intervalo de enderecos IP a serem atribuidos os clientes DHCP e
possibilite ainda a atribuigdo de, no minimo, default-gateway, servidor DNS e servidor WINS;

Implementar DHCP Option 82, de acordo com a RFC 3046, com identificagdo de porta e VLAN, configuravel por VLAN;
Implementar DHCP Client para IPv4 e IPv6;

Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links;

Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+;
Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, pelo menos, 32 dominios;

Implementar funcionalidade vinculada ao Spanning-tree onde é possivel designar portas de acesso (por exemplo onde estagdes estdo
conectadas) que ndo sofram o processo de Listening-Learning, passando direto para o estado de Forwarding. No entanto, as portas
configuradas com esta funcionalidade devem detectar loops na rede normalmente;

Implementar funcionalidade vinculada ao Spanning-tree que evite a elei¢do de outros switches da rede como Root;

Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de acesso assim que a mesma receba uma
BPDU;

Devera permitir a criagdo, remogdo, gerenciamento e distribuigdo de VLANs de forma dindamica através de portas configuradas como
tronco IEEE 802.1Q utilizando o protocolo MVRP segundo o padrdo IEEE802.1ak;

Possibilitar a coleta de estatisticas de trafego baseada em VLANSs IEEE 802.1Q e double-tagged VLANs IEEE 802.1ad;

69/100



20/05/2026, 09:02 SEI/DPE-RR - 0819771 - Edital

https://sei.rr.def.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=852643&infra_siste...

Implementar MAC Based VLAN;
Implementar VLAN Translation;
Implementar Private VLANSs;

Implementar Port Isolation ou funcionalidade que permita isolamento de portas especificas do switch. As portas isoladas ndo devem se
comunicar entre si, porém podem se comunicar com qualquer outra porta no equipamento que ndo esteja isolada;

Implementar Private VLANS;

Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP). A
implementagdo deverd permitir a tradugdo do CVID;

Implementar IEEE 802.1ag (Connectivity Fault Management);

Implementar IEEE 802.3ah Ethernet OAM — Unidirectional Link Fault Management;

Implementar funcionalidade baseada na recomendagdo do ITU-T Y.1731 com medicdo de, no minimo, Frame Delay;
Implementar o protocolo ITU-T G.8032 ERPS;

Implementar protocolo de resiliéncia em camada 2, especifico para topologias em anel, que permita tempo de convergéncia inferior a
200 ms;

Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);
Implementar LLDP-MED (Media Endpoint Discovery);
Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2;
Suportar o protocolo de roteamento OSPFv2, incluindo autenticagdo MD5;
Suportar o protocolo de roteamento OSPFv2 (RFC 2328), incluindo autenticagdo MD5;
A implementagdo de OSPF deve estar de acordo com as seguintes RFCs:
o RFC 1587 The OSPF NSSA Option;
o RFC 1765 OSPF Database Overflow;
o RFC 2370 The OSPF Opaque LSA Option;
o RFC 3623 Graceful OSPF Restart;
Implementar PIM Snooping;
Suportar protocolo de multicast PIM-SM para IPv4 e IPv6;
Suportar PIM-DM para IPv4 e IPv6;
Suportar PIM-SSM segundo a RFC 3569;
Suportar MSDP (Multicast Source Discovery Protocol), de acordo com a RFC 3618;
Suportar VRRPv3 (RFC 5798);
Deve suportar BGPv4 de acordo com as seguintes RFCs:
o RFC 4271, Border Gateway Protocol 4;
o RFC 5065, Autonomous System Confederations for BGP;
o RFC 4456, BGP Route Reflection;
RFC 1997, BGP Communities Attribute;
RFC 1745, BGP4/IDRP for IP-OSPF Interaction;
RFC 2439, BGP Route Flap Damping;
RFC 5492, Capabilities Advertisement with BGP-4;
RFC 2918, Route Refresh Capability for BGP-4;
RFC 4360, BGP Extended Communities Attribute;
o RFC 4760, Multiprotocol Extensions for BGP4;
o RFC 4724, Graceful Restart Mechanism for BGP;
o RFC 6793, BGP Support for four-octet AS number space;

o

o

o

o

o

o

Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes funcionalidades/RFCs:
o RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements;
o RFC 5095, Internet Protocol, Version 6 (IPv6) Specification;
o RFC 4861, Neighbor Discovery for IP Version 6, (IPv6);

o

RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements;
RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6 Specification;

o

]

RFC 2464, Transmission of IPv6 Packets over Ethernet Networks;

o

RFC 2465, IPv6 MIB, General Group and Textual Conventions;
RFC 2466, MIB for ICMPv6;
o RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture;

o
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o RFC 3587, Global Unicast Address Format;
e Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, SNMP, Syslog, SNTP e DNS;

e Deve implementar IPv6 de acordo com as seguintes RFCs:
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o RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements;
o RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements;
o RFC 2080, RIPng;
o RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements;
o RFC 2710, IPv6 Multicast Listener Discovery v1 (MLDv1) Protocol;
o RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol;
o RFC 6106, IPv6 Router Advertisement Options for DNS Configuration;
Suportar OSPFv3 conforme a RFC 5340;
Suportar OSPFv3 Graceful Restart conforme RFC 5187;
Suportar IS-IS, de acordo com as seguintes RFCs:
o RFC 1195, Use of OSI IS-IS for Routing in TCP/IP and Dual Environments (TCP/IP transport only);
o RFC 2763, Dynamic Hostname Exchange Mechanism for IS-IS;
o RFC 2966, Domain-wide Prefix Distribution with Two-Level IS-IS;
o RFC 2973, IS-IS Mesh Groups;
Draft-ietf-isis-restart-02, Restart Signaling for 1S-IS;
Draft-ietf-isis-ipv6-06, Routing IPv6 with IS-IS;
Draft-ietf-isis-wg-multi-topology-11, Multi Topology (MT) Routing in IS-IS;

Implementar upload e download de configuragdo em formato ASCIl ou XML, permitindo a edicdo do arquivo de configuragdo e,
posteriormente, o download do arquivo editado para o equipamento;

Implementar TACACS+ segundo a RFC 1492;
Implementar autenticagdo RADIUS com suporte a:
o RFC 2865 RADIUS Authentication;
o RFC 2866 RADIUS Accounting;
o RFC 3579 RADIUS EAP support for 802.1X;
A implementagdo de RADIUS deve suportar alteragdo dinamica de parametros de autorizagdo de uma sessdo que ja esteja ativa;
A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticacdo de usuarios via Telnet e Console serial;
Implementar per-command authorization para RADIUS e TACACS+;
Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPv6;
Possuir Telnet client and server segundo a RFC 854;
Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics, Alarms e Events;

Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser implementada internamente no switch ou
externamente, por meio de probe em hardware utilizando uma porta 1000BaseTX;

Implementar sFlow ou Netflow, em hardware;

Implementar a atualiza¢do de imagens de software e configuragdo através de um servidor TFTP;
Suportar multiplos servidores Syslog;

Implementar ajuste de clock do equipamento utilizando NTP com autenticagdo MD5 e SNTP;

Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para até 16 portas de destino (portas de andlise).
Deve ser possivel configurar mais de uma sessdo de espelhamento simultanea;

Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma porta ou VLAN de um switch remoto para uma porta de
um switch local (porta de analise);

Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908), v3 (RFCs 3410 a 3415) e SNMP para IPv6;
Implementar SMON de acordo com a RFC 2613;

Implementar cliente e servidor SSHv2;

Implementar cliente e servidor SCP e servidor SFTP;

Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo visualizacdo grafica da utilizagdo (em
percentual, bytes e pacotes) das portas;

A interface grafica deve permitir visualizagdo de informagdes do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log, utilizagdo
de portas, QoS e configuragdo de portas, VLANs e ACLs;

O equipamento ofertado deve possuir um sistema operacional modular;

O sistema operacional deve possuir fungio grep/pipe para filtrar a saida de determinado comando;
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O sistema operacional deve possuir comandos para visualizagdo e monitoragdo de cada processo, sendo possivel verificar por processo
qual o consumo de cpu, process-id e qual o consumo de memaria por processo;

O sistema operacional deve possuir comandos para que processos sejam terminados ou reiniciados sem que seja necessario a
reinicializacdo do equipamento. Esta funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na versao atual;

O sistema operacional deve possuir comandos para que processos sejam terminados ou reiniciados sem que seja necessario a
reinicializagdo do equipamento. Esta funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP, LLDP, OSPF e BGP na
versao atual;

Implementar linguagem de scripting baseada em Python, permitindo a automatizacdo de tarefas. A linguagem deve implementar
estruturas de controle como loops e execugdo condicional e permitir a definigdo de variaveis;

Implementar protocolo de monitoramento de status de comunicagdo entre dois switches, que possibilite que uma porta seja desabilitada
caso seja detectada uma falha de comunicagdo entre os dois peers;

Implementar funcionalidade que permita sua auto configuragdo através dos protocolos DHCP e TFTP, permitindo o provisionamento em
massa com o minimo de intervengdo humana;

Deve disponibilizar API (Aplication Programming Interface) aberta para integragdao com aplicagGes;

Implementar Rate limiting de entrada em todas as portas. A granularidade deve ser configuravel em intervalos de 64Kbps para portas de
até 1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser
configurdvel em intervalos de 1Mbps. A implementagdo de Rate Limiting deve permitir a classificagdo do trafego utilizando-se ACLs e
parametros, MAC origem e destino (simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas UDP e campo 802.1p;

Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser configuravel em intervalos de 64Kbps para portas de até
1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser configuravel
em intervalos de 1Mbps;

A funcionalidade de Rate Shaping deve permitir a configuragdo de CIR (Commited Rate), banda maxima, banda minima e peak rate;
Implementar a leitura, classificagdo e remarcagdo de QoS (802.1p e DSCP);

Implementar remarcagao de prioridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de trafego classificados segundo
portas TCP e UDP, enderego/subrede IP, VLAN e MAC origem e destino;

Implementar 8 filas de prioridade em hardware por porta;

Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin), WDRR (Weighted Deficit Round Robin) e SP (Strict
Priority);

Deve implementar, ao menos dois dos algoritimos acima, simultaneamente em uma mesma porta;
Implementar as seguintes RFCs:

o RFC 2474 DiffServ Precedence;

o RFC 2598 DiffServ Expedited Forwarding (EF);

o RFC 2597 DiffServ Assured Forwarding (AF);

o RFC 2475 DiffServ Core and Edge Router Functions;

Implementar classificagdo de trafego para QoS em Layerl-4 (Policy-Based Mapping) baseado em MAC origem e destino, IP origem e
destino, TCP/UDP port, Diffserv e 802.1p;

Implementar detecgdo de oscilagdo (flap) de links, permitindo desabilitar uma porta caso a porta oscile acima de um limiar configurado;
Implementar funcionalidade que permita que somente enderegos designados por um servidor DHCP tenham acesso a rede;

Implementar funcionalidade que permita que somente servidores DHCP autorizados atribuam configuragdo IP aos clientes DHCP
(Trusted DHCP Server);

Implementar Gratuitous ARP Protection;

Implementar detecgdo e protecdo contra ataques Denial of Service (DoS) direcionados a CPU do equipamento por meio da criagdo
dindmica e automatica de regras para o bloqueio do trafego suspeito;

Implementar limitagdo de nimero de enderegos MAC aprendidos por uma porta, para uma determinada VLAN;

Implementar travamento de enderegos MAC, permitindo a adi¢do estatica de enderegos para uma determinada porta ou utilizando os
enderegos existentes na tabela MAC. O acesso de qualquer outro endereco que ndo esteja previamente autorizado deve ser negado;

Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta do switch seja associada a VLAN definida para o
usuario no servidor RADIUS;

A implementagdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o usudrio para esta VLAN caso este ndo possua
suplicante 802.1x ativo, em caso de falha de autenticagdo e no caso de indisponibilidade do servidor AAA;

Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado de forma independente, podendo ser
encaminhados a VLANSs distintas. As multiplas autenticagdes devem ser realizadas através de IEEE 802.1x;

Implementar autenticagdo baseada em web, com suporte a SSL, através de RADIUS ou através da base local do switch;
Implementar autenticagdo baseada em endereco MAC, através de RADIUS ou através da base local do switch;

Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da camada 2 (MAC origem e destino e campo 802.1p),
camada 3 (IP origem e destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANs, com suporte a enderecos IPv6;

As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o trafego para uma porta de analise, criar entrada de log e
incrementar contador;

Implementar funcionalidade que permita a execugdo de ACLs em um determinado horario do dia (time-based ACLs);

72/100



20/05/2026, 09:02 SEI/DPE-RR - 0819771 - Edital

Implementar politicas por usuario, permitindo que as configuragoes de ACL, QoS sejam aplicadas na porta utilizada para a conexdo a rede,
apds a autenticagdo;

Implementar a configuragdo de telefones IP de forma automatica, permitindo a detecgdo do aparelho através do protocolo LLDP e a
configuragdo de VLAN e QoS para a porta;

Implementar a configuragdo de telefones IP de forma automatica, permitindo a detec¢do do aparelho através do protocolo LLDP e
repasse de configuragdo de VLAN e QoS para o telefone através do protocolo LLDP-MED;

Implementar Policy Based Switching, ou seja, possibilitar que o trafego classificado por uma ACL seja redirecionado para uma porta fisica
especifica;

Implementar funcionalidade que permita o mapeamento de usudrios identificados via Kerberos (com a credencial de usudrio no
dominio), IEEE 802.1x e LLDP, provendo informag¢&es como enderegco MAC, VLAN e porta fisica. Estas informagGes devem estar disponiveis
na linha de comando (CLI) do equipamento;

O equipamento ofertado deve permitir que o mesmo faga parte de uma malha ethernet (Fabric Ethernet) descrito nos switches tipo
distribuicdo com as seguintes funcionalidades:

o O equipamento ofertado deve permitir a configuragdo como elemento anexo a malha ethernet;

o O equipamento ofertado deve permitir a criagdo de VLANS mapeadas a servigos virtuais de rede, de que forma os servicos sejam
criados automaticamente no elemento de borda da malha e propagados de maneira automatica nos demais equipamentos que
compdem a malha ethernet;

o Deve permitir o gerenciamento do equipamento através de software de geréncia do Fabricante;

O fornecedor deve oferecer garantia de no minimo 60 meses do fabricante ou revenda contra defeitos de fabricagdo. A garantia do tipo
NBD com troca de equipamento em caso de falha.

Marca/Modelo/Séries de Referencia: Extreme Networks 5320, Alcatel Lucent 6860E, RUCKUS 1CX8200-24P, Juniper EX3400, Cisco 9300
e Aruba 6200.

5.10.8. ITEM 04 - SWITCH TIPO Il

OS ITENS 01, 02, 03, 04, 05, 06, 09 E 13 DEVERAO SER DO MESMO FABRICANTE VISANDO OBTER MELHOR COMPATIBILIDADE,
OPERABILIDADES E COMUNICAGAO DE PORTAS, PROTOCOLOS ALIADO A MELHOR DESEMPENHO E GERENCIA DOS EQUIPAMENTOS.
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A proposta devera conter a descri¢do detalhada com codigos do fabricante de todos os mddulos, fontes e acessorios fornecidos;

A solugdo deve ser composta de um Unico equipamento, montdvel em rack 19” devendo este vir acompanhado dos devidos acessoérios
para tal e possuir altura maxima de 1RU;

Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz, com detec¢do automatica de tensdo e frequéncia;
Possuir LEDS indicativos de funcionamento da fonte de alimentagdo e status das portas;

Deve possuir homologagdo ANATEL, de acordo com a resolugdo vigente;

Deve possuir pelo menos 48 portas 10/100/1000BASE-T;

Deve possuir pelo menos 04 portas 10GBASE-X baseadas em SFP+;

Deve possuir uma porta USB ou micro-USB para transferéncia de arquivos;

Possuir uma porta console com conector RJ-45 ou DB9 macho;

Todas as interfaces Gigabit Ethernet solicitadas neste termo de referéncia devem funcionar simultaneamente;
Todas as interfaces ofertadas devem ser non-blocking;

Deve possuir detec¢do automatica MDI/MDIX em todas as portas 10/100/1000BASE-T;

Deve possuir capacidade de processamento de pelo menos 256Gbps;

Deve possuir capacidade de encaminhamento de pelo menos 190Mpps;

A memédria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema Operacional simultaneamente,
permitindo que seja feito um upgrade de Software e a imagem anterior seja mantida;

Implementar empilhamento de no minimo oito equipamentos e geréncia através de um Unico endereco IP;
O equipamento deve suportar o agrupamento légico (geréncia por um Unico IP) de unidades remotamente instaladas;

O empilhamento deve possuir velocidade de pelo menos 20Gbps cada (ou 10Gbps Full Duplex), totalizando 40 Gbps (ou 20 Gbps full-
duplex). Este empilhamento poderd ser feito através de portas SFP+, X2, XENPAK ou XFP, sendo essas portas adicionais as solicitadas
anteriormente;

O empilhamento deve possuir arquitetura de anel para prover resiliéncia;

0O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes membros da pilha, segundo 802.3ad;
0O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha;

Possuir indicagdo visual no painel frontal do equipamento que permita identificar a posi¢do légica do equipamento da pilha;
Deve armazenar, no minimo, 32.000 (trinta e dois mil) enderegos MAC;

Implementar, no minimo, 4.000 (quatro mil) regras de ACL de entrada (ingress ACLs);

Implementar, no minimo, 500 (quinhentas mil) regras de ACL de saida (egress ACLs);

Implementar 4000 VLANS por porta, ativas simultaneamente, através do protocolo 802.1Q;

Implementar agregagao de links conforme padrdo IEEE 802.3ad com suporte a LACP;
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Em conjunto com outro equipamento de mesmo modelo, devera permitir que um switch conectado aos dois, tenha a possibilidade de
agregacdo de links (IEEE 802.3ad) com suporte a LACP com os mesmos, de forma a simular a existéncia de apenas um Unico link légico
entre este equipamento e os dois switches do modelo aqui especificado (Multi-Chassis Trunking, por exemplo). O Unico link légico entre
as camadas deve eliminar convergéncia do Spanning Tree, possibilitando o trafego simultaneo por mais de uma conexao;

Implementar Proxy-ARP (RFC 1027);

Implementar IGMP v1, v2 e v3 Snooping;

Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376);
Implementar MVR (Multicast VLAN Registration);

Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6;

Implementar servidor DHCP interno que permita a configuragdo de um intervalo de enderecos IP a serem atribuidos os clientes DHCP e
possibilite ainda a atribui¢cdo de, no minimo, default-gateway, servidor DNS e servidor WINS;

Implementar DHCP Option 82, de acordo com a RFC 3046, com identificagdo de porta e VLAN, configuravel por VLAN;
Implementar DHCP Client para IPv4 e IPv6;

Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links;

Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+;
Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, pelo menos, 32 dominios;

Implementar funcionalidade vinculada ao Spanning-tree onde é possivel designar portas de acesso (por exemplo onde estages estdo
conectadas) que ndo sofram o processo de Listening-Learning, passando direto para o estado de Forwarding. No entanto, as portas
configuradas com esta funcionalidade devem detectar loops na rede normalmente;

Implementar funcionalidade vinculada ao Spanning-tree que evite a elei¢do de outros switches da rede como Root;

Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de acesso assim que a mesma receba uma
BPDU;

Deverd permitir a criagdo, remocgao, gerenciamento e distribuicdo de VLANs de forma dinamica através de portas configuradas como
tronco IEEE 802.1Q utilizando o protocolo MVRP segundo o padrdo IEEE802.1ak;

Possibilitar a coleta de estatisticas de trafego baseada em VLANs IEEE 802.1Q e double-tagged VLANs IEEE 802.1ad;
Implementar MAC Based VLAN;

Implementar VLAN Translation;

Implementar Private VLANSs;

Implementar Port Isolation ou funcionalidade que permita isolamento de portas especificas do switch. As portas isoladas ndo devem se
comunicar entre si, porém podem se comunicar com qualquer outra porta no equipamento que ndo esteja isolada;

Implementar Private VLANS;

Implementar Port Isolation ou funcionalidade que permita isolamento de portas especificas do switch. As portas isoladas ndo devem se
comunicar entre si, porém podem se comunicar com qualquer outra porta no equipamento que ndo esteja isolada;

Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP). A
implementagdo deverd permitir a tradugdo do CVID;

Implementar IEEE 802.1ag (Connectivity Fault Management);

Implementar IEEE 802.3ah Ethernet OAM — Unidirectional Link Fault Management;

Implementar funcionalidade baseada na recomendagdo do ITU-T Y.1731 com medicdo de, no minimo, Frame Delay;
Implementar o protocolo ITU-T G.8032 ERPS;

Implementar protocolo de resiliéncia em camada 2, especifico para topologias em anel, que permita tempo de convergéncia inferior a
200 ms;

Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);
Implementar LLDP-MED (Media Endpoint Discovery);
Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2;
Suportar o protocolo de roteamento OSPFv2, incluindo autenticagdo MD5;
Suportar o protocolo de roteamento OSPFv2 (RFC 2328), incluindo autenticagdo MD5;
A implementagdo de OSPF deve estar de acordo com as seguintes RFCs:
o RFC 1587 The OSPF NSSA Option;
o RFC 1765 OSPF Database Overflow;
o RFC 2370 The OSPF Opaque LSA Option;
o RFC 3623 Graceful OSPF Restart;
Implementar PIM Snooping;
Suportar protocolo de multicast PIM-SM para IPv4 e IPv6;
Suportar PIM-DM para IPv4 e IPv6;
Suportar PIM-SSM segundo a RFC 3569;
Suportar MSDP (Multicast Source Discovery Protocol), de acordo com a RFC 3618;
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e Suportar VRRPv3 (RFC 5798);

e Deve suportar BGPv4 de acordo com as seguintes RFCs:

o)

o

o

o

(o}

[}

o

o

o

o

o

o

RFC 4271, Border Gateway Protocol 4;

RFC 5065, Autonomous System Confederations for BGP;
RFC 4456, BGP Route Reflection;

RFC 1997, BGP Communities Attribute;

RFC 1745, BGP4/IDRP for IP-OSPF Interaction;

RFC 2439, BGP Route Flap Damping;

RFC 5492, Capabilities Advertisement with BGP-4;

RFC 2918, Route Refresh Capability for BGP-4;

RFC 4360, BGP Extended Communities Attribute;

RFC 4760, Multiprotocol Extensions for BGP4;

RFC 4724, Graceful Restart Mechanism for BGP;

RFC 6793, BGP Support for four-octet AS number space;

e Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes funcionalidades/RFCs:

o

o

o)

(e}

o

o

o

o

o

o]

e Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, SNMP, Syslog, SNTP e DNS;

RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements;

RFC 5095, Internet Protocol, Version 6 (IPv6) Specification;

RFC 4861, Neighbor Discovery for IP Version 6, (IPv6);

RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements;

RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6 Specification;
RFC 2464, Transmission of IPv6 Packets over Ethernet Networks;

RFC 2465, IPv6 MIB, General Group and Textual Conventions;

RFC 2466, MIB for ICMPv6;

RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture;

RFC 3587, Global Unicast Address Format;

e Deve implementar IPv6 de acordo com as seguintes RFCs:

o]

o

o

o]

o

o)

o]

RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements;
RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements;
RFC 2080, RIPng;

RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements;
RFC 2710, IPv6 Multicast Listener Discovery vl (MLDv1) Protocol;

RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol;

RFC 6106, IPv6 Router Advertisement Options for DNS Configuration;

e Suportar OSPFv3 conforme a RFC 5340;
e Suportar OSPFv3 Graceful Restart conforme RFC 5187;

e Suportar IS-IS, de acordo com as seguintes RFCs:

o

o)

o

o

RFC 1195, Use of OSI IS-IS for Routing in TCP/IP and Dual Environments (TCP/IP transport only);
RFC 2763, Dynamic Hostname Exchange Mechanism for IS-IS;

RFC 2966, Domain-wide Prefix Distribution with Two-Level IS-IS;

RFC 2973, IS-IS Mesh Groups;

e Draft-ietf-isis-restart-02, Restart Signaling for IS-IS;
e Draft-ietf-isis-ipv6-06, Routing IPv6 with IS-IS;

e Draft-ietf-isis-wg-multi-topology-11, Multi Topology (MT) Routing in IS-IS;

e Implementar upload e download de configuragdo em formato ASCIl ou XML,

posteriormente, o download do arquivo editado para o equipamento;

e Implementar TACACS+ segundo a RFC 1492;

e Implementar autenticagdo RADIUS com suporte a:
e RFC 2865 RADIUS Authentication;

e RFC 2866 RADIUS Accounting;

e RFC 3579 RADIUS EAP support for 802.1X;

permitindo a edi¢do do arquivo de

configuragdo e,

e Aimplementagdo de RADIUS deve suportar alteragdo dinamica de parametros de autorizagdao de uma sessdo que ja esteja ativa;
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A implementagdo de RADIUS e TACACS+ deve estar disponivel para autenticagdo de usuarios via Telnet e Console serial;
Implementar per-command authorization para RADIUS e TACACS+;

Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPv6;

Possuir Telnet client and server segundo a RFC 854;

Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics, Alarms e Events;

Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser implementada internamente no switch ou
externamente, por meio de probe em hardware utilizando uma porta 1000BaseTX;

Implementar sFlow ou Netflow, em hardware;

Implementar a atualizagdo de imagens de software e configuragdo através de um servidor TFTP;
Suportar multiplos servidores Syslog;

Implementar ajuste de clock do equipamento utilizando NTP com autenticagdo MD5 e SNTP;

Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para até 16 portas de destino (portas de andlise).
Deve ser possivel configurar mais de uma sessdo de espelhamento simultanea;

Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma porta ou VLAN de um switch remoto para uma porta de
um switch local (porta de analise);

Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908), v3 (RFCs 3410 a 3415) e SNMP para IPv6;
Implementar SMON de acordo com a RFC 2613;

Implementar cliente e servidor SSHv2;

Implementar cliente e servidor SCP e servidor SFTP;

Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo visualizagdo grafica da utilizagdo (em
percentual, bytes e pacotes) das portas;

A interface grafica deve permitir visualizagdo de informagdes do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log, utilizagdo
de portas, QoS e configuragdo de portas, VLANs e ACLs;

O equipamento ofertado deve possuir um sistema operacional modular;
O sistema operacional deve possuir funcdo grep/pipe para filtrar a saida de determinado comando;

O sistema operacional deve possuir comandos para visualizagdo e monitoragdo de cada processo, sendo possivel verificar por processo
qual o consumo de cpu, process-id e qual o consumo de memaria por processo;

O sistema operacional deve possuir comandos para que processos sejam terminados ou reiniciados sem que seja necessario a
reinicializacdo do equipamento. Esta funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na versao atual;

O sistema operacional deve possuir comandos para que processos sejam terminados ou reiniciados sem que seja necessario a
reinicializagdo do equipamento. Esta funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP, LLDP, OSPF e BGP na versdo
atual;

Implementar linguagem de scripting baseada em Python, permitindo a automatizacdo de tarefas. A linguagem deve implementar
estruturas de controle como loops e execugao condicional e permitir a defini¢do de varidveis;

Implementar protocolo de monitoramento de status de comunicagdo entre dois switches, que possibilite que uma porta seja desabilitada
caso seja detectada uma falha de comunicacgdo entre os dois peers;

Implementar funcionalidade que permita sua auto configuragdo através dos protocolos DHCP e TFTP, permitindo o provisionamento em
massa com o minimo de intervengdo humana;

Deve disponibilizar API (Aplication Programming Interface) aberta para integracdo com aplicagdes;

Implementar Rate limiting de entrada em todas as portas. A granularidade deve ser configuravel em intervalos de 64Kbps para portas de
até 1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser
configurdvel em intervalos de 1Mbps. A implementagdo de Rate Limiting deve permitir a classificagdo do trafego utilizando-se ACLs e
parametros, MAC origem e destino (simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas UDP e campo 802.1p;

Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser configuravel em intervalos de 64Kbps para portas de até
1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser configuravel
em intervalos de 1Mbps;

A funcionalidade de Rate Shaping deve permitir a configuracdo de CIR (Commited Rate), banda maxima, banda minima e peak rate;
Implementar a leitura, classificagdo e remarcagdo de QoS (802.1p e DSCP);

Implementar remarcagao de prioridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de trafego classificados segundo
portas TCP e UDP, endereco/subrede IP, VLAN e MAC origem e destino;

Implementar 8 filas de prioridade em hardware por porta;

Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin), WDRR (Weighted Deficit Round Robin) e SP (Strict
Priority);

Deve implementar, ao menos dois dos algoritmos acima, simultaneamente em uma mesma porta;
Implementar as seguintes RFCs:

o RFC 2474 DiffServ Precedence;

o RFC 2598 DiffServ Expedited Forwarding (EF);

o RFC 2597 DiffServ Assured Forwarding (AF);
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o RFC 2475 DiffServ Core and Edge Router Functions;

e Implementar classificagdo de trafego para QoS em Layerl-4 (Policy-Based Mapping) baseado em MAC origem e destino, IP origem e
destino, TCP/UDP port, Diffserv e 802.1p;

e Implementar detecgdo de oscilagdo (flap) de links, permitindo desabilitar uma porta caso a porta oscile acima de um limiar configurado;
e Implementar funcionalidade que permita que somente enderegos designados por um servidor DHCP tenham acesso a rede;

e Implementar funcionalidade que permita que somente servidores DHCP autorizados atribuam configuragdo IP aos clientes DHCP
(Trusted DHCP Server);

e Implementar Gratuitous ARP Protection;

e Implementar detecgdo e protegdo contra ataques Denial of Service (DoS) direcionados a CPU do equipamento por meio da criagdo
dindmica e automatica de regras para o bloqueio do trafego suspeito;

e Implementar limitagdo de nimero de enderegos MAC aprendidos por uma porta, para uma determinada VLAN;

e Implementar travamento de enderegcos MAC, permitindo a adigdo estdtica de enderegos para uma determinada porta ou utilizando os
enderegos existentes na tabela MAC. O acesso de qualquer outro endereco que ndo esteja previamente autorizado deve ser negado;

e Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta do switch seja associada a VLAN definida para o
usuario no servidor RADIUS;

e A implementagdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o usudrio para esta VLAN caso este ndo possua
suplicante 802.1x ativo, em caso de falha de autenticagdo e no caso de indisponibilidade do servidor AAA;

e Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado de forma independente, podendo ser
encaminhados a VLANSs distintas. As multiplas autenticagdes devem ser realizadas através de IEEE 802.1x;

e Implementar autenticagdo baseada em web, com suporte a SSL, através de RADIUS ou através da base local do switch;
¢ Implementar autenticacdo baseada em endereco MAC, através de RADIUS ou através da base local do switch;

e Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da camada 2 (MAC origem e destino e campo 802.1p),
camada 3 (IP origem e destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANs, com suporte a enderegos IPv6;

e As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o trafego para uma porta de analise, criar entrada de log e
incrementar contador;

¢ Implementar funcionalidade que permita a execugdo de ACLs em um determinado horario do dia (time-based ACLs);

e Implementar politicas por usuario, permitindo que as configuragdes de ACL, QoS sejam aplicadas na porta utilizada para a conexdo a rede,
apos a autenticagdo;

e Implementar a configuragdo de telefones IP de forma automatica, permitindo a detec¢do do aparelho através do protocolo LLDP e a
configuragdo de VLAN e QoS para a porta;

e Implementar a configuragdo de telefones IP de forma automadtica, permitindo a detec¢do do aparelho através do protocolo LLDP e
repasse de configuragdo de VLAN e QoS para o telefone através do protocolo LLDP-MED;

e Implementar Policy Based Switching, ou seja, possibilitar que o trafego classificado por uma ACL seja redirecionado para uma porta fisica
especifica;

e Implementar funcionalidade que permita o mapeamento de usuarios identificados via Kerberos (com a credencial de usuario no
dominio), IEEE 802.1x e LLDP, provendo informagdes como enderego MAC, VLAN e porta fisica. Estas informag6es devem estar disponiveis
na linha de comando (CLI) do equipamento;

e O equipamento ofertado deve permitir que o mesmo faga parte de uma malha ethernet (Fabric Ethernet) descrito nos switches tipo
distribuicdo com as seguintes funcionalidades:

o 0O equipamento ofertado deve permitir a configuragdo como elemento anexo a malha ethernet;

o O equipamento ofertado deve permitir a criagdo de VLANS mapeadas a servigos virtuais de rede, de que forma os servigos sejam
criados automaticamente no elemento de borda da malha e propagados de maneira automatica nos demais equipamentos que
compdem a malha ethernet;

o Deve permitir o gerenciamento do equipamento através de software de geréncia do Fabricante;

e O fornecedor deve oferecer garantia de no minimo 60 meses do fabricante ou revenda contra defeitos de fabricacdo. A garantia do tipo
NBD com troca de equipamento em caso de falha.

e Marca/Modelo/Séries de Referencia: Extreme Networks 5320, Alcatel Lucent 6860E, Ruckus 1CX8200-48, Juniper EX3400, Cisco 9300 e
Aruba 6200.

5.10.9. ITEM 05 - PAR MODULO SPF+ BIDIRECIONAL TRANSMISSAO DE 10GB
0S ITENS 01, 02, 03, 04, 05, 06, 09 E 13 DEVERAO SER DO MESMO FABRICANTE VISANDO OBTER MELHOR COMPATIBILIDADE,
OPERABILIDADES E COMUNICAGCAO DE PORTAS, PROTOCOLOS ALIADO A MELHOR DESEMPENHO E GERENCIA DOS EQUIPAMENTOS.

e Devera fornecer o PAR de transceptor dptico SFP+ BiDi 10Gbps, conexdo LC com alcance minimo de 10km com uso de fibra monomodo;

e O transceptor deve ser novo, original e do mesmo fabricante dos switches;

e O fornecedor deve apresentar documentagdo que comprove a compatibilidade do transceptor com os padrdes mencionados;

e O fornecedor deve oferecer garantia de no minimo 60 meses do fabricante ou revenda contra defeitos de fabricagdo. A garantia do tipo

NBD com troca de equipamento em caso de falha.

5.10.10. ITEM 06 - PAR DE MODULO GBIC SFP+ BIDIRECIONAL TRANSMISSAO DE 10 GB - 40 KM
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OS ITENS 01, 02, 03, 04, 05, 06, 09 E 13 DEVERAO SER DO MESMO FABRICANTE VISANDO OBTER MELHOR COMPATIBILIDADE,
OPERABILIDADES E COMUNICAGAO DE PORTAS, PROTOCOLOS ALIADO A MELHOR DESEMPENHO E GERENCIA DOS EQUIPAMENTOS.

Devera fornecer o PAR de transceptor 6ptico SFP+ BiDi 10Gbps, conexdo LC com alcance minimo de 40km com uso de fibra monomodo;
O transceptor deve ser novo, original e do mesmo fabricante dos switches;
O fornecedor deve apresentar documentagdo que comprove a compatibilidade do transceptor com os padrées mencionados;

O fornecedor deve oferecer garantia de no minimo 60 meses do fabricante ou revenda contra defeitos de fabricagdo. A garantia do tipo
NBD com troca de equipamento em caso de falha.

5.10.11. ITEM 07 - CORDAO OPTICO DUPLEX SC-APC/SC-UPC MONOMODO

Duplex, monomodo, com conectores SC/SC;
Sendo do tipo Duplex SC-APC / SC-UPC Monomodo;

Composto por um par de fibras épticas monomodo com revestimento primario em acrilato e revestimento secundario em material
polimérico e termoplastico;

Deve possuir tamanho minimo de 2,5 metros;

Possuir capa externa em PVC, ndo propagante a chama;

Deve utilizar padrdo “zip-cord” em conformidade com os procedimentos exigidos pela NBR 14433;
Deve possuir certificagdo ANATEL para os conectores Opticos SC/SC;

Deve possuir conectores polido do tipos APC/UPC;

Devera possuir certificagdo ANATEL;

Deve possuir garantia de 12 meses;

Marca/Modelo/Séries de Referencia: Furukawa, CommScope, Nexans e Panduit

5.10.12. ITEM 08 - CORDAO OPTICO DUPLEX SC-UPC/LC-UPC MONOMODO

Duplex, monomodo, com conectores SC/LC;
Sendo do tipo Duplex SC-UPC/ LC-UPC Monomodo;

Composto por um par de fibras épticas monomodo com revestimento primario em acrilato e revestimento secundario em material
polimérico e termoplastico;

Deve possuir tamanho minimo de 2,5 metros;

Possuir capa externa em PVC, ndo propagante a chama;

Deve utilizar padrdo “zip-cord” em conformidade com os procedimentos exigidos pela NBR 14433;
Deve possuir certificagdo ANATEL para os conectores épticos SC/LC;

Deve possuir conectores polido do tipos UPC/UPC;

Devera possuir certificagdo ANATEL;

Deve possuir garantia de 12 meses;

Marca/Modelo/Séries de Referencia: Furukawa, CommScope, Nexans e Panduit

5.10.13. ITEM 09 - CABO DAC 10G SFP+ PARA SFP+ 3 METROS

OS ITENS 01, 02, 03, 04, 05, 06, 09 E 13 DEVERAO SER DO MESMO FABRICANTE VISANDO OBTER MELHOR COMPATIBILIDADE,
OPERABILIDADES E COMUNICAGAO DE PORTAS, PROTOCOLOS ALIADO A MELHOR DESEMPENHO E GERENCIA DOS EQUIPAMENTOS.

Fornecimento de cabo DAC, tipo 10G SFP+ para SFP+, para conexdo/empilhamento entre switches de acesso ofertados por meio das
portas de up-link/empilhamento.

Deve possuir comprimento minimo de 3 (trés) metros.

Deve ser totalmente compativel e homologado para funcionamento com os switches ofertados no termo de referéncia, nas velocidades
das respectivas portas de up-link/empilhamento.

Deve possuir garantia de 12 meses.

5.10.14. ITEM 10 - LICENGAS SOFTWARE DE GERENCIA CENTRALIZADA - LAN
LICENCAS PARA FUNCIONAMENTOS DOS ITENS 01, 02, 03 E 04 (SWITCHES).

Caracteristicas Gerais:

A Solugdo de Geréncia Centralizada (SGC) deve ser fornecida em formato local (on premises) ou em nuvem publica ou de forma hibrida
com ambos trabalhando em conjunto. Em quaisquer das opgdes ofertadas, a solugdo devera ser do mesmo fabricante dos pontos de
acesso e switches e devera seguir os seguintes requisitos:

Deve ser possivel gerenciar todos os dispositivos com todas as funcionalidades descritas pelo periodo minimo de 60 meses;

Em caso de componente de nuvem publica:
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Deve ser fornecido na modalidade SaaS (Software as a Service) do préprio fabricante.
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N3o serd permitida a utilizagdo de softwares instalados em nuvem publica;
Deve apresentar disponibilidade minima de 99,9%;

Deve permitir retengdo de dados estatisticos de, no minimo, 90 dias;

Em caso de componente de solugdo local (on premises), devera ser fornecido em, pelo menos, um dos formatos abaixo:

Appliance fisico (Hardware)

Deverd possuir hardware dedicado com software de gerenciamento e administragdo ja embarcados;

Devera possuir porta de console para gerenciamento e configuragdo via linha de comando CLI com conector RJ-45 ou Conector padrdo RS-
232 ou USB;

Devera possuir, no minimo 02 (duas) interfaces Ethernet 10Gbps SFP+;
Possuir fontes de alimentagdo redundantes com selegdo automatica de tensdo (100-240V AC);

Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os acessérios necessarios e ndo consumir mais que 2
RU form factor;

Deve suportar temperatura de operagdo entre 0°C a 40°C;

Deve ser acompanhado de todos os acessérios necessarios para operacionalizagdo da solugdo, tais como: softwares, licengas, cabos de
energia elétrica, documentagdes técnicas e manuais que contenham informagdes suficientes, que possibilite a instalagdo, configuragdo e
operacionalizagdo do equipamento;

Implementar redundancia N+1 com sincronismo automatico das configurages entre os appliances, onde a falha de um appliance nao
impacte nenhuma fungdo descrita no termo de referéncia;

Appliance virtual

Para instalagdo devera ser compativel com uma das seguintes plataformas:
Bare Metal ou Hypervisors:

Xen 4 ou superior;

Hyper-V 2012 R2 ou superior;

VMware vSphere ESXi 6 ou superior;

Deve ser acompanhado de todos os acessdrios necessarios para operacionalizacdo da solugdo, tais como: softwares, licengas,
documentagBes técnicas e manuais que contenham informagdes suficientes, que possibilite a instalagdo, configuragdo e
operacionalizagdo do equipamento;

Serd permitida a composigdo de softwares, desde que sejam do mesmo fabricante para atendimento de toda a especificagdo;
Deve suportar a centraliza¢do da configuragdo e monitoramento dos pontos de acesso e switches gerenciados;
Capacidade para gerenciar no minimo 1.500 (mil e quinhentos) Pontos de Acesso e/ou Switches;

Deve ser fornecido licenciado nos termos desse edital para atender a quantidade total de Pontos de Acesso e Switches solicitada no
termo de forma simultanea;

Deve permitir o acréscimo unitario de licengas para expansdo da capacidade dos Pontos de Acesso e Switches ou cada Ponto de Acesso
e Switch deve vir acompanhado de sua licenga;

Deve permitir a portabilidade de licengas em caso de troca de equipamentos, permitindo utilizar a mesma licenga de um ponto de acesso
ou switch qualquer para outro ponto de acesso ou switch qualquer.

N3o deve haver vinculo de uma licenga com um modelo de equipamento especifico;

Deve possuir garantia, suporte, atualizagdes e troca de hardware com envio na modalidade NBD por um periodo de 60 meses,
independente da arquitetura adotada (hardware dedicado, computagdo virtual ou nuvem publica do fabricante dos pontos de acesso)
para todos os itens que sejam fornecidos para compor a solugdo;

A SGC poderd estar diretamente e/ou remotamente conectado aos Pontos de Acesso e Switches por ele gerenciados, inclusive via
roteamento nivel 3 da camada OSI;

Implementar, no minimo, dois niveis de acesso administrativo a SGC (apenas leitura e leitura/escrita) protegidos por senhas
independentes;

Permitir a customizagdo do acesso administrativo através de atribuigdo de grupo de fungdo do usudrio administrador;
Permitir a configuragcdo e gerenciamento através de browser padrdo (HTTPS) ou porta console;
Permitir que o processo de atualizagdo de versdo nos dispositivos gerenciados seja realizado através de browser padrdo (HTTPS) ou SSH;

Possibilitar copia “backup” da configuragdo, bem como a funcionalidade de restauragdo da configuracdo através de browser padrdo
(HTTPS) ou FTP ou TFTP;

Gerenciamento de Switches
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Deve permitir fazer o aprovisionamento de switches a partir da sua configuragdo de fabrica, sem a necessidade de configuragdo inicial via
CLI;

Deve permitir a criacdo de politicas ou modelos (templates) de configuragdo para aplicagdo a um grupo de switches;

Deve permitir que as configuragGes sejam aplicadas em varios switches simultaneamente;
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e Deve permitir que as configuragGes sejam aplicadas em apenas um switch pontualmente, sobrescrevendo a configuragdo da politica ou
modelo (template) de configuragdo;

e Deve permitir que as configuragGes aplicadas em apenas um switch pontualmente possam ser revertidas para a configuragdo da politica
ou modelo (template) de configuragao;

e Deve permitir a criagdo e remogao de VLANs nos dispositivos e associa¢do de portas as mesmas;

e Deve permitir a configuracdo nos switches gerenciados de, no minimo: PoE, LLDP, SNMP, NTP ou SNTP, Syslog, MTU ou Jumbo
Frame, IGMP Snooping, STP, RSTP e MSTP;

e Limitagdo de taxa de encaminhamento de broadcast e multicast, por porta do switch;

e Deve permitir a criagdo de um script ou objeto com comandos de CLI customizados para os dispositivos gerenciados. Deve permitir a
aplicagdo desse script ou objeto para um grupo de dispositivos gerenciados simultaneamente;

e Deve permitir acessar os switches utilizando SSH, a partir de conexao com a nuvem;

e Deve permitir desabilitar e habilitar as portas dos switches;

e Deve permitir monitorar de forma histéria, com, no minimo, 90 dias de reten¢do de dados, os seguintes parametros dos switches:
o Utilizagdo de CPU e meméria RAM;
o Consumo de dados enviados e recebidos, por porta;

e Deve permitir visualizar e exportar inventdrio dos switches, contendo, no minimo: Modelo; Numero Serial; Versao de Software; Enderego
MAC; Enderego IP;

e Deve permitir visualizar informagdes, por porta, contendo, no minimo: Status da porta; VLANs configuradas; Vizinho conectado via LLDP,
CDP ou similar; Trafego enviado e recebido; Poténcia PoE fornecida, caso o switch suporte PoE; Velocidade da porta.

e Deve possuir mapa de topologia que permita visualizar as conexdes entre os pontos de acesso e switches gerenciados;
e O mapa de topologia deve criar automaticamente os links entre os dispositivos de rede, através de protocolos de descobrimento como
LLDP, CDP ou similar;

Gerenciamento sem Fio

e Suportar, no minimo, 20.000 (vinte mil) dispositivos conectados simultaneamente;

e Deve permitir que as configuracdes sejam aplicadas em varios pontos de acesso selecionados simultaneamente, isto é, ndo serd permitido
solugdes que necessitem configurar os pontos de acesso individualmente;

e Permitir a configuragdo total dos pontos de acesso, assim como os aspectos de seguranga da rede wireless (WLAN) e Radio Frequéncia
(RF);

e Possibilitar a configuragdo de envio dos eventos dos Pontos de Acesso ou da SGC para um servidor de Syslog remoto;

¢ Implementar, pelo menos, os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geragdo de traps SNMP;
e Permitir a visualizagdo de alertas da rede sem fio em tempo real;

e Gerenciar de forma centralizada a autenticagdo de usudrios na integragdo com servidores AAA (Radius);

e Permitir o envio de alertas ou alarmes através do protocolo SMTP, sendo que a comunicagdo com o servidor devera ser autenticada e
cifrada (SMTP/TLS);

e Devera possuir a capacidade de importacdo de certificados digitais emitidos por uma autoridade certificadora externa;

e Devera implementar disponibilidade de SSID baseado em dia da semana/hora, permitindo ao administrador do sistema, habilitar ou ndo
um determinado SSID somente em hora/dia da semana determinados;

e Possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento em primeiro nivel (ping, trace e logs);

e Possuir ferramenta que permita o monitoramento em tempo real de informagdes de utilizagdo de CPU, memdria e estatisticas de rede da
SGC ou dos Pontos de Acesso;

e Possuir a capacidade de armazenar multiplos arquivos de configuragdo pertencente a rede wireless;
e Monitorar o desempenho da rede wireless, permitindo a visualizagdo de informagGes de cada ponto de acesso;
e A falha de comunicagdo entre SGC e os Pontos de Acesso ndo devem interferir na operagdo dos Pontos de Acesso;

e Devera possuir a capacidade de geracdo de informagGes ou relatérios de no minimo os seguintes tipos: Listagem de clientes Wireless,
Listagem de Pontos de Acesso, utilizagdo da rede;

e Devera suportar protocolo LLDP;
e Devera suportar a identificacdo de aplicagdes dos clientes conectados ao ponto de acesso;
e Permitir visualizar a localizacdo dos pontos de acesso e através desta obter o status de funcionamento dos mesmos;

e Na ocorréncia de inoperancia de um Ponto de Acesso, a solugdo deverd ajustar automaticamente a poténcia dos Pontos de Acesso
adjacentes, de modo a prover a cobertura da area ndo assistida;

e Ajustar automaticamente a utilizagdo de canais de modo a otimizar a cobertura de rede de acordo com as condigdes de RF;
e Detectar interferéncia e ajustar pardmetros de RF, evitando problemas de cobertura de RF de forma automatica;

e 0O SGC deve possuir funcionalidade de analisador grafico de espectro para detecgdo de interferéncias nas faixas de frequéncia de 2.4 e 5
GHz, sejam elas IEEE 802.11 ou n3o.

e Deve disponibilizar interface grafica com, pelo menos, graficos de Fast Fourier Transform (FFT) e espectrograma, caso a funcionalidade
ndo possa ser apresentada pelo SGC, deve ser fornecido um equipamento ou software, do mesmo fabricante, que a faga;
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Deve detectar interferéncias Wi-Fi (provenientes de dispositivos padrdo IEEE802.11) e detectar e classificar no minimo 3 (trés) padrdes de
assinaturas de interferéncias ndo-Wi-Fi, com por exemplo, telefones sem fio, microondas, etc.;

Deve possuir ferramenta de localizagdo e analiticos sobre localizagdo que implemente:
Criagdo de zonas ou regides de interesse dentro de plantas de uma determinada localidade;
Mapeamento de zonas ou regides de interesse em categorias de engajamento;
Coleta de dados de presencga e proximidade, reportando para uma determinada localidade, no minimo, a quantidade de:
o Visitantes internos engajados;
o Passantes externos;
o Novos visitantes;
o Visitantes ja vistos anteriormente;
o InformagGes sobre fluxo ou trajeto entre categorias de engajamento diferentes;
o InformagGes sobre aglomeragdes em determinadas categorias de engajamento;
o Rastreamento de ativos baseados em beacons Bluetooth Low Energy e Wi-Fi;
o Associagdo de ativos baseados em beacons Bluetooth Low Energy ou Wi-Fi a determinadas categorias de engajamento permitidas;

o Alarmes caso um ativo baseado em beacons Bluetooth Low Energy ou Wi-Fi viole o confinamento de uma categoria de
engajamento;

o Exportagdo de dados para coletores externos, suportando integracdo com solugSes de terceiros;
Deve possuir ferramenta integrada ao SGC de projeto da rede sem fio, que permita:
Importagdo de plantas baixas em pelo menos um dos formatos graficos: dwg, dxf, dxb, dwf, jpg, gif, bmp e png dos locais de instalagdo;
Simulagdo da cobertura da rede sem fio, apresentando, no minimo, RSSI, SNR e distribui¢do de canais;
Posicionamento automatico e manual dos Pontos de Acesso, e os ajustes das caracteristicas dos radios destes APs;
Geragdo de relatérios com os mapas de cobertura projetados e lista dos dispositivos utilizados na simulagao;

Deve possuir ferramenta integrada ao SGC para permitir ao administrador visualizar e monitorar o mapa de cobertura detalhado
(heatmap) da rede sem fio;

Implementar sistema automatico de balanceamento de carga para associagdo de clientes entre Pontos de Acesso préximos, para otimizar
a performance;

Implementar funcionalidade de balanceamento de carga entre os radios de um mesmo Ponto de Acesso;

Permitir que o servigo wireless seja desabilitado de determinado ponto de acesso. Também deve ser possivel selecionar o servigo de qual
radio (banda) de determinado ponto de acesso deve ser desabilitado.

Devera implementar suporte aos protocolos IPv4 e IPv6;

Deverd implementar tagging de VLANSs através do protocolo 802.1Q;

Suportar a configuragdo de no minimo 4000 (quatro mil) VLANSs;

Deverd oferecer os recursos de mobilidade para roaming de camada L2 e L3;

Deverd implementar DHCP Relay e DHCP Server nos Pontos de Acesso;

Implementar associagdo dindmica de usudrio a VLAN com base nos parametros da etapa de autenticagdo via IEEE 802.1X;
Deverd permitir que clientes sejam designados para diferentes VLANs dentro de um mesmo SSID;

Em caso de falha de comunicagdo entre os pontos de acesso e a SGC, os usudrios associados a rede sem fios devem continuar conectados
com acesso a rede. Também deve permitir que novos usuarios se associam a rede sem fios utilizando autenticacdo do tipo 802.1X mesmo
que os pontos de acesso estejam sem comunicagdo com a SGC;

Deve permitir o uso de voz e dados em cima de um mesmo SSID;

Deve suportar WMM, U-APSD e T-SPEC;

Implementar qualidade de servigo com a marcagao de pacotes utilizando DSCP e suporte a 802.1p;

Devera suportar Voice Enterprise;

Implementar CAC (Call Admission Control);

Devera possuir funcionalidade de configuragdo do limite de banda disponivel por usuario ou através de SSID/BSSID;

Deve permitir visibilidade e controle das aplicagGes, permitindo no minimo o bloqueio e permissdo de aplicagdes ja na camada de acesso.
Deve ter a capacidade de identificar, no minimo, 1000 (um mil) aplicagGes diferentes;

Possuir relatério de compliance com regulamentagdo PCI DSS v3.0 ou superior.

Segurancga
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Os itens a seguir devem estar integrados a solucgdo ofertada e ndo serdo aceitos equipamentos externos a solu¢do. Caso sejam necessarias
licengas ou softwares de controle os mesmos devem ser fornecidos de forma que a solugdo esteja operacional e sem nenhuma restricdo
no ato de sua implementagdo (hardware e softwares necessarios para implementagado);

Implementar, pelo menos, os seguintes padrdes de seguranga wireless:

81/100



20/05/2026, 09:02 SEI/DPE-RR - 0819771 - Edital

WIPS
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o (WPA) Wi-Fi Protected Access;
o (WPA2) Wi-Fi Protected Access 2;
o (WPA3) Wi-Fi Protected Access 3;
o (TKIP) Temporal Key Integrity Protocol;
o (AES) Advanced Encryption Standard;
o |EEE 802.1X;
o |EEE 802.11i;
o IEEE 802.11w;
Implementar, pelo menos, os seguintes controles/filtros:
o L2 -Baseado em MAC Address e Client Isolation;
o L3 —-Baseado em Endereco IP;
o L4 - Baseado em Portas TCP/UDP;
o Autenticacdo e Gerenciamento de usudrios;
Permitir a autenticagdo para acesso dos usuarios conectados nas redes WLAN (Wireless) através:
o MAC Address;
o Autenticagdo Local;
o Captive Portal;

o Active Directory;

o RADIUS;
o IEEE 802.1X;
o LDAP;

Deve implementar autenticagdo IEEE 802.1X utilizando base de usudrios interna e também servidor RADIUS externo;
Devera permitir a sele¢do/uso de servidor RADIUS especifico com base no SSID;

Deverd suportar servidor de autenticagdo RADIUS redundante, isto &, na falha de comunicagdo com o servidor RADIUS principal, o sistema
deverd buscar um servidor RADIUS secundario;

Devera permitir o Accounting do servidor RADIUS, inclusive com suporte ao pardmetro Framed-IP-Address, permitindo a identificagdo de
um usuario e seu respectivo enderego IP associado;

Devera suportar RADIUS CoA (Dynamic Change of Authorization);

Deve permitir a associacdo de controles/filtros/politicas de seguranca para cada usuério de um mesmo SSID, com base nos pardmetros de
autenticagao;

A solugdo devera suportar a criagdo de uma zona ou rede de visitantes, que terdo seu acesso controlado através de senha cadastrada
internamente, sendo que este devera possuir a configuragdo de tempo pré-determinado de acesso a rede wireless;

A SGC deverd permitir a criagdo de multiplos usuarios visitantes (guests) de uma Unica vez (em lote);

Deve permitir que apds o processo de autenticagdo de usudrios visitantes (guests) os mesmos sejam redirecionados para uma pagina de
navegacdo especifica e configuravel;

Deve permitir que o portal interno para usuarios visitantes (guest) seja customizavel;
Devera permitir enviar a senha de usuarios visitantes (guests), por e-mail ou por SMS;

Devera permitir o encaminhamento do trafego de saida de usuarios visitantes (guests) diretamente para a internet, de forma totalmente
separada do trafego da rede corporativa;

Devera permitir o isolamento da comunicagdo entre usuarios visitantes (guests) em uma mesma VLAN/Subnet;

Possuir portal de autosservigo que permita que os préprios usudrios visitantes da rede sem fio fagam a solicitagdo de acesso por meio de
preenchimento de formuldrios (self-registration), com possibilidade de aprovagdo manual realizada por operadores credenciados no
sistema (sponsor).

Implementar varredura de radiofrequéncia nas faixas de frequéncia dos padrdes IEEE 802.11a/g/n/ac/ax para identifica¢cdo de Pontos de
Acesso intrusos ndo autorizados (rogues);

Detectar e gerar relatdrio de Pontos de Acesso nado autorizados (rogue);
Detectar redes ad hoc;

Permitir a configuragdo dos Pontos de Acesso para atuarem exclusivamente como sensores de radiofrequéncia para fazer a monitoragédo
do ambiente sem fio;

Realizar o rastreamento e a localizagdo fisica aproximada dos Pontos de Acesso ndo autorizados (rogues);
Permitir a classificagdo automatica dos Pontos de Acesso validos e ndo autorizados (rogues);
Possuir funcionalidades de protegdo contra-ataques dos ou Flood, com no minimo os seguintes tipos:

o Flood de autenticagdo;
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o Flood de desautenticagdo;

o Flood de associagdo;

o Flood de dissociagao;

o Flood de requisi¢do de probe;
o Flood de resposta de probe.

Marca/Modelo/Séries de Referéncia: Extreme Networks XIQ, Alcatel Lucent OmniVista, Ruckus SmartZone, Juniper Junos Space, Cisco
DNA e Aruba C.

5.10.15. ITEM 11 - SERVIGO DE INSTALAGAO ESPECIALIZADA - LAN
ESTE SERVIGO REFERE-SE A INSTALAGAO TECNICA ESPECIALIZADA DOS ITENS DE 01 A 09;

Switch Core |, Switch Core Il, Switch Tipo | e Switch Tipo Il

Ocorrera por conta da CONTRATADA toda e qualquer despesa, independentemente da sua natureza, decorrente dos servigos de
instalacdo e configuragdo aqui mencionados. Cada unidade de servigo devera contemplar instalagdo e configuragdo de um equipamento,
considerando a ativagdo dele junto a plataforma de geréncia e sua configuracdo basica;

Serd realizada uma conferéncia para planejamento, antes do inicio das atividades, com a equipe da DPE/RR para apresentar os nomes dos
participantes, confirmar a disponibilidade do local e outros pré-requisitos, além de discutir a logistica de entrega do servico;

Apds o recebimento da solugdo (hardware/software), a DPE/RR deverd definir juntamente com a CONTRATADA o cronograma de
instalagdo e configuragdo da mesma, enviando a CONTRATADA, documento contendo informagdes de Data, Hora, Local, e equipamentos a
serem instalados;

No cronograma de instalagdo poderao ser definidos periodos fora do horario comercial, assim como finais de semana e feriados;

Deverd ser agendada uma reunido de kick-off com os times envolvidos para confirmar o escopo do projeto, identificar responsabilidades,
riscos e pré-requisitos;

Deverd ser realizado o levantamento do ambiente atual, validando as premissas adotadas na elaboragdo desta proposta de servico;

Deverd ocorrer a confirmagdo do pleno funcionamento da infraestrutura a ser utilizada no projeto (Rede, Servidores, Storage, por
exemplo);

Devera ser validado todo o licenciamento adquirido pela DPE/RR relacionado aos produtos que serdo instalados e configurados;

O processo de instalagdo/configuragdo deverd ter inicio em no méaximo 30 (trinta) dias apds a entrega dos equipamentos. Prazo este que
poderd ser prorrogado de acordo com interesse da DPE/RR;

A CONTRATADA devera realizar a instalagdo fisica e logica “assistida” de todos os componentes de hardware e software, contemplados
pelo escopo deste servico, sob a supervisdo dos técnicos da DPE/RR;

A DPE/RR deve acompanhar toda a atividade a ser realizada na janela de implantag3o;

Todo pessoal e ferramentas necessdrias para execugdo dos servigos de instalagdo e configuragdo incluindo equipamentos ou ferramentas,
bem como eventuais materiais necessarios para ligagdes temporarias, sdo de inteira responsabilidade da empresa CONTRATADA;

Escopo dos Servigos a Serem Realizados:

Realizar a instalagdo do OS dos Switches a serem instalados no ambiente da DPE/RR;

Realizar a instalagdo do Software de Geréncia de Rede a ser instalados no ambiente da DPE/RR;
Executar os testes necessarios para validacdo da atualizagdo, atestando o funcionamento adequado;

Configuragdo de VLANs, ACL, Malha ethernet e entre outros servigos relacionados ao funcionamento dos novos equipamentos na rede da
DPE/RR.

5.10.16. ITEM 11 - SERVICO DE INSTALACAO ESPECIALIZADA - LAN
ESTE SERVICO REFERE-SE A INSTALACAO TECNICA ESPECIALIZADA DOS ITENS DE 01 A 09;
Switch Core I, Switch Core Il, Switch Tipo | e Switch Tipo Il

https://sei.rr.def.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=852643&infra_siste...

Ocorrera por conta da CONTRATADA toda e qualquer despesa, independentemente da sua natureza, decorrente dos servigos de
instalagcdo e configuragdo aqui mencionados. Cada unidade de servigo devera contemplar instalagdo e configuragdo de um equipamento,
considerando a ativagdo dele junto a plataforma de geréncia e sua configuragdo basica;

Serd realizada uma conferéncia para planejamento, antes do inicio das atividades, com a equipe da DPE/RR para apresentar os nomes dos
participantes, confirmar a disponibilidade do local e outros pré-requisitos, além de discutir a logistica de entrega do servigo;

Apds o recebimento da solu¢do (hardware/software), a DPE/RR deverd definir juntamente com a CONTRATADA o cronograma de
instalagdo e configuragdo da mesma, enviando a CONTRATADA, documento contendo informagdes de Data, Hora, Local, e equipamentos a
serem instalados;

No cronograma de instalagdo poderao ser definidos periodos fora do horario comercial, assim como finais de semana e feriados;

Devera ser agendada uma reunido de kick-off com os times envolvidos para confirmar o escopo do projeto, identificar responsabilidades,
riscos e pré-requisitos;

Devera ser realizado o levantamento do ambiente atual, validando as premissas adotadas na elaboragdo desta proposta de servigo;

Devera ocorrer a confirmagdo do pleno funcionamento da infraestrutura a ser utilizada no projeto (Rede, Servidores, Storage, por
exemplo);

Devera ser validado todo o licenciamento adquirido pela DPE/RR relacionado aos produtos que serdo instalados e configurados;
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O processo de instalagdo/configuragdo devera ter inicio em no maximo 30 (trinta) dias apds a entrega dos equipamentos. Prazo este que
podera ser prorrogado de acordo com interesse da DPE/RR;

A CONTRATADA devera realizar a instalagao fisica e Iégica “assistida” de todos os componentes de hardware e software, contemplados
pelo escopo deste servico, sob a supervisdo dos técnicos da DPE/RR;

A DPE/RR deve acompanhar toda a atividade a ser realizada na janela de implantag3o;

Todo pessoal e ferramentas necessarias para execugdo dos servigos de instalagdo e configuragdo incluindo equipamentos ou ferramentas,
bem como eventuais materiais necessarios para ligagdes temporarias, sdo de inteira responsabilidade da empresa CONTRATADA;

Escopo dos Servigos a Serem Realizados:

Realizar a instalagdo do OS dos Switches a serem instalados no ambiente da DPE/RR;

Realizar a instalagdo do Software de Geréncia de Rede a ser instalados no ambiente da DPE/RR;
Executar os testes necessarios para validagdo da atualizagdo, atestando o funcionamento adequado;

Configuracdo de VLANs, ACL, Malha ethernet e entre outros servigos relacionados ao funcionamento dos novos equipamentos na rede da
DPE/RR.

5.10.17. ITEM 11 - SERVICO DE INSTALACAO ESPECIALIZADA - LAN
ESTE SERVIGO REFERE-SE A INSTALAGAO TECNICA ESPECIALIZADA DOS ITENS DE 01 A 09;

Switch Core |, Switch Core Il, Switch Tipo | e Switch Tipo Il

Ocorrerd por conta da CONTRATADA toda e qualquer despesa, independentemente da sua natureza, decorrente dos servigos de
instalagcdo e configuragdo aqui mencionados. Cada unidade de servigo devera contemplar instalagdo e configuragdo de um equipamento,
considerando a ativagdo dele junto a plataforma de geréncia e sua configuragdo basica;

Sera realizada uma conferéncia para planejamento, antes do inicio das atividades, com a equipe da DPE/RR para apresentar os nomes dos
participantes, confirmar a disponibilidade do local e outros pré-requisitos, além de discutir a logistica de entrega do servico;

Apéds o recebimento da solugdo (hardware/software), a DPE/RR deverd definir juntamente com a CONTRATADA o cronograma de
instalacdo e configuragdo da mesma, enviando a CONTRATADA, documento contendo informag&es de Data, Hora, Local, e equipamentos a
serem instalados;

No cronograma de instalagdo poderao ser definidos periodos fora do horario comercial, assim como finais de semana e feriados;

Devera ser agendada uma reunido de kick-off com os times envolvidos para confirmar o escopo do projeto, identificar responsabilidades,
riscos e pré-requisitos;

Deverd ser realizado o levantamento do ambiente atual, validando as premissas adotadas na elaboragdo desta proposta de servico;

Deverd ocorrer a confirmagdo do pleno funcionamento da infraestrutura a ser utilizada no projeto (Rede, Servidores, Storage, por
exemplo);

Devera ser validado todo o licenciamento adquirido pela DPE/RR relacionado aos produtos que serdo instalados e configurados;

O processo de instalagdo/configuragdo devera ter inicio em no maximo 30 (trinta) dias apds a entrega dos equipamentos. Prazo este que
podera ser prorrogado de acordo com interesse da DPE/RR;

A CONTRATADA devera realizar a instalagao fisica e légica “assistida” de todos os componentes de hardware e software, contemplados
pelo escopo deste servigo, sob a supervisdo dos técnicos da DPE/RR;

A DPE/RR deve acompanhar toda a atividade a ser realizada na janela de implantagdo;

Todo pessoal e ferramentas necessarias para execugdo dos servigos de instalagdo e configuragdo incluindo equipamentos ou ferramentas,
bem como eventuais materiais necessarios para ligagdes temporarias, sdo de inteira responsabilidade da empresa CONTRATADA;

Escopo dos Servigos a Serem Realizados:

Realizar a instalagdo do OS dos Switches a serem instalados no ambiente da DPE/RR;

Realizar a instalagdo do Software de Geréncia de Rede a ser instalados no ambiente da DPE/RR;
Executar os testes necessarios para validagcdo da atualizagdo, atestando o funcionamento adequado;

Configuragdo de VLANSs, ACL, Malha ethernet e entre outros servigos relacionados ao funcionamento dos novos equipamentos na rede da
DPE/RR.

5.10.18. ITEM 14 - LICENGAS SOFTWARE DE GERENCIA CENTRALIZADA — WLAN
ESTAS LICENCAS PARA FUNCIONAMENTOS DO ITEM 13 PONTO DE ACESSO DE REDE SEM FIO

Caracteristicas Gerais:

A Solugdo de Geréncia Centralizada (SGC) deve ser fornecida em formato local (on premises).

A solugdo de Geréncia Centralizada (SGC) deve ser fornecida em formato fisico ou virtual.

eve possibilitar a centralizagdo da configuragdo, otimizagdo, monitoramento e manutengao dos pontos de acesso gerenciados;
Serd permitido que as fungGes de controle da rede sem fio sejam executadas por uma das seguintes arquiteturas:
Centralizada na propria Solugdo de Geréncia Centralizada (SGC)

Ser do mesmo fabricante dos pontos de acesso e switches;

Deve ser possivel gerenciar todos os dispositivos com todas as funcionalidades descritas pelo periodo minimo de 60 meses;

Controlador de Rede Sem Fio Centralizado em appliance fisico (Hardware)
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Devera possuir hardware dedicado com software de gerenciamento e administragdo ja embarcado;

Deverd possuir porta de console para gerenciamento e configuragdo via linha de comando CLI com conector RJ-45 ou Conector padrdo RS-
232 ou USB;

Devera possuir, no minimo 02 (duas) interfaces Ethernet 10Gbps SFP+;
Possuir fontes de alimentagdo redundantes com selegdo automatica de tensdo (100-240V AC);

Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os acessérios necessarios e ndo consumir mais que 2
RU form factor;

Deve suportar temperatura de operagao entre 0°C a 40°C;

Deve ser acompanhado de todos os acessérios necessarios para operacionalizacdo da solugdo, tais como: softwares, licencas, cabos de
energia elétrica, documentagGes técnicas e manuais que contenham informagdes suficientes, que possibilite a instalagdo, configuragdo e
operacionalizagdo do equipamento;

Implementar redundancia N+1 ou Cluster de Controladores, com sincronismo automatico das configuragdes entre os equipamentos,
garantindo assim que se um controlador de rede sem fio falhar, os Pontos de Acesso relacionados serdo associados automaticamente a
um controlador de rede sem fio alternativo, ndo permitindo que a rede sem fio se torne inoperante;

Controlador de Rede Sem Fio Centralizado em appliance virtual;

Para instalagdo devera ser compativel com uma das seguintes plataformas: Bare Metal ou Hypervisors: Xen 4 ou superior; Hyper-V 2012
R2 ou superior; VMware vSphere ESXi 6 ou superior;

Deve ser acompanhado de todos os acessorios necessarios para operacionalizagdo da solugdo, tais como: softwares, licengas,
documentagBes técnicas e manuais que contenham informagdes suficientes, que possibilite a instalagdo, configuragdo e
operacionalizagdo do equipamento;

Implementar redundancia N+1 ou Cluster de Controladores, com sincronismo automatico das configuragdes entre os equipamentos,
garantindo assim que se um controlador de rede sem fio falhar, os Pontos de Acesso relacionados serdo associados automaticamente a
um controlador de rede sem fio alternativo, ndo permitindo que a rede sem fio se torne inoperante;

Seguir as mesmas caracteristicas de capacidade e licenciamento da Solu¢do de Geréncia Centralizada (SGC);

Ndo serd permitido solugdes onde um Unico Ponto de Acesso mesmo que redundante seja promovido para suportar as fungGes de
controle da rede sem fio ou da Solugdo de Geréncia Centralizada (SGC);

Qualquer que seja a solugdo escolhida, devera suportar pontos de acesso internos e externos nos padrdes 802.11a/b/g/n/ac/ax,
compativeis com os demais itens deste termo;

Deve possuir garantia, suporte, atualizagdes e troca de hardware com envio na modalidade NBD por um periodo de 60 (sessenta) meses,
independente da arquitetura adotada (hardware dedicado, computagdo virtual ou nuvem publica do fabricante dos pontos de acesso)
para todos os itens que sejam fornecidos para compor a solugao;

E permitida a composigdo de softwares, desde que sejam do mesmo fabricante para atendimento de toda a especificacdo.
Deve suportar a centralizagdo da configuragdo e monitoramento dos pontos de acesso e switches gerenciados;
Gerenciamento Suportar, no minimo, 20.000 (vinte mil) dispositivos conectados simultaneamente;

Deve permitir que as configuragGes sejam aplicadas em varios pontos de acesso selecionados simultaneamente, isto €, ndo sera permitido
solugdes que necessitem configurar os pontos de acesso individualmente;

Permitir a configuragdo total dos pontos de acesso, assim como os aspectos de seguran¢a da rede wireless (WLAN) e Radio Frequéncia
(RF);

A SGC podera estar diretamente e/ou remotamente conectado aos Pontos de Acesso por ele gerenciados, inclusive via roteamento nivel 3
da camada OSlI;

Possibilitar a configuragdo de envio dos eventos dos Pontos de Acesso ou da SGC para um servidor de Syslog remoto;
Implementar, pelo menos, os padr&es abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geragdo de traps SNMP;
Permitir a visualizagdo de alertas da rede sem fio em tempo real;

Implementar no minimo dois niveis de acesso administrativo a SGC (apenas leitura e leitura/escrita) protegidos por senhas
independentes;

Permitir a customizacdo do acesso administrativo através de atribuigdo de grupo de fung¢do do usuario administrador;
Permitir a configuragdo e gerenciamento através de browser padrdo (HTTPS) ou porta console;
Gerenciar de forma centralizada a autenticagdo de usudrios na integragdo com servidores AAA (Radius);

Permitir o envio de alertas ou alarmes através do protocolo SMTP, sendo que a comunicagdo com o servidor devera ser autenticada e
cifrada (SMTP/TLS);

Permitir que o processo de atualizag¢do de versdo seja realizado através de browser padrdo (HTTPS) ou SSH;
Devera possuir a capacidade de importagdo de certificados digitais emitidos por uma autoridade certificadora externa;

Devera implementar disponibilidade de SSID baseado em dia da semana/hora, permitindo ao administrador do sistema, habilitar ou n3o
um determinado SSID somente em hora/dia da semana determinados;

Possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento em primeiro nivel (ping, trace e logs);

Possuir ferramenta que permita o monitoramento em tempo real de informacgGes de utilizagdo de CPU, memaria e estatisticas de rede da
SGC ou dos Pontos de Acesso;

Possibilitar copia “backup” da configuragdo, bem como a funcionalidade de restauragdo da configuragdo através de browser padrdo
(HTTPS) ou FTP ou TFTP;
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Possuir a capacidade de armazenar multiplos arquivos de configuracdo pertencente a rede wireless;
Monitorar o desempenho da rede wireless, permitindo a visualizagdo de informagdes de cada ponto de acesso;
A falha de comunicacgdo entre SGC e os Pontos de Acesso ndo devem interferir na operagdo dos Pontos de Acesso;

Devera possuir a capacidade de geragdo de informagdes ou relatdrios de no minimo os seguintes tipos: Listagem de clientes Wireless,
Listagem de Pontos de Acesso, utilizagdo da rede;

Devera suportar protocolo LLDP;
Deverd suportar a identificagdo de aplicagdes dos clientes conectados ao ponto de acesso;
Permitir visualizar a localizagdo dos pontos de acesso e através desta obter o status de funcionamento dos mesmos;

Deverd permitir o acréscimo unitdrio de licengas para expansdo da capacidade dos Pontos de Acesso ou cada Pontos de Acesso deve vir
acompanhado de sua licenga;

Na ocorréncia de inoperancia de um Ponto de Acesso, a solugdo devera ajustar automaticamente a poténcia dos Pontos de Acesso
adjacentes, de modo a prover a cobertura da area ndo assistida;

Ajustar automaticamente a utilizagdo de canais de modo a otimizar a cobertura de rede de acordo com as condi¢des de RF;
Detectar interferéncia e ajustar parametros de RF, evitando problemas de cobertura de RF de forma automatica;

O SGC deve possuir funcionalidade de analisador grafico de espectro para detecgdo de interferéncias nas faixas de frequéncia de 2.4 e 5
GHz, sejam elas IEEE 802.11 ou ndo.

Deve disponibilizar interface grafica com, pelo menos, graficos de Fast Fourier Transform (FFT) e espectrograma; Caso a funcionalidade
ndo possa ser apresentada pelo SGC, deve ser fornecido um equipamento ou software, do mesmo fabricante, que a faca;

Deve detectar interferéncias Wi-Fi (provenientes de dispositivos padrdo IEEE802.11) e também detectar e classificar no minimo 3 (trés)
padrées de assinaturas de interferéncias ndo-Wi-Fi, com por exemplo, telefones sem fio, microondas, etc;

Deve possuir ferramenta de localizagdo e analiticos sobre localizagdo que implemente: Criagdo de zonas ou regiGes de interesse dentro de
plantas de uma determinada localidade;

Mapeamento de zonas ou regides de interesse em categorias de engajamento; Coleta de dados de presenga e proximidade, reportando
para uma determinada localidade, no minimo, a quantidade de: Visitantes internos engajados; Passantes externos; Novos visitantes;
Visitantes ja vistos anteriormente; InformagGes sobre fluxo ou trajeto entre categorias de engajamento diferentes; Informagdes sobre
aglomeragGes em determinadas categorias de engajamento;

Rastreamento de ativos baseados em beacons Bluetooth Low Energy e Wi-Fi;

Associa¢do de ativos baseados em beacons Bluetooth Low Energy ou Wi-Fi a determinadas categorias de engajamento permitidas;
Alarmes caso um ativo baseado em beacons Bluetooth Low Energy ou Wi-Fi viole o confinamento de uma categoria de engajamento;
Exportacdo de dados para coletores externos, suportando integragdao com solugdes de terceiros;

Deve possuir ferramenta integrada ao SGC de projeto da rede sem fio, que permita: Importacdo de plantas baixas em pelo menos um dos
formatos graficos: dwg, dxf, dxb, dwf, jpg, gif, bmp e png dos locais de instalagdo;

Simulagdo da cobertura da rede sem fio, apresentando, no minimo, RSSI, SNR e distribuicdo de canais;
Posicionamento automatico e manual dos Pontos de Acesso, e os ajustes das caracteristicas dos radios destes APs;
Geragdo de relatérios com os mapas de cobertura projetados e lista dos dispositivos utilizados na simulagdo;

Deve possuir ferramenta integrada ao SGC para permitir ao administrador visualizar e monitorar o mapa de cobertura detalhado
(heatmap) da rede sem fio;

Implementar sistema automatico de balanceamento de carga para associagdo de clientes entre Pontos de Acesso préximos, para otimizar
a performance;

Implementar funcionalidade de balanceamento de carga entre os radios de um mesmo Ponto de Acesso;

Permitir que o servigo wireless seja desabilitado de determinado ponto de acesso. Também deve ser possivel selecionar o servigo de qual
radio (banda) de determinado ponto de acesso deve ser desabilitado;

Rede devera implementar suporte aos protocolos IPv4 e IPv6;

Deverd implementar tagging de VLANSs através do protocolo 802.1Q;

Suportar a configuragdo de no minimo 4000 (quatro mil) VLANSs;

Devera oferecer os recursos de mobilidade para roaming de camada L2 e L3;

Deverd implementar DHCP Relay e DHCP Server nos Pontos de Acesso;

Implementar associagdo dinamica de usuario a VLAN com base nos parametros da etapa de autenticagdo via IEEE 802.1X;
Devera permitir que clientes sejam designados para diferentes VLANs dentro de um mesmo SSID;

Em caso de falha de comunicagdo entre os pontos de acesso e a SGC, os usudrios associados a rede sem fios devem continuar conectados
com acesso a rede. Também deve permitir que novos usuarios se associam a rede sem fios utilizando autenticagdo do tipo 802.1X mesmo
que os pontos de acesso estejam sem comunicag¢do com a SGC;

Deve permitir o uso de voz e dados em cima de um mesmo SSID;

Deve suportar WMM, U-APSD e T-SPEC;

Implementar qualidade de servico com a marcagdo de pacotes utilizando DSCP e suporte a 802.1p;
Devera suportar Voice Enterprise;

Implementar CAC (Call Admission Control);
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Devera possuir funcionalidade de configuracdo do limite de banda disponivel por usuario ou através de SSID/BSSID;

Deve permitir visibilidade e controle das aplicages, permitindo no minimo o bloqueio e permissdo de aplicagdes ja na camada de acesso.
Deve ter a capacidade de identificar, no minimo, 1000 (um mil) aplicagGes diferentes;

Possuir relatério de compliance com regulamentagao PCI DSS v3.0 ou superior;

Segurancga Os itens a seguir devem estar integrados a solugdo ofertada e nao serdo aceitos equipamentos externos a solugdo. Caso sejam
necessarias licengas ou softwares de controle os mesmos devem ser fornecidos de forma que a solugdo esteja operacional e sem
nenhuma restri¢cdo no ato de sua implementagdo (hardware e softwares necessarios para implementagdo);

Implementar, pelo menos, os seguintes padroes de segurancga wireless: (WPA) Wi-Fi Protected Access; (WPA2) Wi-Fi Protected Access 2;
(WPA3) Wi-Fi Protected Access 3; (TKIP) Temporal Key Integrity Protocol; (AES) Advanced Encryption Standard;

IEEE 802.1X; IEEE 802.11i; IEEE 802.11w;

Implementar, pelo menos, os seguintes controles/filtros: L2 — Baseado em MAC Address e Client Isolation; L3 — Baseado em Endereco IP;
L4 — Baseado em Portas TCP/UDP; Autenticacdo e Gerenciamento de usudrios;

Permitir a autenticagdo para acesso dos usudrios conectados nas redes WLAN (Wireless) através: MAC Address; Autenticagido
Local; Captive Portal; Active Directory; RADIUS; IEEE 802.1X; LDAP;

Deve implementar autenticagdo IEEE 802.1X utilizando base de usudrios interna e também servidor RADIUS externo;
Devera permitir a selecdo/uso de servidor RADIUS especifico com base no SSID;

Devera suportar servidor de autenticagdo RADIUS redundante, isto é, na falha de comunicagdo com o servidor RADIUS principal, o sistema
deverd buscar um servidor RADIUS secundario;

Devera permitir o Accounting do servidor RADIUS, inclusive com suporte ao parametro Framed-IP-Address, permitindo a identificagdo de
um usudrio e seu respectivo endereco IP associado;

Devera suportar RADIUS CoA (Dynamic Change of Authorization);

Deve permitir a associagdo de controles/filtros/politicas de seguranga para cada usuério de um mesmo SSID, com base nos pardmetros de
autenticagao;

A solugdo devera suportar a criagdo de uma zona ou rede de visitantes, que terdo seu acesso controlado através de senha cadastrada
internamente, sendo que este devera possuir a configuragdo de tempo pré-determinado de acesso a rede wireless;

A SGC devera permitir a criagdo de multiplos usudrios visitantes (guests) de uma Unica vez (em lote);

Deve permitir que apds o processo de autenticagdo de usudrios visitantes (guests) os mesmos sejam redirecionados para uma pagina de
navegacao especifica e configuravel;

Deve permitir que o portal interno para usuarios visitantes (guest) seja customizavel;
Devera permitir enviar a senha de usudrios visitantes (guests), por e-mail ou por SMS;

Devera permitir o encaminhamento do trafego de saida de usuarios visitantes (guests) diretamente para a internet, de forma totalmente
separada do trafego da rede corporativa;

Devera permitir o isolamento da comunicagdo entre usudrios visitantes (guests) em uma mesma VLAN/Subnet;

Possuir portal de autosservigo que permita que os préprios usudrios visitantes da rede sem fio fagam a solicitagdo de acesso por meio de
preenchimento de formularios (self-registration), com possibilidade de aprovagdo manual realizada por operadores credenciados no
sistema (sponsor);

WIPS Implementar varredura de radiofrequéncia nas faixas de frequéncia dos padrdes IEEE 802.11a/g/n/ac/ax para identificacdo de
Pontos de Acesso intrusos ndo autorizados (rogues);

Detectar e gerar relatdrio de Pontos de Acesso ndo autorizados (rogue);
Detectar redes ad hoc;

Permitir a configuragdo dos Pontos de Acesso para atuarem exclusivamente como sensores de radiofrequéncia para fazer a monitoragdo
do ambiente sem fio;

Realizar o rastreamento e a localizagdo fisica aproximada dos Pontos de Acesso ndo autorizados (rogues);
Permitir a classificagdo automatica dos Pontos de Acesso validos e ndao autorizados (rogues);

Possuir funcionalidades de protecdo contra ataques DoS ou Flood, com no minimo os seguintes tipos: Flood de autenticagdo; Flood de
desautenticacdo; Flood de associagdo; Flood de dissociacdo; Flood de requisicdo de probe; Flood de resposta de probe;

Marca/Modelo/Séries de Referencia: Extreme Networks XIQ, Alcatel Lucent OmniVista, Ruckus SmartZone, Juniper Mist Al, Cisco DNA e
Aruba Mobility Controller.

5.10.19. ITEM 15 - SERVIGO DE INSTALAGAO ESPECIALIZADA - WLAN
SERVICO DE INSTALAGAO DO ITEM 13 e 14 PONTO DE ACESSO DE REDE SEM FIO e SOFTWARE DE GERENCIA E LICENGAS;

https://sei.rr.def.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=852643&infra_siste...

Ocorrera por conta da CONTRATADA toda e qualquer despesa, independentemente da sua natureza, decorrente dos servigos de
instalacdo e configuragdo aqui mencionados. Cada unidade de servigo deverd contemplar instalagdo e configuragdo de um equipamento,
considerando a ativagdo dele junto a plataforma de geréncia e sua configuragao basica;

Sera realizada uma conferéncia de planejamento antes do inicio das atividades com o ponto de contato da DPE/RR para apresentar os
nomes dos participantes, confirmar a disponibilidade do local e outros pré-requisitos, além de discutir a logistica de entrega do servico;

Apds o recebimento da solu¢do (hardware/software), a DPE/RR deverd definir juntamente com a CONTRATADA o cronograma de
instalagcdo e configuracdo da mesma, enviando a CONTRATADA, documento contendo informacgdes de Data, Hora, Local, e equipamentos a
serem instalados;
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No cronograma de instalagdo poderao ser definidos periodos fora do horario comercial, assim como finais de semana e feriados.

Devera ser agendada uma reunido de kick-off com os times envolvidos para confirmar o escopo do projeto, identificar responsabilidades,
riscos e pré-requisitos;

Deverd ser realizado o levantamento do ambiente atual, validando as premissas adotadas na elaboragdo desta proposta de servico;

Devera ocorrer a confirmacgdo do pleno funcionamento da infraestrutura a ser utilizada no projeto (Rede, Servidores, Storage, Access
Points, por exemplo);

Devera ser validado todo o licenciamento adquirido pela DPE/RR, relacionado aos produtos que serdo instalados e configurados;

O processo de instalagdo/configuragdo devera ter inicio em no maximo 30 (trinta) dias apds a entrega dos equipamentos. Prazo este que
podera ser prorrogado de acordo com interesse da DPE/RR;

A CONTRATADA devera realizar a instalagdo fisica e logica “assistida” de todos os componentes de hardware e software, contemplados
pelo escopo deste servigo, sob a supervisdo dos técnicos da DPE/RR;

A equipe da DPE/RR deve acompanhar toda a atividade a ser realizada na janela de implantag3o;

Todo pessoal e ferramentas necessarias para execugdo dos servigcos de instalagdo e configuragdo incluindo equipamentos ou ferramentas,
bem como eventuais materiais necessarios para ligagdes temporarias, sdo de inteira responsabilidade da empresa CONTRATADA;

Escopo dos Servigos a serem realizados:
o Realizar a instalagdo do OS dos Access Points a serem instalados no ambiente da DPE/RR;
o Realizar a instalagdo do Software de Geréncia WLAN a ser instalados no ambiente da DPE/RR;
o Executar os testes necessarios para validagdo da atualizagdo, atestando o funcionamento adequado;

o Configuragdo de servicos relacionados ao funcionamento dos equipamentos Wi-Fi na rede da DPE/RR.

5.10.20. ITEM 16 - SERVICO DE TREINAMENTO ESPECIALIZADO WLAN
SERVICO DE TREINAMENTO DOS ITENS 13 E 14 REFERENTES AOS PONTOS DE ACESSO WI-Fi;

O treinamento devera possuir carga horaria minima de 24 (vinte e quatro) horas e devera ser realizado em Boa Vista/RR de forma
presencial, ou de forma remota, a critério da DPE-RR, com emissdo de certificados de participagdo, para no minimo 04 (quatro) servidores
da DPE-RR;

O treinamento deverd possuir contelido organizado em méddulos, incluir material didatico digital e abranger funcionalidades dos pontos
de acesso e software de geréncia WLAN deste Termo de Referéncia.

5.11. QUANTIDADES A SEREM CONTRATADAS

5.11.1.

AQUISICAO DE SWITCHES COM SERVIGOS DE INSTALAGAO, TREINAMENTO, LICENCIAMENTO, PONTOS DE ACESSO WI-FI E

SUPRIMENTOS INTRINSECOS AO SEU FUNCIONAMENTO.

5.11.1.1. Das localidades que serdo atendidas com switches:

Prédio Administrativo - Av. Glaycon de Paiva, n? 1474, - Mecejana, Boa Vista/RR;

Prédio da Administragdo Superior - Av. Ville Roy, n2 4308 — Aparecida, Boa Vista/RR;

Prédio Civel - Av. Sebastido Diniz, n2 1165 — Centro, Boa Vista/RR;

Prédio Criminal - R. Soldado PM Arineu F Lima, n2 1415 — Caran3, Boa Vista/RR;

Prédio da Escola Superior - R. Coronel Pinto, n2 48 - Centro, Boa Vista/RR;

Prédio da Camara de Conciliagdo - Rua N. S. da Consolata, n2 613, Centro, Boa Vista/RR;

Nucleo da DPE/RR no Férum da Cidadania - Avenida Glaycon de Paiva, 550, bairro Mecejana, Boa Vista/RR;
Novas unidades a serem definidas (Pintolandia, Normandia, Uiramutd, Amajari, Atendimento ao Cidadao - TIRR);

As localidades acima apresentam enderegos ocupados atualmente, eventuais mudangas de enderegos deverdo ser consideradas como
previstas.

5.11.2. De acordo com o planejamento feito pela Se¢do de Administragdo e Seguranca de Redes - SASR os quantitativos de Switches e Pontos de
Acesso serdo distribuidos da seguinte forma:

https://sei.rr.def.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=852643&infra_siste...

ESTUDO DE PLANEJAMENTO DE DISTRIBUICAO DE SWITCHES E PONTOS DE ACESSO
, SWITCH CORE | | SWITCH CORE Il | SWITCH TIPO | | SWITCH TIPO Il | PONTO DE ACESSO WI-FI
PREDIO (unid.) (unid.) (unid.) (unid.) (unid.)
UNIDADE CIVEL 2 1 9 9
UNIDADE CRIMINAL 1 4
UNIDADE ADMINISTRATIVA 1 6 6
UNIDADE ADM SUPERIOR 1 3 6
UNIDADE DE CONCILIAGAO 1 2 4
UNIDADE ESDEP 1 4 4
CASA DA MULHER 1 1
PAMC 1 1
CADEIA PUBLICA 1 1
ALTO ALEGRE 1 1
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ESTUDO DE PLANEJAMENTO DE DISTRIBUICAO DE SWITCHES E PONTOS DE ACESSO
CANTA 1 1
BONFIM 1 1
CARACARAI 1 1
IRACEMA 1 1
MUCAJA[ 1 1
RORAINOPOLIS 1 1
SAO LUis 1 1
FUTURAS UNIDADES:
PINTOLANDIA
ATENDIMENTO CIDADAO - TIRR s 4 10
NORMANDIA
UIRAMUTA
AMAJARI
CONTINGENCIA 1 1 5 8 14
QUANTIDADE TOTAL: 3 2 24 38 68

5.11.3. Considerando a distribuicdo apresentada no quadro acima, que demonstra a caréncia de equipamentos em cada unidade desta DPE-RR,
bem como a necessidade de expansdo (quantidades adicionais para cobertura futura), é importante destacar que esses equipamentos
requerem acessérios complementares, como cabos e licengas de software para gerenciamento, além de treinamento adequado para que os
servidores possam opera-los eficientemente. Dessa forma, a quantidade de equipamentos, acessdrios e servigos necessarios é a seguinte:

LEVANTAMENTO DE QUANTITATIVO PARA REGISTRO DE PRECO DE SWITCHES, PONTOS DE ACESSOS, INSTALACAO,
TREINAMENTOS E CABOS
. . . QUANTIDADE
ITEM DESCRICAO ESPECIFICAGAO/CARACTERISTICAS .
(Unidades)
01 SWITCH CORE | Prevista no tépico 4.7.5.1 03
02 SWITCH CORE Il Prevista no tépico 4.7.5.2 02
03 SWITCH TIPO | Prevista no tépico 4.7.5.3 24
04 SWITCH TIPO I Prevista no tépico 4.7.5.4 38
05 PAR DE MODULO SPF+ BIDIRECIONAL TRANSMISSAO DE Prevista no tépico 4.7.5.5 27
10GB
PAR DE MODULO GBIC SFP+ BIDIRECIONAL TRANSMISSAO . -
06 DE 10 GB - 40 KM Prevista no tépico 4.7.5.6 06
07 CORDAO OPTICO DUPLEX SC-APC/SC-UPC MONOMODO Prevista no topico 4.7.5.7 27
08 CORDAO OPTICO DUPLEX SC-UPC/LC-UPC MONOMODO Prevista no tépico 4.7.5.8 27
09 CABO DAC 10G SFP+ PARA SFP+ 3 METROS Prevista no tépico 4.7.5.9 61
10 LICENCAS SOFTWARE DE GERENCIA CENTRALIZADA - LAN Prevista no tépico 4.7.5.10 67
11 SERVIGO DE INSTALAGAO ESPECIALIZADA - LAN Prevista no tdpico 4.7.5.11 67
SERVICO DE TREINAMENTO ESPECIALIZADO DOS . -
12 EQUIPAMENTOS LAN Prevista no topico 4.7.5.12 02
13 PONTO DE ACESSO WI-FI Prevista no tépico 4.7.5.13 68
14 LICENCA DE SOFTWARE DE GERENCIA CENTRALIZADA - Prevista no topico 4.7.5.14 68
WLAN
15 SERVIGO DE INSTALAGAO ESPECIALIZADA — WLAN Prevista no topico 4.7.5.15 68
16 SERVICO DE TREINAMENTO ESPECIALIZADO WLAN Prevista no topico 4.7.5.16 02

5.11.4. O quantitativo acima descriminado compreende as necessidades para todas as unidades da Defensoria Publica, incluindo ainda a
capacidade de expansdo de outras unidades, assim como mudancas de prédios que na maioria das vezes exige inclusGes ou readequacgées de
switches e pontos de acesso WI-FI para funcionamento dos computadores e demais Ativos de TI.

CLAUSULA SEXTA - SUBCONTRATACAO

6.1. Ndo é admitida a subcontratagdo do objeto contratual.

CLAUSULA SETIMA- GARANTIA DE EXECUGAO

7.1. Ndo havera exigéncia de garantia de execugdo contratual.

CLAUSULA OITAVA - REAJUSTE
8.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de 1 (um) ano, contado da data do orgamento estimado.

8.2. Considera-se data do orgamento estimado o més da conclusdo da pesquisa de pregos definitiva que deu ensejo ao valor previsto para a
contratagdo.

8.3. Apés o interregno de 01 (um) ano, e independentemente de pedido da CONTRATADA, os pregos iniciais serdo reajustados, mediante a
aplicagdo, pela CONTRATANTE, do indice de Servigos de Telecomunicagdes (IST), mantido pela ANATEL - Agéncia Nacional de Telecomunicagdes
ou, em sua indisponibilidade, o indice Nacional de Pregos ao Consumidor Amplo Especial (IPCA-E).
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8.4.Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos financeiros do ultimo reajuste.

8.5.No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o contratante pagara ao contratado a importancia calculada pela
Gltima variagdo conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

8.6.Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

8.7. Caso of(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s),
sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

8.9. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor
remanescente, por meio de termo aditivo.

8.10. O reajuste sera realizado por apostilamento

CLAUSULA NONA - CRITERIOS DE MEDICAO E PAGAMENTO
9.1. Liquidagao

9.1.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 15 (quinze) dias Uteis para fins de liquidagdo, na forma
desta segdo, prorrogaveis por igual periodo.

9.1.2. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado
expressa os elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emissdo;

c) os dados do contrato e do 6rgdo contratante;

d) o periodo respectivo de execugdo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de reteng0es tributarias cabiveis.

9.1.3. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impega a liquidagdo da
despesa, esta ficard sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagdao da
regularizagdo da situagdo, sem Onus ao contratante;

9.1.4. A nota fiscal ou instrumento de cobrancga equivalente devera ser obrigatoriamente acompanhado da comprovagao da regularidade fiscal,
mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n? 14.133, de 2021.

9.2. Prazo de pagamento:

9.2.1. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo da liquidagdo da despesa.

9.2.2. Forma de pagamento:

9.2.3. O pagamento sera realizado por meio de ordem bancdria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.
9.2.4. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

9.2.5. Quando do pagamento, serd efetuada a retengdo tributaria prevista na legislagdo aplicavel.

9.2.5.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do
pagamento, os percentuais estabelecidos na legislagdo vigente.

9.2.5.2. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006, ndo sofrera a retengdo
tributaria quanto aos impostos e contribui¢cGes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentacgdo de
comprovacao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

CLAUSULA DECIMA - ANTECIPACAO DE PAGAMENTO

10.1. A presente contratagdo ndo permite a antecipagdo de pagamento.

CLAUSULA DECIMA PRIMEIRA - OBRIGACOES DO CONTRATANTE

11.1. S3o0 obriga¢des do Contratante:

11.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e seus anexos;

11.1.2. Prestar as informagGes e os esclarecimentos pertinentes, que sejam solicitados pela Contratada, por meio de seu preposto;

11.1.3. Receber o objeto contratado no prazo e condigGes estabelecidas neste termo, assim como, atestar a Nota Fiscal, desde que atendidas
todas as exigéncias e especificagdes constante no contrato;

11.1.4. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo, forma e condi¢des estabelecidos no
presente Contrato;

11.1.5. Designar servidor para acompanhar e fiscalizar o cumprimento do contrato;
11.1.6. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigacdes pelo Contratado;

11.1.7. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢ées verificadas no objeto fornecido, para que seja por ele
substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

11.1.8. Informar a Contratada, oficialmente, quaisquer falhas verificadas no cumprimento do contrato;
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11.1.9. Aplicar ao Contratado sangGes previstas na Clausula Décima Quarta, assegurando a Contratada o contraditério e a ampla defesa;
11.1.10. Comunicar o Contratado na hipdtese de posterior alteragdo do projeto pelo Contratante, no caso do art. 93, §29, da Lei n2 14.133/21;

11.1.11. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a
execugdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos
ou subordinados;

11.1.12. Responder eventuais pedidos de reestabelecimento do equilibrio econémicofinanceiro feitos pela CONTRATADA no prazo maximo de
30 (trinta) dias

CLAUSULA DECIMA SEGUNDA - OBRIGACOES DO CONTRATADO
12.1. S3o obriga¢des da Contratada:

12.1.1. Manter, durante a execug¢do do contrato, todas as condigdes de habilitagdo exigidas no item 11 do Termo de Referéncia, além de sujeitar-
se a outras obrigag¢bes previstas no Cédigo de Protec¢do e Defesa do Consumidor (Lei n2 8.078/1990) que sejam compativeis com o regime de
Direito Publico.

12.1.2. Aceitar, nas mesmas condigGes contratuais, os acréscimos ou as supressoes que se fizerem necessarios, nos termos do art. 125, da Lei n2
14.133/2021.

12.1.3. Acatar as recomendacbes e as solicitagdes efetuadas pela fiscalizagdo do ajuste, atinentes ao atendimento desta contratagdo e
providenciar a imediata corregdo das deficiéncias, falhas ou irregularidades constatadas na execugdo dos servigos.

12.1.4. Zelar pelo sigilo e pela seguranca das informagdes a que tiver acesso, em decorréncia da execugdo contratual.

12.1.5. N3do utilizar o nome da Contratante, ou sua qualidade de Contratada, em quaisquer atividades de divulgacdo empresarial, como, por
exemplo, em cartGes de visita, anuncios e impressos.

12.1.6. Recolher, no prazo estabelecido, valores referentes a penalidades de multas que eventualmente |lhe sejam aplicadas por meio de
procedimentos administrativos, decorrentes de descumprimento das obrigagdes contratuais.

12.1.7. Comunicar formalmente o Contratante quando verificar quaisquer condi¢Ges inadequadas ao fornecimento ou a iminéncia de fatos que
possam prejudicar a perfeita execugdo do contrato.

12.1.8. Fornecer ao Contratante todas as informagdes que este considere necessarias a fiel execugdo de suas obriga¢cdes contratuais, bem como
aquelas essenciais ao desempenho e a confiabilidade do objeto contratado.

12.1.9. Indicar formalmente preposto, visando estabelecimento de contatos com a Contratada durante a vigéncia do contrato.

12.1.10. O enderego de e-mail do representante legal da CONTRATADA para fins de recebimento de notificagdo e demais comunicagGes
inerentes a execugdo do Contrato devera ser informado a Contratante.

12.1.11. A CONTRATADA devera manter Preposto, aceito pelo CONTRATANTE, durante o periodo de vigéncia do Contrato, para representa-lo
administrativamente sempre que for necessario, o qual devera ser indicado mediante declaragdo onde devera constar o nome completo, n2 do
CPF e do documento de identidade, além dos dados relacionados a sua qualificagdo profissional, bem como numero telefonico para contato e
enderego de e-mail.

12.1.12. N3o contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, de dirigente do contratante ou do Fiscal ou Gestor do contrato, nos termos do artigo 48, paragrafo unico, da Lei n2 14.133, de
2021.

12.1.13. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos varidveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatério para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, II, d, da Lei n2
14.133, de 2021.

12.1.14. Cumprir, durante todo o periodo de execu¢do do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislagdo (art. 116);

12.1.15. Comprovar a reserva de cargos a que se refere a cldusula acima, no prazo fixado pelo fiscal do contrato, com a indica¢gdo dos
empregados que preencheram as referidas vagas (art. 116, pardgrafo unico).

12.1.16. Guardar sigilo sobre todas as informag0es obtidas em decorréncia do cumprimento do contrato.

CLAUSULA DECIMA TERCEIRA - OBRIGAGOES PERTINENTES A LGPD

13.1. As partes deverdo cumprir a Lei n2 13.709, de 14 de agosto de 2018 (LGPD), em conformidade com a RESOLUCAO CSDPE N2 112, DE 08 DE
JULHO DE 2025, quanto a todos os dados pessoais a que tenham acesso em razdo do certame ou do contrato administrativo que eventualmente
seja firmado, a partir da apresentacdo da proposta no procedimento de contratagdo, independentemente de declaragdo ou de aceitacdo
expressa.

13.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso conforme a boa-fé e com os principios do
art. 62 da LGPD.

13.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

13.4. A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de suboperagdo firmados ou que sejam
celebrados pelo Contratado.

13.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com excecdo das hipdteses do art.
16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentagdo para fins de comprovagdo do cumprimento de
obrigacdes legais ou contratuais e somente enquanto ndo prescritas essas obrigagdes.

13.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.
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13.7. A subcontratagdo serd admitida, desde que previamente autorizada pelo Contratante, permanecendo o Contratado integralmente
responsavel pelos servigos executados por terceiros, inclusive no que se refere ao cumprimento da legislagdo aplicavel, em especial a Lei n2
13.709/2018 (LGPD).

13.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa cldusula, devendo o Contratado atender prontamente eventuais
pedidos de comprovagao formulados.

13.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogével justificadamente, quaisquer informagdes acerca dos dados
pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

13.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais,
devem ser mantidos em ambiente virtual controlado, com registro individual rastredvel de tratamentos realizados (LGPD, art. 37), com cada
acesso, data, horario e registro da finalidade, para efeito de responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

13.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizagdo desses dados pela
Administragdo nas hipéteses previstas na LGPD.

13.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade
competente, em especial a ANPD por meio de opiniGes técnicas ou recomendagdes, editadas na forma da LGPD.

13.12. Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverdo ser comunicados a autoridade nacional.

CLAUSULA DECIMA QUARTA - INFRACOES E SANGOES ADMINISTRATIVAS

14.1. Comete infragdo administrativa, nos termos da Lei n? 14.133, de 2021, e Resolugdo CSDPE n2 98, de 17 de janeiro de 2024, o Contratado
que:

a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo;

c) der causa a inexecugdo total do contrato;

d) deixar de entregar a documentacdo exigida pela Administragdo;

e) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

f) ndo celebrar o contrato ou ndo entregar a documentacgdo exigida para a contratagdo, quando convocado dentro do prazo de validade de sua
proposta;

g) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;

h) apresentar declaragdo ou documentagdo falsa exigida para contratacdo e ou prestar declaragdo falsa durante a dispensa eletrénica ou
execugdo do contrato;

i) fraudar a contratagdo ou praticar ato fraudulento na execugdo do contrato;

j) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

k) praticar atos ilicitos com vistas a frustrar os objetivos da contratagdo;

I) praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.

15.2. Serdo aplicadas ao responsavel pelas infragdes administrativas acima descritas as seguintes sangdes:

i) Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a imposicdo de penalidade mais
grave (art. 156, §29, da Lei n2 14.133, de 2021);

i) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas b, ¢, d, e, f e g do subitem acima deste Contrato,
sempre que ndo se justificar a imposicdo de penalidade mais grave (art. 156, §42, da Lei n2 14.133, de 2021);

iii) Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas h, i, j, k e | do subitem acima deste
Contrato, bem como nas alineas b, c, d, e, f e g, que justifiquem a imposicdo de penalidade mais grave (art. 156, §52, da Lei n? 14.133, de 2021);

14.2.1. A multa moratdria é a sangdo pecuniaria que sera imposta a contratada que entregar o objeto ou executar o servico contratado de forma
integral, porém com atraso injustificado em relagdo ao prazo fixado no contrato, e sera aplicada nos seguintes percentuais:

iv) Multa:
I-0,5% (cinco décimos percentuais) sobre o valor do contrato celebrado com contratagdo direta, pelo 12 (primeiro) dia de atraso;

Il - 0,2% (dois décimos percentuais) ao dia, do 22 (segundo) até o 302 (trigésimo) dia de atraso, a ser calculado sobre o valor do contrato
executado em desconformidade com o prazo previsto no contrato;

Il - 0,3% (trés décimos percentuais) ao dia, a partir do 312 (trigésimo primeiro) e até o 452 (quadragésimo quinto) dia de atraso, a ser calculado
o valor do contrato executado em desconformidade com o prazo previsto no contrato;

IV— Apds o 452 (quadragésimo quinto) dia de atraso, a unidade gestora do contrato deve notificar o contratado e, considerando as eventuais
justificativas apresentadas, avaliar em manifestagdo fundamentada se persiste o interesse em manter a contratagdo ou se é mais vantajoso
rescindi-la.

V- 2% (dois por cento) sobre o valor do contrato para a contratagdo direta, na hipdtese futuro contratado retardar injustificadamente o
procedimento de contratagdo ou descumprir de preceito normativo ou as obrigacdes assumidas, tais como:

a) deixar de entregar documentacdo exigida para a contratagéo;
b) desistir da proposta, salvo por motivo justo decorrente de fato superveniente e aceito pela Defensoria Publica;
c) propor recursos manifestamente protelatérios em sede de contratagdo direta;

d) deixar de providenciar o cadastramento da empresa vencedora da contratagdo direta junto ao cadastro de fornecedores da Defensoria
Publica, salvo por motivo justo decorrente de fato superveniente e aceito pela Defensoria Publica;
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e) deixar de regularizar os documentos fiscais no prazo concedido, na hipétese de o licitante ou contratado enquadrar-se como Microempresa
ou Empresa de Pequeno Porte, nos termos da Lei Complementar Federal n2 123, de 14 de dezembro de 2006 e suas alteragoes;

VI- 3% (trés por cento) sobre o valor do contrato, quando houver o descumprimento das normas juridicas atinentes ou das obrigacGes
assumidas, tais como:

a) deixar de manter as condigGes de habilitagdo durante o prazo do contrato;
b) permanecer inadimplente apoés a aplicagdo de adverténcia;

c) deixar de regularizar, no prazo definido pela Defensoria Publica, os documentos exigidos na legislagdo, para fins de liquidagdo e pagamento da
despesa;

d) ndo devolver os valores pagos indevidamente pelo contratante;
e) deixar de observar a legislacdo pertinente aplicavel ao seu ramo de atividade;
f) deixar de apresentar, quando solicitado, documentacao fiscal, trabalhista e previdenciaria regularizada.

VII- 5% (cinco por cento) sobre o valor total do contrato, na hipdtese de o contratado entregar o objeto contratual em desacordo com as
especifica¢des, condi¢bes e qualidade contratadas e/ou com vicio, irregularidade ou defeito oculto que o tornem impréprio para o fim a que se
destina;

VIII- 10% (dez por cento) sobre o valor total do contrato do contrato, quando o contratado ou fornecedor registrado der causa, respectivamente,
a rescisdo do contrato;

IX- 20% (vinte por cento) sobre o valor do contrato em caso de inexecugdo parcial definitiva do objeto do contrato.
X- 30% (trinta por cento) sobre o valor do contrato em caso de inexecugao total do objeto do contrato.

§ 12 O valor final apurado para a sangdo de multa, calculada na forma do contrato, ndo podera ser inferior a 0,5% (cinco décimos por cento)
nem superior a 30% (trinta por cento) do valor do contrato celebrado com contratagdo direta e podera ser aplicada ao responsdvel por qualquer
das infragGes administrativas previstas no art. 155 da Lei Federal n2 14.133, de 2021.

§ 22 Constatado o atraso na entrega do objeto, a unidade gestora da contratagcdo deverd iniciar a instrugdo da penalidade de multa apés o
calculo do valor pelo Gestor de Contratos, observados os principios do contraditério e da ampla defesa.

14.3. A aplicagdo das sangOes previstas neste Contrato ndo exclui, em hip6tese alguma, a obrigagdo de reparagdo integral do dano causado a
Contratante (art. 156, §92 da Lei n2 14.133, de 2021).

14.4. Todas as sangOes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §79, da Lei n2 14.133, de 2021).

14.4.1. Antes da aplicagdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagao
(art. 157, da Lei n2 14.133, de 2021).

14.4.2. Se a multa aplicada e as indeniza¢des cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao
Contratado, além da perda desse valor, a diferenga sera cobrada judicialmente (art. 156, §89, da Lei n? 14.133, de 2021).

14.4.3. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo, a contar da
data do recebimento da comunicagdo enviada pela autoridade competente.

14.5. A aplicagdo das sangbes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa ao Contratado,
observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n2 14.133, de 2021, para as penalidades de impedimento de
licitar e contratar e de declara¢do de inidoneidade para licitar ou contratar.

14.6. Na aplicagdo das sangdes serdo considerados (art. 156, §12 da Lei n? 14.133, de 2021) :

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgdos de controle.

14.7. Os atos previstos como infragGes administrativas na Lei n? 14.133, de 2021, ou em outras leis de licitagGes e contratos da Administragdo
Publica que também sejam tipificados como atos lesivos na Lei n2 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos
autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159, da Lei n? 14.133, de 2021).

14.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangbes
aplicadas a pessoa juridica serdo estendidos aos seus administradores e sdcios com poderes de administracdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o
contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia (art. 160, da Lei n? 14.133, de 2021).

14.9. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicagdo da sangdo, informar e manter atualizados os
dados relativos as sangGes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no
Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n2 14.133, de 2021).

14.10. As sangOes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na
forma do art. 163 da Lei n2 14.133/21.

CLAUSULA DECIMA QUINTA - DOTACAO ORCAMENTARIA

15.1. A despesa correra a conta da seguinte dotagdo orgamentaria:

1. Unidade Orgcamentaria: 32101;
2. Programa de Trabalho: 14.422.096.2259;
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3. Natureza da Despesa: 44.90.52;
4. Fonte de Recursos: 1.500;
5. Tipode Empenho:

CLAUSULA DECIMA SEXTA- EXTINCAO CONTRATUAL

16.1. O contrato se extingue quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou ndo as obrigagGes de
ambas as partes contraentes.

16.2. O contrato pode ser extinto antes do prazo nele fixado, sem 6nus para o Contratante, quando esta n3do dispuser de créditos orgamentarios
para sua continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem.

16.2.1. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois) meses da data de
aniversario, a extingdo contratual ocorrera apds 2 (dois) meses da data da comunicagdo.

16.3. O contrato também podera ser rescindido no caso de necessidade administrativa da Contratante, desde que comunicado a Contratada;

16.4. O contrato pode ser extinto antes de cumpridas as obrigagGes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos
previstos no artigo 137 da Lei n2 14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla defesa.

16.4.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

16.4.2. A alteragdo social ou modificagdo da finalidade ou da estrutura da empresa ndo ensejara rescisdo se ndo restringir sua capacidade de
concluir o contrato.

16.4.3. Se a operagdo implicar mudanca da pessoa juridica contratada, devera ser formalizado termo aditivo para alteragdo subjetiva.

16.5. A contratada declara reconhecer os direitos da Contratante previstos nos artigos 137 e 138 da Lei n2. 14.1333/21, em caso de rescisdo
administrativa.

16.6. O termo de rescisdo, sempre que possivel, serd precedido:
16.6.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
16.6.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

16.6.3. Indenizagdes e multas.

CLAUSULA DECIMA SETIMA - CASOS OMISSOS

17.1. Os casos omissos serdo decididos pelo Contratante, segundo as disposi¢gdes contidas na Lei n? 14.133, de 2021 e demais normas federais
aplicaveis e, subsidiariamente, segundo as disposi¢gdes contidas na Lei n2 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

CLAUSULA DECIMA OITAVA- ALTERACOES

18.1. Eventuais alteragGes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n2 14.133, de 2021.

18.2. O Contratado é obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem necessérios, até o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

18.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte e cinco por cento) do
valor inicial atualizado do termo de contrato.

18.4. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebragdo de termo
aditivo, na forma do art. 136 da Lei n? 14.133, de 2021.

CLAUSULA DECIMA NONA- PUBLICACAO

19.1. A Contratante providenciara a publicagdo deste contrato, por extrato, no Didrio Eletronico da Defensoria Publica do Estado de Roraima —
DEDPE/RR, assim como a divulgacdo do presente instrumento no Portal Nacional de Contrata¢des Publicas (PNCP), na forma prevista no art. 94
da Lei 14.133 e suas alteragdes posteriores.

CLAUSULA VIGESIMA - FORO

20.1. E eleito o Foro da Comarca de Boa Vista/RR, para dirimir os litigios que decorrerem da execugdo deste Termo de Contrato que ndo possam
ser compostos pela conciliagdo, conforme art. 92, §12 da Lei n2 14.133/21.

E por estarem certas e contratadas, assinam as partes o presente contrato, juntamente com 02 (duas) testemunhas.

(assinatura eletrénica)
NATANAEL DE LIMA FERREIRA
Defensor Publico-Geral em Exercicio
CONTRATANTE
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(assinatura eletrénica)

Representante da CONTRATADA

Testemunhas:

1.Dinamar da Cunha Almeida
Matricula: 89010812

2.

Matricula:

ANEXO IIl - MINUTA DA ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS N.2 xxx/2025

A DEFENSORIA PUBLICA DO ESTADO DE RORAIMA - DPE/RR, com sede na Avenida Glaycon de Paiva, n.2 1474, - Mecejana - Boa Vista/RR,
inscrita no CNPJ - 07.161.699/0001-10, neste ato representado(a) pelo Defensor Publico-Geral, Dr. OLENO INACIO DE MATOS , juntamente com
o Agente de Contratagdo Sr(a). XXXXXXXXXXXXXXXXXXXXXXX, considerando o julgamento da licitagdo na modalidade de pregdo, na forma
eletrénica, para REGISTRO DE PRECOS n2 XXXXXXX/2025, publicada no ...... de ...../[....[202....., processo administrativo n.2 000095/2025,
RESOLVE registrar os precos da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a classificagdo por ela(s) alcangada(s) e na(s)
quantidade(s) cotada(s), atendendo as condigBes previstas no Edital de licitagdo, sujeitando-se as partes as normas constantes na Lei n2
14.133, de 12 de abril de 2021, no Decreto n.2 11.462, de 31 de margo de 2023, e em conformidade com as disposi¢des a seguir:

1. DO OBJETO

1.1. Eventual contratacdo de empresa especializada no servico de limpeza, coleta, transporte e destinacdo final de esgoto sanitario
da Unidade de Atendimento Mével da Defensoria Pulblica do Estado Roraima - UAM/DPERR, conforme demanda, para atender as
necessidades da Defensoria Publica do Estado de Roraima - DPE/RR, na capital e interior, contendo as especificagdes da tabela abaixo, conforme
condigdes e exigéncias estabelecidas neste instrumento.

2. DOS PREGOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O preco registrado, as especificagcGes do objeto, as quantidades minimas e maximas de cada item, fornecedor(es) e as demais condigbes
ofertadas na(s) proposta(s) sdo as que seguem:

Fornecedor (razdo social, CNPJ/MF, endereco, contatos, representante)

Item do e Mnga quelo ) Quantidade Quantidade Valor Prazo garantia ou
Especificagdo | (se exigida no (se exigido no | Unidade . . :
TR ; : Maxima Minima Un validade
edital) edital)
1.

2.2. A listagem do cadastro de reserva referente ao presente registro de pregos consta como anexo a esta Ata.

3. Sdo Orgios participantes deste Registro de Pregos:

P COPIA DA
ORDEM ORGAO MANIFESTACAO
o1 DEFENSORIA PUBLICA DO ESTADO DE )
RORAIMA - DPE/RR
02 ;:UEEE/(;RE)STADUAL DE SEGURANCA PUBLICA Ep. (0698458)
03 Policia Civil do Estado de Roraima — PCRR Ep. (0698464)
04 Secretaria de Estado da Fazenda - SEFAZ/RR Ep. (0698467)

4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1. Durante a vigéncia da ata, os drgdos e as entidades da Administragdo Publica estadual, distrital e municipal que ndo participaram do
procedimento de IRP poderdo aderir a ata de registro de pregos na condig¢éo de néo participantes, observados os seguintes requisitos:

4.1.1. apresentagdo de justificativa da vantagem da adesdo, inclusive em situagdes de provdvel desabastecimento ou descontinuidade de servico
publico;
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4.1.2. demonstragdo de que os valores registrados estdo compativeis com os valores praticados pelo mercado na forma do art. 23 da Lei n®
14.133, de 2021; e

4.1.3. consulta e aceitagdo prévias do érgdo ou da entidade gerenciadora e do fornecedor.
4.2. A autorizagdo do drgdio ou entidade gerenciadora apenas serd realizada apds a aceitagdo da adesdo pelo fornecedor.

4.2.1. O érgdo ou entidade gerenciadora poderd rejeitar adesées caso elas possam acarretar prejuizo a execugdo de seus proprios contratos ou a
sua capacidade de gerenciamento.

4.3. Apos a autorizagdo do orgdo ou da entidade gerenciadora, o érgdo ou entidade ndo participante deverd efetivar a aquisi¢do ou a
contratagdo solicitada em até noventa dias, observado o prazo de vigéncia da ata.

4.4. O prazo de que trata o subitem anterior, relativo a efetivagdo da contratagéo, poderd ser prorrogado excepcionalmente, mediante
solicitagdo do drgdo ou da entidade ndo participante aceita pelo érgéo ou pela entidade gerenciadora, desde que respeitado o limite temporal
de vigéncia da ata de registro de pregos.

Dos limites para as adesoes

4.5. As aquisi¢bes ou contratagdes adicionais ndo poderdo exceder, por érgdo ou entidade, a cinquenta por cento dos quantitativos dos itens do
instrumento convocatdrio registrados na ata de registro de precos para o gerenciador e para os participantes.

4.6. O quantitativo decorrente das adesbées nGo poderd exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de
registro de pregos para o gerenciador e os participantes, independentemente do numero de drgdos ou entidades ndo participantes que aderirem
a ata de registro de pregos.

Vedagdo a acréscimo de quantitativos

4.7. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de precos.

5. VALIDADE, FORMALIZAGCAO DA ATA DE REGISTRO DE PRECOS E CADASTRO RESERVA

5.1. A validade da Ata de Registro de Precgos sera de 1 (um) ano, contado a partir do primeiro dia util subsequente a data de divulgagdo no PNCP,
podendo ser prorrogada por igual periodo, mediante a anuéncia do fornecedor, desde que comprovado o prego vantajoso.

5.1.1. O contrato decorrente da ata de registro de pregos terd sua vigéncia estabelecida no préprio instrumento contratual e observara no
momento da contratagdo e a cada exercicio financeiro a disponibilidade de créditos orgamentarios, bem como a previsdo no plano plurianual,
quando ultrapassar 1 (um) exercicio financeiro.

5.1.2. Na formalizagdo do contrato ou do instrumento substituto devera haver a indicacdo da disponibilidade dos créditos orcamentérios
respectivos.

5.2. A contratagdo com os fornecedores registrados na ata sera formalizada pelo érgdo ou pela entidade interessada por intermédio de
instrumento contratual, emissdo de nota de empenho de despesa, autorizagdo de compra ou outro instrumento habil, conforme o art. 95 da Lei
n2 14.133, de 2021.

5.2.1. O instrumento contratual de que trata o item 5.2. deverd ser assinado no prazo de validade da ata de registro de pregos.
5.3. Os contratos decorrentes do sistema de registro de pregos poderao ser alterados, observado o art. 124 da Lei n2 14.133, de 2021.

5.4. Apds a homologagdo da licitacdo ou da contratacdo direta, deverdo ser observadas as seguintes condigdes para formalizagdo da ata de
registro de pregos:

5.4.1. Serdo registrados na ata os pregos e os quantitativos do adjudicatario, devendo ser observada a possibilidade de o licitante oferecer ou
ndo proposta em quantitativo inferior ao maximo previsto no edital e se obrigar nos limites dela;

5.4.2. Serd incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:

5.4.2.1. Aceitarem cotar os bens, as obras ou os servigos com pregos iguais aos do adjudicatario, observada a classificagdo da licitagdo; e
5.4.2.2. Mantiverem sua proposta original.

5.4.3. Serd respeitada, nas contratagdes, a ordem de classificagdo dos licitantes ou dos fornecedores registrados na ata.

5.5. O registro a que se refere o item 5.4.2 tem por objetivo a formagdo de cadastro de reserva para o caso de impossibilidade de atendimento
pelo signatario da ata.

5.6. Para fins da ordem de classificacdo, os licitantes ou fornecedores que aceitarem reduzir suas propostas para o pre¢o do adjudicatario
antecederao aqueles que mantiverem sua proposta original.

5.7. A habilitagdo dos licitantes que compordo o cadastro de reserva a que se refere o item 5.4.2.2 somente serd efetuada quando houver
necessidade de contratagdo dos licitantes remanescentes, nas seguintes hipdteses:

5.7.1. Quando o licitante vencedor ndo assinar a ata de registro de pregos, no prazo e nas condi¢es estabelecidos no edital; e
5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de precos nas hipdteses previstas no item 9.

5.8. O prego registrado com indicagdo dos licitantes e fornecedores sera divulgado no PNCP e ficara disponibilizado durante a vigéncia da ata de
registro de precos.

5.9. Apo6s a homologagdo da licitagdo, o licitante mais bem classificado ou o fornecedor, sera convocado para assinar a ata de registro de pregos,
no prazo e nas condigOes estabelecidos no edital de licitagdo, sob pena de decair o direito, sem prejuizo das sangdes previstas na Lei n2 14.133,
de 2021.

5.9.1. O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo do licitante ou fornecedor convocado,
desde que apresentada dentro do prazo, devidamente justificada, e que a justificativa seja aceita pela Administragao.

5.10. A ata de registro de pregos sera assinada por meio de assinatura digital e disponibilizada no Sistema de Registro de Precos.

5.11. Quando o convocado ndo assinar a ata de registro de pregos no prazo e nas condigBes estabelecidos no edital ou no aviso de contratagao,
e observado o disposto no item 5.7, observando o item 5.7 e subitens, fica facultado a Administragdo convocar os licitantes remanescentes do
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cadastro de reserva, na ordem de classificagdo, para fazé-lo em igual prazo e nas condigGes propostas pelo primeiro classificado.

5.12. Na hipotese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contratagdo nos termos do item anterior, a Administracao,
observados o valor estimado e sua eventual atualizagdo nos termos do edital, podera:

5.12.1. Convocar para negocia¢do os demais licitantes ou fornecedores remanescentes cujos precos foram registrados sem redugdo, observada
a ordem de classificagdo, com vistas a obtengdo de preco melhor, mesmo que acima do preco do adjudicatario; ou

5.12.2. Adjudicar e firmar o contrato nas condi¢des ofertadas pelos licitantes ou fornecedores remanescentes, atendida a ordem classificatoria,
quando frustrada a negociagdo de melhor condigdo.

5.13. A existéncia de pregos registrados implicard compromisso de fornecimento nas condigOes estabelecidas, mas ndo obrigara a Administragdo
a contratar, facultada a realizagdo de licitagdo especifica para a aquisicdo pretendida, desde que devidamente justificada.

6. ALTERAGAO OU ATUALIZAGAO DOS PREGOS REGISTRADOS

6.1. Os pregos registrados poderdo ser alterados ou atualizados em decorréncia de eventual redugdo dos pregos praticados no mercado ou de
fato que eleve o custo dos bens, das obras ou dos servigos registrados, nas seguintes situagoes:

6.1.1. Em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias
incalculaveis, que inviabilizem a execu¢do da ata tal como pactuada, nos termos da alinea “d” do inciso Il do caput do art. 124 da Lei n? 14.133,
de 2021;

6.1.2. Em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou a superveniéncia de disposi¢Ges legais, com
comprovada repercussdo sobre os pregos registrados;

6.1.3. Na hipdtese de previsdo no edital de cldusula de reajustamento ou repactuagdo sobre os pregos registrados, nos termos da Lei n? 14.133,
de 2021.

6.1.3.1. No caso do reajustamento, devera ser respeitada a contagem da anualidade e o indice previstos para a contratagdo;

7. NEGOCIACAO DE PRECOS REGISTRADOS

7.1. Na hipotese de o prego registrado tornar-se superior ao prego praticado no mercado por motivo superveniente, o 6rgdo ou entidade
gerenciadora convocara o fornecedor para negociar a redugdo do prego registrado.

7.1.1. Caso ndo aceite reduzir seu prego aos valores praticados pelo mercado, o fornecedor sera liberado do compromisso assumido quanto ao
item registrado, sem aplicacdo de penalidades administrativas.

7.1.2. Na hipétese prevista no item anterior, o gerenciador convocara os fornecedores do cadastro de reserva, na ordem de classificagdo, para
verificar se aceitam reduzir seus precos aos valores de mercado e ndo convocara os licitantes ou fornecedores que tiveram seu registro
cancelado.

7.1.3. Se ndo obtiver éxito nas negociagdes, o 6rgao ou entidade gerenciadora procederd ao cancelamento da ata de registro de pregos,
adotando as medidas cabiveis para obtengdo de contratagdo mais vantajosa.

7.1.4. Na hipotese de redugdo do prego registrado, o gerenciador comunicard aos 6rgdos e as entidades que tiverem firmado contratos
decorrentes da ata de registro de pregos para que avaliem a conveniéncia e a oportunidade de diligenciarem negociagdao com vistas a alteragdo
contratual, observado o disposto no art. 124 da Lei n2 14.133, de 2021.

7.2. Na hipétese de o preco de mercado tornar-se superior ao prego registrado e o fornecedor ndo poder cumprir as obrigacGes estabelecidas
na ata, sera facultado ao fornecedor requerer ao gerenciador a alteragdao do preco registrado, mediante comprovagado de fato superveniente
que supostamente o impossibilite de cumprir o compromisso.

7.2.1. Neste caso, o fornecedor encaminhara, juntamente com o pedido de alteracdo, a documentagdo comprobatéria ou a planilha de custos
gue demonstre a inviabilidade do preco registrado em relagdo as condigdes inicialmente pactuadas.

7.2.2. Nao hipdtese de ndo comprovagdo da existéncia de fato superveniente que inviabilize o prego registrado, o pedido sera indeferido pelo
6rgdo ou entidade gerenciadora e o fornecedor devera cumprir as obrigacGes estabelecidas na ata, sob pena de cancelamento do seu registro,
nos termos do item 9.1, sem prejuizo das san¢des previstas na Lei n? 14.133, de 2021, e na legislacdo aplicavel.

7.2.3. Na hipotese de cancelamento do registro do fornecedor, nos termos do item anterior, o gerenciador convocara os fornecedores do
cadastro de reserva, na ordem de classificagdo, para verificar se aceitam manter seus pregos registrados, observado o disposto no item 5.7.

7.2.4. Se ndo obtiver éxito nas negociagdes, o 6rgdo ou entidade gerenciadora procedera ao cancelamento da ata de registro de pregos, nos
termos do item 9.4, e adotara as medidas cabiveis para a obten¢do da contratagdo mais vantajosa.

7.2.5. Na hipdtese de comprovagdo da majoragdo do prego de mercado que inviabilize o prego registrado, conforme previsto no item 7.2 e no
item 7.2.1, o érgdo ou entidade gerenciadora atualizara o preco registrado, de acordo com a realidade dos valores praticados pelo mercado.

7.2.6. O 6rgdo ou entidade gerenciadora comunicara aos 6rgaos e as entidades que tiverem firmado contratos decorrentes da ata de registro de
precos sobre a efetiva alteragdo do preco registrado, para que avaliem a necessidade de alteragdo contratual, observado o disposto no art. 124
da Lein214.133, de 2021.

8. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE REGISTRO DE PRECOS

8.1. As quantidades previstas para os itens com pregos registrados nas atas de registro de pregos poderdo ser remanejadas pelo 6rgdo ou
entidade gerenciadora entre os drgdos ou as entidades ndo participantes do registro de pregos (Carona).

8.2. 0 remanejamento somente podera ser feito:
8.2.1. De drgdo ou entidade participante para 6rgao ou entidade ndo participante (Carona).

8.3. O 6rgdo ou entidade gerenciadora que tiver estimado as quantidades que pretende contratar sera considerado participante para efeito do
remanejamento.
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8.4. O remanejamento de 6rgdo/entidade participante para ndo participante (carona) obedecera aos limites do art. 32 e § 32 do art. 30 do
Decreto n? 11.462/2023.

8.5. Competird ao 6rgdo ou a entidade gerenciadora autorizar o remanejamento solicitado, com a redugdo do quantitativo inicialmente
informado pelo drgdo, desde que haja prévia anuéncia do 6rgdo ou da entidade que sofrer redugdo dos quantitativos informados.

8.6. Caso o remanejamento seja feito entre drgdos ou entidades dos Estados, do Distrito Federal ou de Municipios distintos, cabera ao
fornecedor beneficidrio da ata de registro de pregos, observadas as condi¢des nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento
decorrente do remanejamento dos itens.

9. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS

9.1. O registro do fornecedor serd cancelado pelo gerenciador, quando o fornecedor:

9.1.1. Descumprir as condigdes da ata de registro de pregos, sem motivo justificado;

9.1.2. N3o retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela Administragdo sem justificativa razoavel;
9.1.3. Ndo aceitar manter seu preco registrado, na hipdtese prevista no artigo 27, § 22, do Decreto n? 11.462, de 2023; ou

9.1.4. Sofrer sangdo prevista nos incisos Il ou IV do caput do art. 156 da Lei n? 14.133, de 2021.

9.1.4.1. Na hipdtese de aplicagdo de sangdo prevista nos incisos Il ou IV do caput do art. 156 da Lei n? 14.133, de 2021, caso a penalidade
aplicada ao fornecedor ndo ultrapasse o prazo de vigéncia da ata de registro de pregos, podera o 6rgdo ou a entidade gerenciadora poder3,
mediante decisdo fundamentada, decidir pela manutenc¢do do registro de pregos, vedadas contrata¢Ges derivadas da ata enquanto perdurarem
os efeitos da san¢ao.

9.2. O cancelamento de registros nas hipdteses previstas no item 9.1 serd formalizado por despacho do 6rgdo ou da entidade gerenciadora,
garantidos os principios do contraditério e da ampla defesa.

9.3. Na hipédtese de cancelamento do registro do fornecedor, o 6rgao ou a entidade gerenciadora podera convocar os licitantes que compdem o
cadastro de reserva, observada a ordem de classificagdo.

9.4. O cancelamento dos precgos registrados poderd ser realizado pelo gerenciador, em determinada ata de registro de pregos, total ou
parcialmente, nas seguintes hipdteses, desde que devidamente comprovadas e justificadas:

9.4.1. Por razdo de interesse publico;
9.4.2. A pedido do fornecedor, decorrente de caso fortuito ou forga maior; ou

9.4.3. Se ndo houver éxito nas negociagoes, nas hipdteses em que o preco de mercado tornar-se superior ou inferior ao prego registrado, nos
termos do artigos 26, § 32 e 27, § 42, ambos do Decreto n? 11.462, de 2023.

10. DAS PENALIDADES
10.1. O descumprimento da Ata de Registro de Pregos ensejara aplicagdo das penalidades estabelecidas no edital.

10.1.1. As sangbes também se aplicam aos integrantes do cadastro de reserva no registro de pre¢os que, convocados, ndo honrarem o
compromisso assumido injustificadamente apds terem assinado a ata.

10.2. E da competéncia do gerenciador a aplicacdo das penalidades decorrentes do descumprimento do pactuado nesta ata de registro de preco
(art. 72, inc. XIV, do Decreto n? 11.462, de 2023), exceto nas hipdteses em que o descumprimento disser respeito as contratagdes dos 6rgdos ou
entidade participante, caso no qual cabera ao respectivo érgdo participante a aplicagdo da penalidade (art. 82, inc. IX, do Decreto n2 11.462, de
2023).

10.3. O drgdo ou entidade participante devera comunicar ao érgdo gerenciador qualquer das ocorréncias previstas no item 9.1, dada a
necessidade de instauragdo de procedimento para cancelamento do registro do fornecedor.

11. CONDIGOES GERAIS

11.1. As condigdes gerais de execugdo do objeto, tais como os prazos para entrega e recebimento, as obrigacdes da Administracdo e do
fornecedor registrado, penalidades e demais condi¢des do ajuste, encontram-se definidos no Termo de Referéncia, ANEXO AO EDITAL.

11.2. No caso de adjudicagdo por preco global de grupo de itens, s6 serd admitida a contratagdo de parte de itens do grupo se houver prévia
pesquisa de mercado e demonstrag¢do de sua vantagem para o 6rgdo ou a entidade.

11.3. Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) vias de igual teor, que, depois de lida e achada em ordem, vai
assinada pelas partes e encaminhada copia aos demais érgdos participantes (se houver).

Local e data
Assinaturas

Representante legal do érgdo gerenciador e representante(s) legal(is) do(s) fornecedor(s) registrado(s)

ANEXO DA ATA DE REGISTRO DE PRECOS

Cadastro Reserva

Seguindo a ordem de classificagdo, segue relagdo de fornecedores que aceitaram cotar os itens com pregos iguais ao adjudicatario:
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Fornecedor (razdo social, CNPJ/MF, enderego, contatos, representante)
Item do P Mf".m Mo.d.elo ) Quantidade Quantidade Valor Prazo garantia ou
Especificagdo (se exigida no (se exigido no Unidade (. . .
TR ) ; Maxima Minima Un validade
edital) edital)
1.
Seguindo a ordem de classificagdo, segue relagdo de fornecedores que mantiveram sua proposta original:
Fornecedor (razdo social, CNPJ/MF, enderego, contatos, representante)
Item do P /VI(IJI"CG Mo.d'elo . Quantidade Quantidade Valor Prazo garantia ou
Especificagdo (se exigida no (se exigido no Unidade L. -~ .
TR ) ; Maxima Minima Un validade
edital) edital)
1.
ANEXO IV - MODELO DA PROPOSTA DE PRECOS
PROCESSO N°: 000038/2025
PREGAO ELETRONICO SRP N2: 90007/2025
LOTE UNICO - AQUISICAO DE SWITCHES, PONTOS DE ACESSO WI-FI E EQUIPAMENTOS DE REDE,
COM FORNECIMENTO DE TREINAMENTO E INSTALAGAO ESPECIALIZADA
CATMAT / - UNIDADE ORGAOS PARTICIPANTES QuanTiTATIVO | VALOR | VALOR
Item CATSER DESCRICAO DO ITEM DE MEDIDA TOTAL UNITARIO TOTAL
DPE/RR || SEFAZ/RR || PC/RR || FESP/RR RS RS
485140%**
1 (CATMAT) SWITCH CORE | UNIDADE 3 3 3 3 12 RS RS
609690**
2 (CATMAT) SWITCH CORE Il UNIDADE 2 2 2 2 8 RS RS
394004**
3 (CATMAT) SWITCH TIPO | UNIDADE 24 24 24 24 96 RS RS
392274%*
4 (CATMAT) SWITCH TIPO Il UNIDADE 38 30 38 38 144 RS RS
462023 PAR MODULO SFP+
5 BIDIRECIONAL TRANSMISSAO UNIDADE 27 27 27 27 108 RS RS
(CATMAT)
DE 10GB
162023%* PAR DE MODULO GBIC SFP+
6 (CATMAT) BIDIRECIONAL TRANSMISSAO UNIDADE 6 6 6 6 24 RS RS
DE 10 GB - 40 KM
404621** CORDAO OPTICO DUPLEX SC-
7 (CATMAT) APC/SC-UPC MONOMODO UNIDADE 27 27 27 27 108 RS RS
437886** CORDAO OPTICO DUPLEX SC-
DADE 2 2 2 2 1
8 (CATMAT) UPC/LC-UPC MONOMODO UNIDA / / / 7 08 RS RS
400478** CABO DAC 10G SFP+ PARA SFP+
9 (CATMAT) 3 METROS UNIDADE 61 61 61 61 244 RS RS
27464%* LICENGAS SOFTWARE DE
10 (CATSER) GERENCIA CENTRALIZADA - LAN UNIDADE 67 60 67 67 261 RS RS
26972* SERVICO DE INSTALACAO
1 (CATSER) ESPECIALIZADA - LAN UNIDADE 67 67 67 67 268 RS RS
20052* SERVICO DE TREINAMENTO
12 (CATSER) ESPECIALIZADO DOS UNIDADE 2 2 2 2 8 RS RS
EQUIPAMENTOS
393277 **
13 (CATMAT) PONTO DE ACESSO WI-FI UNIDADE 68 68 68 68 272 RS RS
27464* LICENCAS SOFTWARE DE
14 GERENCIA CENTRALIZADA — UNIDADE 68 68 68 68 272 RS RS
(CATSER)
WLAN
26972* SERVICO DE INSTALACAO
5 (CATSER) ESPECIALIZADA - WLAN UNIDADE 68 68 68 68 272 RS RS
20052* SERVICO DE TREINAMENTO
16 (CATSER) ESPECIALIZADO WLAN UNIDADE 2 2 2 2 8 RS RS
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PROCESSO N°: 000038/2025
PREGAO ELETRONICO SRP N2: 90007/2025
LOTE UNICO - AQUISICAO DE SWITCHES, PONTOS DE ACESSO WI-FI E EQUIPAMENTOS DE REDE,
COM FORNECIMENTO DE TREINAMENTO E INSTALAGAO ESPECIALIZADA

RS

VALOR TOTAL DA CONTRATAGAO (LOTE UNICO) - RS XXXXXXXXXXXX ( POR EXTENSO)

Documento assinado eletronicamente por RICARDO PINHEIRO DE FREITAS, Chefe da Divisdo de Elaboragdo de Editais, Publica¢cdes e Apoio
Operacional, em 18/05/2026, as 11:16, conforme horario oficial de Boa Vista/RR, com fundamento no art. 6°, § 1° do Decreto n° 8.539, de 8
de outubro de 2015, e Portarias DPG n2 877, de 1° de setembro de 2017 e n? 1251, de 15 de dezembro de 2017.

il
Sel° o
assinatura L.
eletrénica

Ak A autenticidade deste documento pode ser conferida no site http://sei.rr.def.br/autenticidade, informando o cddigo verificador 0819771 e o
cédigo CRC FFBF349E.
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